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УДК 004 

Алейников В.В.   

 к.п.н., доцент кафедры Прикладной информатики и информационной безопасности, 

Российский экономический университет им. Г.В. Плеханова, г.Москва 

 

ИСПОЛЬЗОВАНИЕ СИСТЕМЫ ВИЗУАЛЬНОГО АНАЛИЗА 

ДАННЫХ SPSS MODELER В УЧЕБНОМ ПРОЦЕССЕ 

В данной статье рассмотрены возможности использования системы визуального 

анализа данных и машинного обучения SPSS Modeler при обучении студентов вузов 

дисциплине «Методология и организация информационно-аналитического 

мониторинга». 

КЛЮЧЕВЫЕ СЛОВА: SPSS Modeler, моделирование, большие данные, поток, 

визуализация. 

Переход России к цифровой экономике ставит вопрос о повышении 

эффективности в обучении студентов вузов методам и технологиям анализа 

больших данных, который может осуществляться на основе использования 

инструментального средства SPSS Modeler. 

SPSS Modeler — это программное обеспечение в области визуального 

анализа данных и машинного обучения, используемое для подготовки и 

обнаружения данных, прогнозного анализа данных, управления моделями, 

внедрения моделей и машинного обучения. 

SPSS Modeler используется в организациях финансовой, страховой, 

телекоммуникационной отраслей, на предприятиях розничного бизнеса, а 

также в других сферах деятельности для решения разнообразных задач, в 

частности для сегментации клиентов, минимизация кредитных рисков, 

обнаружении и предотвращении мошенничества и многих других. 

В программное обеспечение IBM SPSS Modeler интегрирована 

методология по исследованию данных - CRISP-DM.  

Согласно этой методологии, аналитический проект состоит из шести 

этапов (Рис.1), которые выполняются последовательно: 

 бизнес-анализ; 

 анализ данных; 

 подготовка данных; 

 моделирование; 

 оценка результата; 

 внедрение. 
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Рис. 1 - Шесть основных этапов [2] 

 

Этапы делятся на задачи (Рис. 2), на выходе которых должен 

получаться соответствующий результат. 

 
Рис. 2 - Разделение этапов на задачи [2] 

 

Программное обеспечение SPSS Modeler позволяет обнаружить в 

данных устойчивые закономерности, которые могут быть использованы для 

принятия решений. С использование SPSS Modeler данные можно собирать 

из разных источников, объединять, подготавливать и проводить 

предварительный анализ.  

Дисциплина «Методология и организация информационно-

аналитического мониторинга», относится к вариативной части учебного 

плана (дисциплина по выбору) подготовки бакалавра по направлению 

10.03.01 Информационная безопасность. 

Целью изучения дисциплины «Методология и организация 

информационно-аналитического мониторинга» является формирование у 
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студентов знаний о методах проведения и организации аналитического 

мониторинга с целью повышения уровня информационной осведомленности 

и экономической безопасности предприятия.  

Учебными задачами дисциплины являются:  

 обеспечить понимание студентами роли мониторинга 

информационного пространства в деятельности предприятия, 

особенно при разработке стратегии безопасности; 

 научить студентов методам и процедурам проведения комплексных 

аналитических исследований; 

 сформировать методологический подход к проблеме изучения 

внутренней и внешней среды предприятия; 

 научить студентов приемам мониторинга информационного 

пространства с использованием современных информационных 

технологий и аналитических систем. 

Необходимо отметить, что изучение данной дисциплины является 

важной составляющей фундаментальной подготовки студентов, 

позволяющей сформировать значимые компетенции будущих специалистов.  

В ходе освоения дисциплины «Методология и организация 

информационно-аналитического мониторинга» студент формирует и 

демонстрирует следующие общепрофессиональные (ОПК) и 

профессионально-специализированные компетенции (ПСК): 

 способностью понимать значение информации в развитии 

современного общества, применять информационные технологии для 

поиска и обработки информации (ОПК-4) 

 способностью учитывать и использовать особенности 

информационных технологий, применяемых в автоматизированных 

системах финансовых и экономических структур, для 

информационно-аналитического обеспечения финансового 

мониторинга (ПСК-6.1 - профессионально-специализированные 

компетенции профиля №6 «Информационно-аналитические системы 

финансового мониторинга»). 

В результате освоения компетенции студент должен: 

Знать: 

 принципы расчета оценок параметров генеральной совокупности и 

проверки статистических; методы анализа экономических явлений 

и процессов, содержание современных дискуссий по проблемам 

общественного развития (ОПК-4); 

 состав элементов информационной технологии финансового 

мониторинга предприятий и разработки механизмов их интеграции 

(ПСК-6.1). 

Уметь:  

 формировать и аргументировано отстаивать собственную позицию 

по различным проблемам; воспринимать информацию, ставить цель 
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и выбирать пути ее достижения, владеть культурой мышления 

(ОПК-4); 

 разрабатывать экономико-математическую модель поддержки 

процесса мониторинга, учитывающую перспективы развития 

объекта наблюдения и включающую в себя функции упреждения 

возможных негативных сценариев (ПСК-6.1). 

Владеть:  

 практическим анализом логики различного рода рассуждений; 

навыками критического восприятия информации (ОПК-4); 

 навыками построения динамической модели анализа данных и 

прогнозирования для финансовых и экономических структур; 

навыками оценки эффективности средств защиты информации в 

информационно-аналитические системы финансового мониторинга 

методами моделирования (ПСК-6.1). 

Рассмотрим построение модели анализа данных с использованием 

SPSS Modeler на примере кластеризации банков. 

Модель — это набор правил, формул или уравнений, которые можно 

использовать для предсказания выходных данных на основании набора 

входных полей или переменных. 

Дан файл, содержащий данные о top 25 банках мира в формате ".csv". 

Файл представлен в виде Таблицы1, где столбец Num означает позицию 

банка в мировом рейтинге, столбец Loans-to-Assets – отношение объема 

займа банка к количеству активов, Return-on-assets – рентабельность 

активов, Pre-Tax-profits – прибыль до налогообложения, Bank_Name – 

название банка без пробела. 

Активы банка - объекты собственности, имеющие денежную оценку и 

принадлежащие банку. Основные источники средств для образования 

активов: собственный капитал банка и средства вкладчиков, межбанковские 

кредиты, эмиссия облигаций банка. 

 
Таблица 1. Top 25 банков мира 

Num Loans-to-

Assets 

Return-on-

assets 

Pre-tax-

profits 

Bank_Name 

1 55.46 1.79 55479.680 ICBC 

2 56.90 1.82 45854.800 ChinaConstructionBank 

3 31.67 1.07 25914.000 JP 

4 46.05 0.77 16181.000 BankOfAmerica 

5 42.37 0.84 22.565 HSBC 

... ... ... ... ... 
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Исходные табличные данные о деятельности рассматриваемых 

кредитных организаций представляют собой данные, где 5 столбцов и 25 

строк. Каждая строка таблицы соответствует одной из этих организаций и в 

ней содержатся упорядоченные по столбцам значения соответствующих 

параметров, характеризующих деятельность этой организации. Анализ этих 

данных позволяет получать информацию о деятельности кредитных 

организаций. 

В данном примере проведем поиск интересующей информации о 

схожести (подобии) и различии отдельных строк (и соответствующих 

кредитных организаций). 

Построенный поток представлен на Рис 3. 

 

 
Рис. 3 - Итоговый поток 

Далее запускаем построение диаграммы и получаем визуализацию 

кластеров (Рис. 4). 

 

 
Рис. 4 - Визуализация полученных кластеров 



 13 

Интерпретация результатов визуального анализа по отношению к 

исходным данным. Как видно из визуализированных данных, часть 

банков находится на удалении от основной части банков. Эти банки, 

которые находятся на удалении, требуют дополнительного анализа. 

Возможности программного обеспечения SPSS Modeler в области 

визуального анализа позволяют использовать его в качестве 

аналитического инструмента для профессионалов в любой области 

деятельности, связанной с анализом данных. 
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АНАЛИЗ РЕАЛИЗАЦИИ КЛИЕНТСКИХ ПОТРЕБНОСТЕЙ 

СУЩЕСТВУЮЩИМИ ЭКОСИСТЕМАМИ 

Целью статьи является разработка методов и средств построения бизнес-

экосистемы, позволяющей обеспечить доходность, инновационность и прозрачность 

бюджета организации на базе облачных технологий, предоставляющей услуги и 

продукты на российском рынке. 

КЛЮЧЕВЫЕ СЛОВА: Облачные технологии (Cloud technologies), Экосистема 

(ecosystem), цифровое предприятие (digital company), цифровая экономика (digital 

economy), цифровизация (digitalization). 

Введение 

Большая часть компаний строят собственный бизнес на базе 

традиционных средств, которых уже не хватает для соответствия 

потребностям актуальной цифровой экономики [3].  Для сохранения 

конкурентных преимуществ и устойчивого прогресса современным 

компаниям следует вводить инновации не только в технологические 

продукты, но и в обеспечение полного цикла услуг и сервиса. 

Технологические корпорации, такие как Google, Amazon и Alibaba, 

используют передовые цифровые технологии именно для разработки 

комплексных типовых платформ, которые, в свою очередь, могут позволить 

производство совершенно новых продуктов.  
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Платформенная экономика — это использование бизнес-платформ и 

связанных с ними экосистем для повышения функциональности компании. 

Использование подобных решений позволяет компаниям снизить временные 

издержки на вывод новых продуктов на рынок и финансовые издержки на 

развитие IT-инфраструктуры [4].  

Современные платформы строятся как комплекс технических 

решений, включая разноплановые вычислительные устройства, сетевые 

компоненты, пакеты прикладных программных средств, а также наборы 

организационных распоряжений, обусловливающих взаимодействие 

элементов инфраструктуры, образующих бизнес-экосистемы. Сейчас все 

большее количество компаний выстраивают вокруг своих продуктов их 

собственную экосистему.  

Бизнес-экосистема далее просто экосистема — набор собственных или 

партнерских сервисов, организованных вокруг одной компании. Экосистема 

может быть сконцентрирована вокруг одной сферы жизни клиента или 

проникать сразу в несколько из них. В данной статье рассматривается выбор 

цифровых решений и технологий для обеспечения бизнес-экосистем. 

Анализ потребностей клиентов 

Современная экономика в производстве товаров и услуг базируется на 

исследовании потребностей человека (“Полезность вещи делает ее 

потребительной стоимостью. Но эта полезность не висит в воздухе. 

Обусловленная свойствами товарного тела, она не существует вне этого 

последнего. Поэтому товарное тело, как, например, железо, пшеница, алмаз 

и т. п., само есть потребительная стоимость, или благо” — Маркс К., Энгельс 

Ф. Избранные сочинения в 9-ти т. Т7, Стр.36). Вместе с тем новые вызовы в 

связи с цифровизацией, новые потребности клиентов диктуют новый подход 

к разработке продуктов в цифровой среде. 

На сегодняшний день существует большое количество клиентских 

потребностей [1]. Основная проблема анализа этих потребностей состоит в 

определении их состава, иерархии, границ, уровней и возможностей. 

Выявленной верхней границы уровня возможностей не существует. Еще в 

1890 году английский экономист А. Маршалл говорил (Принципы 

экономической науки. Альфред Маршалл. Книга третья): «потребностям и 

желаниям человека несть числа». Через сто лет авторитетный психолог М. 

Аргайл отмечает примерно тоже самое: (Психология счастья - Аргайл 

Майкл) «Нам пока неизвестен полный перечень человеческих 

потребностей».  

Главным классификатором анализа потребностей является пирамида, 

которую составил американский психолог А. Маслоу. В ней он показывает 5 

основных групп потребностей: физиологическая, безопасность, 

причастность, признание и самовыражение. Группы — это составные части 

иерархии: предлагается, что потребности удовлетворяются в порядке 

перечисления.  

Классификации К. Альдерфера выделяет 3 основные группы 

потребностей: существование, связь и рост. Потребности существования 
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соотносятся с первыми двумя группами потребностей Маслоу, потребности 

связи - 3 и 4 группами; потребности роста - пятой группе. Данная схема, как 

и схема Маслоу, имеет четкую иерархию [2]. 

Д. МакКлелланд выделяет следующие потребности: преимущество, 

соучастие и власть. Эти потребности не являются иерархией и 

взаимодействуют в связи с персональной психологией людей. 

Еще есть популярная двухфакторная теория потребностей Ф. 

Герцберга. Если следовать этой теории, то все факторы, которые определяют 

поведение людей в компании делятся на 2 группы:  

 гигиенические; 

 мотивирующие. 

К первым Герцберг предлагал относить санитарно-гигиенические 

условия труда, обеспечение физиологических потребностей в том числе 

потребность в безопасности и уверенности в будущем. Мотивирующие 

факторы соотнесены с потребностями самовыражения и развития. 

Существенное интерес уделено разбору необходимостей в 

отечественной литературе по психологии и социологии. В частности, В.И. 

Тарасенко рассматривал две группы потребностей: существования и 

развития; В.Г. Подмарков - три группы: обеспечения, призвания и престижа. 

В научной литературе по общей экономической теории принято 

следующее разделение: 

первичные (в пище, одежде, жилье, продолжении рода) 

вторичные (в общении, знании, развитии).  

Часто отмечают условность такой группировки для отдельного 

человека в разные периоды его жизни. 

При классификации потребностей, как и при любой другой 

классификации, должно, прежде всего, соблюдаться требование полноты. 

Это значит, что любой элемент анализируемого большого количества 

должен быть отнесен к той либо другой группе. В рассматриваемой задаче 

исполнение данного условия затруднено тем, что полный список 

потребностей человека определить фактически невозможно [5]. 

Но, во многих классификациях, в том числе более известных, 

требование полноты никак не соблюдено. Так, в схемах Маслоу, Альдерфера 

и МакКлелланда нет групп, к которым можно было бы отнести потребности 

в свободе, вере, духовном совершенствовании [6]. 

Перечень существующих решений клиентских потребностей 

Были взяты главные сферы услуг в интернете, направленные на 

розничного потребителя. Чтобы определить, в каких отраслях присутствуют 

компании, были проанализированы открытые источники: пресс-релизы, 

материалы СМИ, интервью и публичные выступления топ-менеджеров, 

сайты и приложения компаний, презентации для инвесторов.  

Для анализа были рассмотрены основные сферы деятельности 

экосистемы Сбербанка: 
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Рис. 1. – Пример структуры экосистемы Сбербанка 

Таблица 1. Анализ присутствия предприятий в категориях 

Категория/

Компания 

Сбербан

к 

Тинькофф МТС Яндекс Mail.ru 

Питание SberFood 

DeliveryC

lub 

СберМар

кет 

СуперАпп - Яндекс.Лавка 

Яндекс.Еда 

SberFoo

d 

Delivery

Club 

СберМа

ркет 

Покупки Яндекс.М

аркет 

Суперчек 

Беру 

СберЛог

истика 

 

СуперАпп - Едадил 

Яндекс.Маркет 

Суперчек 

Беру 

 

Юла 

Pandao 

Перемеще
ние 

Ситимоб

ил 

YouDrive 

- - UberRussia 

Яндекс.Такси 

- 
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 Яндекс.Драйв 

 

Поиск и 
карты 

- - - Яндекс.Поиск 

Яндекс.Карты 

Яндекс 

Поиск 

Mail.ru 

Maps.m

e 

Технологи
и 

Сбербанк 

ID 

 

Голосовой 

помощник 

Олег 

 

МТС 

Вторая 

память 

 

Алиса 

Яндекс.Диск 

Яндекс.Паспорт 

Яндекс.Телефон 

Маруся 

Облако 

Mail.ru 

Mail.ID 

Образован
ие 

- Тинькофф 

Образовани

е 

SmartUn

iversity 

Яндекс.Практику

м 

Яндекс.Репетито

р 

Образо

вание 

GeekBra

ins 

SkillBox 

Программа 
лояльност
и 

Спасибо 

от 

Сбербанк

а 

Кэшбек МТС 

Кэшбек 

Яндекс.Плюс Combo 

Дом Домклик - МТС 

Домофо

н 

Vdome 

Умный дом 

Яндекс.Модуль 

Яндекс.Станция 

Яндекс.Недвижи

мость 

Недвиж

имость 

Mail.ru 

Здоровье DocDoc СуперАпп 

Тинькофф 

SmartM

ed 

120/80 

Яндекс.Здоровье Все 

аптеки 

Здоров

ье 

Mail.ru 

Работа Rabota.ru - YouDo Яндекс.Работа+У

слуги+Таланты 

- 
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Медиа и 
развлечен
ия 

Афиша  МТС 

Афиша 

Кинопоиск Boom 

Коммуника
ции 

СберМоб

айл 

ТиньковМоб

лайл 

Мой 

МТС 

Аура Вконта

кте 

Дети Sber Kids ТинькоффД

жуниор 

МТС 

Развива

йка 

  

Финансы Сбербанк 

Онлайн  

ТинькоффИ

нвестистиц

ии 

МТС 

Деньги 

Яндекс Деньги VK Pay 

Путешеств
ия 

Спасиб

о от 

сбербанк

а 

Путешес

твия 

ТинькоффП

утешествии

я 

 Яндекс 

Путешествия 

 

Автомобил
ь 

СберАвто 

Сетелем 

Тинькофф 

АЗС 

 Яндекс Авто  

 

Самые яркие примеры экосистем в России — Сбербанк и Яндекс, 

Тинькофф, Mail.ru и МТС. Они строят экосистемы так, чтобы затронуть как 

можно больше повседневных потребностей клиента. При этом граница 

между банками и небанковскими компаниями размывается. Например, все 

пять экосистем присутствуют в таких категориях, как «Финансы», 

«Автомобиль», «Коммуникации», «Медиа», «Развлечения» и «Здоровье» [7]. 

Стратегия развития экосистем 

Большинство организации присутствуют в различных бизнес-

экосистемах [8]. Эти бизнес-экосистемы представляют собой динамичные 

сети субъектов, взаимодействующих друг с другом в целях создания и 

обмена ценностью для участников. Одной из принципиальных задач 

является решение, как организация будет преуспевать в своей экосистеме 

(рис.2 Структура бизнес-экосистемы). В связи с этим необходимо знать, что 

экосистемы могут возникать органически или преднамеренно. Экосистемы 

органического бизнеса - появляются на основе тенденций развития 

промышленности, государства и рынка. 
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Рис. 2. Структура бизнес-экосистемы 

Преднамеренные бизнес-экосистемы - могут появиться более 

планомерно, например, экосистема Amazon, состоящая из продавцов, 

покупателей, рекламодателей и сотрудников. Для детализации построения 

экосистемы в статье был выделен перечень факторов бизнес-экосистем. 

Заключение 

Из-за возросшей важности навыков проектирования и автоматизации 

компании переосмысливают подход передачи вспомогательных функций по 

мере того, как информационные технологии переходят от вспомогательного 

элемента к воздействующему. 

Таким образом, эра технологий содействует развитию более простого 

потребительского опыта и предоставления потребителю качественных 

продуктов, ограниченных рамками одной платформы. 

Однако до тех времен, пока информационные технологии никак не 

трасформируются в экосистемные технологии, подавляющее большинство 

новейших возможностей остается за границами досягаемости. 
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ПРЕДПРИЯТИЯ НА ОСНОВЕ ТЕХНОЛОГИЧЕСКИХ ИННОВАЦИЙ 

 
Предложена обобщенная математическая модель, отражающая стратегию 

повышения потенциала предприятия за счет использования технологических 

инноваций. Сформирован спектр переменных модели и дано их описание. 

Установлены ограничения на целевую функцию эффективности и дан механизм 

использования модели. Предложены модификации разработанной модели и 

рассмотрены особенности применения модифицированных моделей в конкретных 

условиях функционирования предприятия. Разработан программный пакет, 

обеспечивающий выбор наилучшего варианта проекта повышения производственного 

потенциала предприятия. 

КЛЮЧЕВЫЕ СЛОВА: технологическая инновация, математическая модель, 

переменные модели, инновационный проект, потенциал предприятия, 

кроссплатформенный программный пакет. 

 

Введение  
В условиях экономики знаний значимым инструментом решения 

задачи повышения производственного потенциала выступают 

технологические инновации, охватывающие совокупность новых 

продуктов и технологий. Использование качественно новых 

технологических решений невозможно без изменения организационно-
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производственных структур и обновления выпускаемой продукции. 

Таким образом, разработка и реализация стратегии повышения 

потенциала на основе создания и использования технологических 

инноваций приводит к кардинальным изменениям всех сфер деятельности 

предприятия. 

В этой ситуации для организации результативного управления 

динамикой роста этого потенциала, а также интегральными показателями 

эффективности необходим математический и информационный 

инструментарий. Подобный инструментарий должен обеспечить 

возможность создания математических моделей, отражающих стратегию 

выбора наилучшего варианта [1]. Кроме того, необходимо 

информационное сопровождение, обеспечивающее с минимальными 

затратами времени получение достоверных результатов при 

практическом использовании созданных моделей [2]. 

1. Разработка обобщенной математической модели повышения 

потенциала предприятия 

Разработка и реализация инновационно-ориентированной стратегии 

представляет собой инвестиционный проект, продолжительность 

жизненного цикла которого составляет T. На каждом t-м шаге реализации 

этого проекта выполняются определенные действия, которые в 

математической модели описываются с помощью соответствующих 

переменных. Так проектированию стратегии предшествует анализ 

рыночной ситуации, выполняемый с целью выбора перспективной 

номенклатуры продукции (продуктовых инноваций). Для каждой позиции 

номенклатуры (i) делается прогноз, во-первых, возможной цены 

реализации (Ci), а во-вторых, объемов продаж на каждом t-м шаге 

реализации проекта (хit). В условиях ориентации предприятия на 

технологию just in time объемы продаж будут наилучшим образом 

увязаны с объемами производства.  

Состав i-й продуктовой инновации в модели рассматривается, как 

совокупность деталей различных групп, число которых составляет 

величину G. Переменная g отражает номер группы элементов в составе 

продуктовой инновации. При этом прямые материальные затраты в сфере 

производства продуктовой инновации i-го наименования составляют 

величину mi. Эти затраты инвариантны по отношению к шагам реализации 

проекта на интервале его жизненного цикла. 

Для формализации зависимости цены i-й продуктовой инновации от 

объема реализации в модели используется понятие интервала, внутри 

которого изменение объема выпуска не приводит к изменению рыночной 

цены. Нижняя граница объема выпуска, равного значению xi,t обозначена 

величиной bн
i,t, а верхняя граница – величиной bв

i,t,. В модели используется 

булева переменная Vi,t, равная единице, если объем выпуска продуктовых 

инноваций (xi,t) находится внутри этого интервала. Если же объем выпуска 
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(xi,t) выходит за границы интервала (т.е., если xi,t < bн
i,t или xi,t > bв

i,t,), то 

значение булевой переменной считается равным нулю.  

Создаваемые в рамках повышения потенциала предприятия 

организационно-производственные структуры включают в свой состав J 

групп оборудования. Каждая j-я группа допускает наличие в ней 

элементов с r-м уровнем автоматизации, а число этих уровней равно Rj. 

Тогда параметр jr в математической модели будет характеризовать r-й 

уровень автоматизации элемента j-й группы оборудования. 

Стратегия повышения потенциала предприятия допускает 

использование совокупности процессных инноваций. Тогда варианту 

обработки g-й группы элементов продуктовых инноваций можно оставить 

в соответствие индекс k. Эти варианты, число которых составляет Kg, 

могут различаться составом выполняемых операций, степенью их 

автоматизации, фондоемкостью и величиной технологической 

себестоимости. Тогда в математической модели переменные k
gjr и Zk

gjr 

будут соответственно характеризовать фондоемкость и себестоимость 

обработки g-й группы элементов продуктовых инноваций на j-й группе 

оборудования при r-м уровне автоматизации по k-му варианту процессной 

инновации. При разработке модели сделано предположение, что k
gjr и Zk

gjr 

являются постоянными величинами, не зависящими от номера шага (t) 

реализации проекта.  

Для каждого t-го шага в модель введены такие переменные, как 

располагаемый фонд времени оборудования j-й группы с r-м уровнем 

автоматизации (fjrt), количество оборудования, необходимое предприятию 

(yjrt) и имеющееся в наличии (Yjrt), себестоимость машино-часа (djr). 

Ситуация, когда yjrt  Yjrt, учитывается введением в модель булевой 

переменной (δjrt), которая в этом случае принимает значение единица, в 

противном случае значение этой переменной равно нулю. 

Инвестиционные параметры, определяемые для каждого t-го шага 

проекта, учитывают вложения в разработку или приобретение 

технологической инновации (Kти
t), создание элемента j-й группы 

оборудования с r-м уровнем автоматизации (qjrt), реализацию излишнего 

оборудования этой группы (jrt), создание дополнительной площади (), 

создание и освоение новых организационно-производственных структур 

(K). Для определения текущей стоимости инвестиционных затрат в 

модели используется норма дисконта, величина которой равна E. 

Производственная площадь, занимаемая элементом j-й группы 

оборудования c r-м уровнем автоматизации, составляет sjr, искомая 

величина площади равна S, а имеющаяся у предприятия производственная 

площадь – Р. Ситуация, когда S > Р, учитывается булевой переменной (), 

принимающей значение 1, и ноль – в противном случае. Годовые затраты 

на аренду 1 м2 производственной площади равны П, а на содержание и 

эксплуатацию – . Максимально допустимая величина заемных 
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инвестиционных ресурсов составляет (Q), а годовая процентная ставка за 

их использование (). 

При разработке математической модели учитывался ряд 

ограничений, включая: 

а) ограничение на объем реализации продуктовых инноваций: 

,0 H

ititit bVx  ,,1 Ii   Tt ,1  

,0 B

ititit bVx  ,,1 Ii   Tt ,1  

,10  itV  ,,1 Ii   целыеVit   

                ,0itx  ,,1 Ii   Tt ,1 , целыеxit   

б) ограничение на фонды времени групп оборудования: 


i j k r g

 (ak
gjr pgi xit - fjrt yjrt)  0, Tt ,1  

,0jrtY  ,,1 Jj   
jRr ,1 ,  Tt ,1 , целыеY jrt   

в) ограничение на производственные площади: 


j r

sjr yjrt - S  0, Tt ,1  

г) ограничение на величину дополнительных инвестиций: 

                 
ТИ

tK  + 
j r

 [ jrt (yjrt - Yjrt) qjrt - (1 - xjrt) (Yjrt - yjrt) jrt ]- K = 0, Tt ,1  

                  Yjrt  - yjrtδjrt   0, ,,1 Jj 
jRr ,1 , Tt ,1  

                   Q - K  0, 10  irt , целыеirt   

Себестоимость выпуска продуктовых инноваций охватывает: 

Во-первых, прямые материальные затраты – mixi. 

Во-вторых, затраты на содержание оборудования и 

производственных площадей – 
j r

 djr fjrt yjrt + S +  (S - P) П 

В-третьих, плату за использование заёмных средств –  Q. 

Инвестиционные затраты в t-м году (МКt) составят: 

МКt = Kt
ти + 

j r

 yjrt qjrt + P, Tt ,1  

Суммарная дисконтированная величина инвестиционных затрат за 

весь срок реализации проекта (Т) составляет 






Т

1t
t

t

E)(1

MK
МК  

Целевая функция эффективности будет иметь следующий вид: 

maxMK
tE)(1

t
З

t
R

NPV
T

1t







































 

где: Rt и Зt – экономическая оценка результатов (Rt) и текущих 

затрат (Зt) в t-м году; 

Rt = 
n i

Cit xit 
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Зt = 
i

mixit + 
j r

djr fjrt yjrt + S +  (S - P) П +  Q 

В созданной модели наравне с непрерывными переменными 

используются целочисленные переменные, а ограничения имеют 

нелинейный вид. Однако часто при решении конкретных задач 

повышения потенциала предприятия уровень неопределенности 

исходных данных значительно ниже, чем предусматривает разработанная 

модель. В конкретной ситуации, как правило, известно, производится ли 

продукция для реализации на рынке, или предприятием сформирован 

портфель заказов с заранее оговоренной ценой. В других случаях известен 

уровень автоматизации различных групп оборудования. Поэтому 

целесообразно рассмотреть модификации модели для конкретных 

условий деятельности предприятия.  

2. Модификации математической модели повышения потенциала 

предприятия  

При заданной программе выпуска продуктовых инноваций i-й 

позиции номенклатуры в t-м году (Nit) из обобщенной модели 

исключаются переменные xit. Тогда ограничение по объему реализации 

продуктовых инноваций приобретает следующий вид: 

xit = Nit, ,,1 Ii   Tt ,1  

В остальных ограничениях величины xit будут заменены на Nit, а в 

целевой функции выручка от реализации продуктовых инноваций будет 

постоянной величиной. 

При заданном уровне автоматизации модель должна учитывать два 

варианта деятельности предприятия, во-первых, вариант рыночной 

реализации продуктовых инноваций, а во-вторых, вариант работы на 

заказ, включая выполнение госзаказа. 

В первом случае ограничение по объему реализации продуктовых 

инноваций будет иметь вид: 

,0 H

ititit bVx  ,,1 Ii   Tt ,1  

,0 B

ititit bVx  ,,1 Ii    Tt ,1  

,10  itV  ,,1 Ii   целыеVit   

,0itx  ,,1 Ii   Tt ,1 , целыеxit   

Ограничение по фондам времени групп оборудования превратиться 

в неравенство следующего вида: 


i j g

agj pgj xit - fjr yjt  0, Tt ,1  

,0jtY  Jj ,1 , Tt ,1 , целыеY jt   

Ограничение на производственные площади примет вид: 


j

 sj yjt - S  0, Tt ,1  

Ограничение на величину дополнительных инвестиций будет таким: 
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В случае, когда предприятие выполняет сформированный портфель заказов, в 

модели из рассмотрения исключаются величины 
H

itb  и 
B

itb . Изменяется только 

ограничение по объёму реализации продуктовых инноваций, принимая следующий 

вид: 

xit = Nit, ,,1 Ii   Tt ,1  

3. Разработка программного пакета выбора наилучшего варианта проекта 

повышения потенциала предприятия 

Для реализации созданных моделей был разработан программный пакет, 

использование которого обеспечивает с минимальными затратами времени выбор 

наилучшего варианта проекта. При создании программного пакета был использован 

язык программирования Java [3, 4], выбор которого обусловлен наличием виртуальной 

машины Java. Программирование осуществлялось в многофункциональной 

интегрированной среде разработки IntelliJ IDEA, имеющей удобный графический 

интерфейс, интуитивное автозаполнение и современные средства отладки. Программа 

написана с использованием платформы JavaFX [3, 4], позволяющей строить 

унифицированные приложения с графическим интерфейсом пользователя. 

Пользовательский интерфейс составлен с помощью программы SceneBuilder, 

генерирующий fxml файлы с формальным описанием пользовательского интерфейса. 

Созданное программное обеспечение охватывает модель, включающую в себя 

классы предметной области, контроллер, необходимый для связывания модели и 

представления, а также непосредственно представление, обеспечивающее удобный 

пользовательский интерфейс.  

Выводы 
При решении задачи выбора наилучшего варианта проекта, обеспечивающего 

повышение потенциала предприятия, создана совокупность математических моделей, 

отражающих стратегию создания и использования технологических инноваций. Для 

удобства использования этих моделей разработано оригинальное программное 

обеспечение и удобный пользовательский интерфейс. Созданный программный пакет, 

являясь кроссплатформенным, может единообразно функционировать в различных 

операционных системах, включая Windows, Linux, MacOS и т.д. Структура пакета дает 

возможность изменять уровень его функциональности, вводя в программу 

дополнительные модули, позволяющие решать новые задачи.  
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ВОЗМОЖНОСТИ ТЕХНОЛОГИЙ ОБРАБОТКИ БОЛЬШИХ ДАННЫХ В 

ЗАДАЧАХ ГОСУДАРСТВЕННОГО УПРАВЛЕНИЯ1 
В статье рассматриваются задачи и проблемы государственного управления, на 

основании которых была дана попытка обоснования преимущества технологий обработки 

больших данных над традиционными подходами. Был предложен вариант значения термина 

«большие данные» и проанализированы технологии обработки больших данных. Также 

рассмотрена концепция «Государство как платформа» и ее модели взаимодействия с 

гражданами, бизнесом, ведомствами. В конце представлен пример использования технологии 

обработки больших данных на задаче расчета численности населения города. 

КЛЮЧЕВЫЕ СЛОВА: большие данные, технологии обработки больших данных, 

государственное управление, G2C, G2B, G2G. 

 

Технологии обработки Big Data все активнее применяются во многих сферах, не 

исключением является и государственных сектор, который имеет ключевое значение в вопросах 

обеспечения общественного благосостояния. 

Целью использования новых технологий в сфере госуправления является, в первую 

очередь, обеспечение безопасности на всех уровнях, улучшение качества жизни. Принятие 

решений в государственной среде обычно требует намного больше согласований, имеющих 

иерархический характер, при этом допустим намного меньший уровень риска, они затрагивают 

более широкий круг людей и часто рассчитаны на долгосрочную перспективу и совместные 

действия. Таким образом, государственное управление должно быть признано качественным, 

если оно соответствует некоторому «эталону» управления. Понимая под управлением 

«сознательное целенаправленное воздействие со стороны субъектов, органов на людей и 

экономические объекты, осуществляемое с целью направить их действия и получить желаемые 

результаты», управление можно назвать качественным, если в результате управленческого 

воздействия объект воздействия достигает желаемого состояния, то есть, когда достигнута цель 

управления. Категория качества управления характеризует, насколько результаты 

управленческой деятельности соответствуют исходно поставленным задачам, и качество 

управления является мерой этого соответствия. 

Основополагающая цель государственного управления – обеспечение оптимальной 

организации и структурирования, осуществление руководства, координации и регулирования 

процессов, протекающих в отношениях субъекта и объекта управления.  

Выделяются следующие цели государственного управления: Социально-экономические 

цели, т. е. упорядочение общественной жизни и удовлетворение публичных интересов; 

достижение экономического благосостояния, построение и поддержание определенной 

системы экономических отношений; Политические цели, т. е. вовлечение в управление всех 

политических сил в стране, поддержание процессов в обществе и государстве, способствующих 

совершенствованию государственных и общественных структур, развитию человека; 

Обеспечительные цели, т. е. обеспечение прав и свобод граждан, законности в обществе, 

общественного порядка и безопасности, необходимого уровня благосостояния; 

Организационно-правовые цели, т. е. формирование правовой системы, способствующей 

реализации основных функций государства и решения его задач при помощи демократических 

институтов и механизмов правового государства, а также организационно-функциональных 

образований. [3] 

                                                 
1 Статья выполнена при поддержке РФФИ, грант № 19-57-60004\20 
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Проанализировав несколько источников с учетом, намеченных целей, определяются 

основные задачи государственного управления.  

• Создание, поддержание и обеспечение благосостояния граждан, их прав и свобод, 

удовлетворение социальных потребностей и интересов.  

•  Обеспечение общественного порядка и безопасности.  

• Государственное регулирование процессов, происходящих в области социальной, 

экономической и культурной жизни, и государственная поддержка некоторых предприятий и 

организаций.  

• Создание кадрового потенциала управления (государственной службы).  

• Обеспечение пропорционального и сбалансированного социально-экономического 

развития регионов России на базе пространственного регулирования разработки и внедрения 

инноваций;  

• Повышение уровня инновационного развития всей экономики страны и в перспективе 

вхождение в пятерку стран с самыми развитыми технологиями производства на основе 

внедрения инноваций. Отсюда формулируются задачи, которые состоят в том, чтобы увеличить 

объемы научных исследований и опытно-конструкторских разработок и, что не менее важно, 

обеспечить рост их результативности и эффективности использования. [2][3] 

Имеют место быть многочисленные проблемы в системе государственного управления 

в самых различных областях, что приводит к замедлению экономического развития. Из этого 

можно сделать вывод, что стратегии управления часто выбираются ошибочно. Это связано с 

недостаточным научным обеспечением. Просчеты и ошибки приводят к выбору 

малоэффективных или невозможных путей развития. В системе прижились такие 

отрицательные закономерности, как повторяемость стратегических ошибок, бюрократизация в 

периоды стабильного развития и приоритет краткосрочных результатов. 

По мнению Черненко Е.В. наиболее важные задачи для решения имеющихся проблем в 

государственном управлении следующие: Определение эффективных направлений развития. 

Основная задача государственного управления на его уровнях – обеспечение грамотного и 

эффективного управления на местах, выполнение государственных функций по обеспечению 

достойного социального, экономического и политического аспектов, исполнение норм 

Конституции. На данный момент одним из эффективных направлений развития 

государственного управления можно назвать увеличение рабочих мест за счет создания, 

например, организаций по утилизации отходов, что решит также экологические проблемы. 

Оптимизацию финансовых сфер государственного управления. В журнале «Символ науки» 

Умнова Анастасия Игоревна раскрывает возможность активизации инноваций в финансовой 

сфере РФ. Представлены возможные пути развития, как развитие торговли внутри страны, 

дальнейшая помощь отечественным производителям, заключение контрактов с фирмами, 

обеспечение координации решений, принятых децентрализовано. Отбор и выдвижение 

направлений развития. Выбор среди имеющихся направлений развития наиболее оптимальных 

для состояния страны на данном этапе, отбор максимально эффективных сфер. В журнале 

«Проблемы современной экономики» Каменева Н.А. повествует о необходимости 

инновационных развитий в России, предлагает направления и обозначает выгоды для РФ. [9] 

Одной из важнейших характеристик государства является уровень информационно-

аналитического обеспечения его деятельности, что обусловлено развитием информационных 

технологий. Использование информационных технологий в деятельности органов 

государственной власти, в первую очередь, решает задачу повышения эффективности 

механизма государственного управления на основе формирования общей системы 

информационно-технологической инфраструктуры. Информационно-технологическая 

инфраструктура включает в себя государственные информационные системы и средства, 

обеспечивающие нормальное функционирование данных систем и их взаимодействие между 

собой. 
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Первая система у федерального казначейства, которая позволяла видеть фактически 

исполнение бюджета в режиме онлайн. Пять дней задержки и видно исполнение бюджета 

любого муниципального образования, любого субъекта, любого федерального органа власти. К 

одним из функций федерального казначейства относят создание, развитие и ведение 

государственных информационных систем таких как: Государственной информационной 

системы о государственных и муниципальных платежах; Государственной автоматизированной 

информационной системы «Управление»; Государственной информационной системы «Единая 

информационная система в сфере закупок» Эти системы имеют высокий уровень 

автоматизации и высокую эффективность. По ряду проектов и задач необходима реализация 

такой функции как информационное взаимодействие с другими органами власти. Так, было 

заключено ряд соглашений об обеспечении информационного взаимодействия с крупными 

владельцами данных: с Министерством финансов; со Счетной палатой; с Федеральной службой 

по финансовому мониторингу; с Федеральной антимонопольной службой; Службой 

финансово-бюджетного надзора; с Центральным банком; с Федеральной службой 

государственной статистики (Росстат); с Федеральным казначейством, С Федеральной 

налоговой службой, с Фондами социального страхования/медицинского страхования, с 

Пенсионный фондом. [5] 

Информационные потоки взаимодействий ведомств содержат разные виды данных: 

данные о конкурентоспособности региона; географические данные; природноресурсные 

данные; экологические данные; данные промышленного производства; данные 

агропромышленного производства; данные социальной сферы; финансово-экономические 

данные; данные об инфраструктуре; данные о взаимодействия с вышестоящими органами 

власти; данные об инновациях; данные об инвестициях; данные о духовной сфере. 

Стоит отметить тот факт, что большие данные характеризуются частыми обновлениями, 

с которыми традиционные устаревшие подходы не справляются, что и дает толчок к развитию 

технологий больших данных. 

Аналогичные технологии в сфере госуправления следует в первую очередь 

охарактеризовать разрозненностью данных, ограниченностью доступа к различным 

источникам и разнообразием форм, зачастую устаревших форматов.  

В государстве данные могут использоваться в первую очередь для принятия решений, 

оценки позитивных и негативных последствий этих решений, определения ранее скрытых 

зависимостей и т.д., однако Российская система государственного управления характеризуется 

накоплением и предоставлением даже больших объемов информации о гражданах и 

организациях — например, справочную информацию для граждан или органов власти. При 

этом огромный потенциал, заложенный в данных, не используется. На основании анализа 

данных осуществляется постановка гипотез и формулирование решения, которое 

предоставляется ответственному должностному лицу, поэтому необходимо обучать 

сотрудников государственных органов и служб принимать решения на основе данных, а не на 

основе устаревших знаний. При правильном подходе большие данные также могут стать 

фундаментом для аналитики, реализованной на базе нейронных сетей 

Таким образом, сформировалась необходимость в широком применении технологий 

обработки больших данных, которые позволят осуществлять сбор, обработку, анализ и 

хранение значительных объемов информации. При этом важнейшую роль играют скорость 

осуществляемых операций и возможность работы со слабоструктурированной информацией 

различной природы и из различных источников. 

В рамках этого, информационно-технологическая инфраструктура государственных 

органов позволит наиболее эффективно и качественно оказывать государственные и 

муниципальные услуги населению, благодаря каналам быстрой передачи данных между 

различными ведомствами. Важность внедрения технологий обработки больших данных в 

систему государственных органов состоит в том, что, по сравнению с другими видами трудовой 
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деятельности, предметом приложения труда государственного служащего являются данные. 

Эффективность оперирования информацией, проведения ее анализа, и управленческое решение 

на основе результатов анализа – основные составляющие деятельности государственного 

служащего. Наличие возможности использования технологий обработки больших данных в 

каждом ведомстве, профилирующегося на узкой категории задач и функций, является 

качественным показателем деятельности государственных органов. 

Указанные признаки определяют задачи, связанные с BigData: – хранение и управление 

информацией, – организация неструктурированной информации – реализация аналитических 

возможностей обработки информации.  

Автор С. Е. Чаннов в своей работе обозначил, что на практике термин «большие данные» 

нередко используется в двух значениях. Так именуется технология, позволяющая 

анализировать большие объемы информации с высокой скоростью, находя определенные 

корреляции между ними, а также информация, составляющая эти БД (большой набор 

разнообразных и разнородных данных, поддающихся сегментации по каким-либо признакам).с 

этим нельзя не согласится однако представление двух значения в термине «большие данные» 

как пересечение двух множеств (технологии и данные) является лучше, поскольку эти два 

значения являются взаимодополняемые: данные без технологий просто большой массив 

данных, технологии без данных набор технологий, которыми нет смысла пользоваться на 

меленьких объемах данных. К тому же это не противоречит характеристикам 3V. [8] 

Специалисты по источникам данных классифицируют их как: 1) правительственные 

(«открытые данные»), т.е. персональные или неперсональные данные, собираемые органами 

государственного сектора; 2) данные пользователей, потребителей и бизнеса, добровольно 

оставленные на ИТ-платформах; 3) сгенерированные (с помощью файлов cookie, данных ISP, 

данных eCall, даже данных пациентов). [6] 

Принципы, которые обеспечивают эффективную работы с Big Data: – горизонтальная 

масштабируемость, – отказоустойчивость, – локальность данных. Горизонтальная 

масштабируемость предполагает пропорциональный рост системы (количества серверов в 

кластере) в соответствие с ростом объемов данных. Некоторые кластеры насчитывают десятки 

тысяч серверов. Отказоустойчивость предполагает обеспечение стабильной работы систем 

BigData при возникновении сбоев на отдельных серверах и минимизации связанных со сбоями 

последствий. Локальность данных предполагает выполнение требования обработки данных на 

том же сервере, где эти данные и находятся. Что в свою очередь значительно сократит расходы 

на передачу данных 

С одной стороны, собираются и хранятся все данные, без оценки их ценности и важности 

для последующего анализа и таким образом минимизируется риск потери какой-либо 

информации. С другой стороны, для получения конкретной полезной информации требуется 

осуществить обработку огромного объема информации, что требует применения специальных 

методов и инструментов.  

Среди наиболее известных и применяемых методов и техник Big Data следует указать 

следующие: методы Data Mining, краудсорсинг, интеграция разнородных данных, 

визуализация, прогностическая аналитика, статистический анализ, предиктивное 

моделирование, машинное обучение, обработка естественного языка, искусственные 

нейронные сети, классификация, кластерный анализ, обучение ассоциативным правилам, 

сетевой анализ, регрессионный анализ, оптимизация, генетические алгоритмы, распознавание 

образов и другие. Рассмотрим модели и инструменты, которые ориентированы на работу с 

BigData. [7] 

С помощью методов машинного обучения и искусственного интеллекта могут 

формироваться аналитические прогнозы и оценка тенденций. 

Для больших данных необходима инфраструктура, с состоянием обрабатывать большие 

объемы транзакций часто в распределенной среде и с поддержкой гибкой, динамической 
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структурой данных. Базы данных NoSQL часто используются для запросов и хранения больших 

данных. Они хорошо подходят для динамических данных с высокой масштабируемостью. 

Данные, сохраненные в базе данных NoSQL, как правило, состоят из большого разнообразия, 

поскольку системы предназначены, чтобы просто захватить все данные без категоризации и 

анализа данных в основной схеме. Анализ выполняется и в распределенной среде, где данные 

обрабатываются без выгрузки из хранилища.  

MapReduce – модель, которая предполагает распределенную обработку данных и 

состоит из трех стадий: map – стадия распределения входных данных по рабочим узлам 

распределенной файловой системы для предварительной обработки и фильтрации на основе 

функции, задаваемой пользователем, shuffle – стадия, на которой данные отфильтрованные на 

предыдущей стадии распределяются по «корзинам» в соответствии с определенными 

признаками, reduce – стадия обратной свертки (объединения) каждой полученной «корзины» 

данных с каждого рабочего узла по заданному пользователем алгоритму и вычисления 

финального результата. Таким образом, алгоритм параллельно работает и определяет 

промежуточные результаты на каждом из рабочих узлов, а затем на их основе вычисляется 

итоговый результат. Платформа Hadoop – инструментальное средство, которое позволяет 

осуществлять параллельную обработку и распределенное хранение данных. Она предназначена 

для обработки очень больших объемов разнородных данных, путем распределения их по 

многочисленным серверам (рабочим узлам), где и происходит обработка данных, с 

последующим их сведением в итоговый результат.  

В последние годы активно происходит развитие Big Data в направлении применения 

облачных вычислений и технологии SaaS (Software as a Service). Например, компания SAP 

представила решение SAP HANA, которая представляет собой высокопроизводительную 

систему управления базами данных NewSQL для хранения и обработки данных и приложений 

по технологии вычислений «in-memory». Кроме того, доступно облачное решение HANAOne. 

[1] 

Технологическому аспекту развития больших данных посвящен значительный объем 

исследований в данной области знаний. Построение «умного города» на базе Интернета вещей 

и облачных вычислений могут привести к пересмотру сложившейся практики государственного 

управления социально-экономическим развитием городов. Благодаря развитию Интернета 

вещей (онлайн-передача информации через датчики зданий, дорог, автомобилей и людей в 

облачные хранилища, а также общение датчиков между собой), здания могут автоматически 

передавать любую информацию, необходимую коммунальным службам для их качественного 

обслуживания, промышленная инфраструктура может передавать информацию об уровнях 

загрязнения воды или воздуха, автомобили могут передавать информацию о погодных условиях 

на дороге. Такие данные об общественной инфраструктуре, собранные благодаря активности 

самих граждан, либо собранные датчиками пассивно, могут помочь государственным 

служащим выделять необходимые ресурсы в режиме реального времени, проводить социально-

экономический анализ развития города, моделировать общественную мобильность и принимать 

более выверенные инвестиционные решения. Комбинирование наборов больших данных, 

собранных из различных источников, способствует реализации концепции «умного города», 

может значительно улучшить качество и производительность городских служб, практику 

оказания государственных услуг, рациональное использование энергетических и водных 

ресурсов, утилизацию городских отходов. Во время чрезвычайных ситуаций сотрудники 

государственных служб спасения оперируют несколькими потоками больших данных, включая 

обработку входящих телефонных звонков и GPS-данных мобильных устройств, с которых 

произведены вызовы из зоны ЧС, что в совокупности позволяет им уточнить географическое 

положение пострадавших и получить более детальную информацию для эффективного 

реагирования. 
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Концепция «Государство как платформа» предусматривает сквозную 

межведомственную цифровизацию процессов и создание комплексной организационно-

технической инфраструктуры как для предоставления госуслуг, так и для обеспечения 

деятельности системы госуправления. Эта инфраструктура должна основываться на сборе и 

анализе данных и создании стандартизованных интерфейсов взаимодействия с конечными 

пользователями и другими информационными системами. Важным элементом концепции 

является возможность создания независимыми поставщиками приложений для конечных 

потребителей, работающих на базе платформы. 

Анализ данных невозможен без технологических инструментов, внедрение которых 

требует немалых инвестиций. [4] 

Применение больших данных в официальной статистике сопряжено с решением проблем 

обеспечения конфиденциальности, финансирования работ, а также наличия специалистов и 

аналитиков. 

Государство может работать по трем моделям взаимодействия: G2C (Government to 

Citizen), G2G (Government to Government), G2B (Government to Business). Государство не только 

делает «сервис как продукт» в формате G2C или G2B, но и является средой доверия в форматах 

между бизнесом и населением. 

Россия очень далеко продвинулась в сегменте G2C, а в сегменте G2G значительно 

отстала, и необходимо двигаться дальше: формировать государственный сервис в 

платформенном виде, создавая бесшовную интеграцию как между государственными 

(федеральными и региональными), так и муниципальными информационными системами, а 

также с бизнес-сервисами. Такая интеграция приведет к повышению эффективности с двух 

сторон: как государство сможет на основе открытых интерфейсов предоставлять возможности 

поиска решений, том числе программных решений для работы с данными, так и частный сектор 

сможет для государственных процессов в публичном секторе предоставлять огромное 

количество данных и огромное количество решений, которые можно использовать. Однако не 

стоит забывать о балансе между тремя ключевыми стейкхолдерами: гражданским обществом, 

государством и бизнесом, — а также внешней средой и ее особенностями. [4] 

Пример будущего расчета численности населения города. Для расчета численности 

населения города берутся следующие показатели из Росстата: идентификатор человека, города, 

пол, возраст, доход, динамика смертности, рождаемости. Эти показатели можно использовать 

по-разному: • рассчитывать население города, учитывая «транзитников» и людей, которые 

приехали на заработок на срок 3, 4, 12 месяцев; • рассчитывать реальное население города, 

учитывая только граждан, имеющих постоянную прописку. Расчетом данных из Росстата по 

определенной методике занимается центральная функция, которую разработала команда 

цифровой трансформации. При этом должен предоставляться доступ другим органам власти к 

финальному значению населения города, чтобы любой аналитик любого департамента мог 

подключиться к приложению (через API) и использовать цифру населения конкретного города 

в своих собственных задачах. Итак, важно сделать фундамент, который методологически 

правильно считывал бы нужные показатели для конкретной структуры и обеспечивал бы доступ 

к ним для других структур. [4] 

Оценка последствий решения. Не так давно из определения образования в вузах было 

исключено слово «профессиональное»: раньше в вузах получали «высшее профессиональное 

образование», теперь — «высшее образование». По самым консервативным оценкам, на эти 

изменения были потрачены 200–300 млрд рублей, поскольку потребовалось переоформление 

огромного количества документов, что привело к большим человеческим затратам на эту 

работу. Поскольку существуют базы данных, показывающие количество имеющихся у вузов 

документов, данные затраты было бы легко спрогнозировать. Вторая область применения 

данных в государстве — это целевые проекты на основе данных. Самым известным из таких 

проектов можно назвать проактивное оказание госуслуг, подразумевающее, что не потребитель 
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обращается за услугой, а государство становится инициатором таких услуг в ответ на событие 

в жизни гражданина (рождение ребенка, дополнительное образование). Предоставление 

проактивной госуслуги может быть связано не с событием, а с периодом жизни. Например, 

рождение ребенка — не факт, а событие, которое начинается задолго до его рождения: 

подготовка будущих родителей к появлению малыша, наблюдение будущей мамы у врача и т. 

д. 

Применение больших данных на практике во многом усиливается благодаря вовлечению 

граждан в процесс решения тех или иных задач государственного управления. Новые 

технологии, в частности, краудсорсинговые платформы, использующиеся при составлении 

бюджета и повышении эффективности бюджетных расходов, позволяют гражданам 

индивидуально или на уровне общественной экспертизы подключаться к решению 

государственных задач. Внедрение больших данных в практику государственного управления 

способствует построению более эффективной модели государственного управления или 

соуправления, в рамках которой государство пытается расширить каналы участия граждан, 

обратить их внимание на положительные практики использования больших данных, 

формирующихся с использованием персональных данных. Более того, современные технологии 

передачи данных позволяют государству получать все больший объем потоковых данных, 

благодаря которым становится возможным производство инновационных разработок в сфере 

управления транспортом, образованием, здравоохранением, безопасностью и др. (на основе 

интеграции соответствующих наборов данных). Большие данные становятся важным 

элементом мониторинга эффективности работы государства и предупреждения о возможных 

ошибках и отклонениях от поставленных целей, обеспечивают не только аналитическую 

поддержку принимаемых решений, но и поддерживают работу механизма обратной связи, 

позволяя обнаруживать проблемы и корректировать ошибки в режиме реального времени.  
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О СОВРЕМЕННОМ СОСТОЯНИИ УПРАВЛЕНИЯ БИЗНЕС-

ПРОЦЕССАМИ НА РОССИЙСКИХ ПРЕДПРИЯТИЯХ  

Целью настоящей статьи является идентификация основных этапов развития 

концепции процессного управления и определение того, какому этапу развития 

соответствуют характеристики системы процессного управления на российских 

предприятиях в настоящее время. 

Авторами определяются четыре этапа развития концепции процессного 

управления. На первом этапе в качестве основного объекта управления выступают 

отдельные операции бизнес-процессов. На втором границы представлений о 

процессах расширяются, ключевым объектом анализа становятся взаимосвязи 

смежных функций процессов. Третий этап характеризуется ориентацией на 

исследование и преобразование сквозных кросс-функциональных бизнес-процессов. 

Четвертый этап характеризуется дальнейшим расширением границ – анализируются 

процессы, функционирующие в рамках межфирменных сетей. Авторами 

идентифицируются ключевые характеристики системы управления, изменение 

содержания которых определяют переход от этапа к этапу. Понимание того, какому 

этапу развития соответствуют характеристики системы процессного управления на 

предприятии, необходимо для определения путей повышения качества управления. 

На основе предложенной модели авторами разработана анкета для определения 

уровня развития системы процессного управления компании. На основе 

анкетирования сотрудников ряда предприятий Нижегородской области авторами 

определен уровень развития системы процессного управления для этих предприятий, 

и сформулированы рекомендации по повышению эффективности управления бизнес-

процессами. 

КЛЮЧЕВЫЕ СЛОВА: процессный подход к управлению, автоматизация 

бизнес-процессов, BPMS, реинжиниринг бизнес-процессов, межфирменные бизнес-

процессы. 

Введение  

В настоящее время внедрение процессного подхода 

рассматривается многими российскими предприятиями в качестве одного 

из перспективных путей повышения эффективности управления. Нужно 

отметить, что обычно предприятия акцентируют свое внимание лишь на 

отдельных аспектах процессного управления, таких как разработка 

моделей бизнес-процессов, внедрение методик совершенствования 

процессов (таких, например, как «6 сигма»), применение систем 

автоматизации бизнес-процессов. Часто деятельность, связанная с 

внедрением элементов процессного управления, не приносит желаемых 

результатов. Одной из причин этого является непонимание того, что 

внедрение процессного управления должно носить комплексный характер 

и затрагивать различные аспекты деятельности предприятия 
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(организационные, технологические и др.). Кроме того, необходимо 

понимать, что концепция процессного управления прошла несколько 

этапов развития. Понимая, какому этапу развития соответствуют 

характеристики системы процессного управления на предприятии, можно 

определить, каким образом устранить диспропорции развития системы 

управления (обусловленные тем, что отдельным аспектам процессного 

управления не уделяется должного внимания) и обеспечить повышение 

эффективности деятельности. 

В рамках настоящей статьи мы определим основные этапы развития 

концепции процессного управления и идентифицируем ключевые 

характеристики системы управления, содержание которых изменяется 

при переходе от этапа к этапу. Далее на примере ряда предприятий 

Нижегородской области мы определим, какому этапу развития 

соответствуют характеристики системы процессного управления на этих 

предприятиях в настоящее время, и рассмотрим рекомендации по 

повышению эффективности. 

Методология. 

Говард Смит и Питер Фингар в работе «Управление бизнес-

процессами: третья волна» [1] определили три этапа развития процессного 

подхода к управлению. Начало первого этапа относится к 1920-ым годам 

и связано с именем Фредерика Тейлора и его книгой «Принципы научного 

управления», в которой впервые было четко сформулированы положения, 

определяющие, что повторяющиеся процессы являются основной 

составляющей деятельности предприятия, и описание этих процессов во 

внутренних документах является одной из важных задач управления. 

Начало второго этапа ознаменовал выход книги М. Хаммера и Д. Чампи 

«Реинжиниринг корпорации: манифест революции в бизнесе» [2]. Как 

отмечают Смит и Фингар, этот этап характеризуется предположением, что 

процессы могут быть перестроены оптимальным образом в рамках 

единовременного проекта. Наконец, третья волна характеризуется тем, 

что бизнес-процессы становятся основным объектом управления на 

предприятии; при этом возможность оперативного изменения бизнес-

процессов рассматривается в качестве важнейшего устойчивого 

конкурентного преимущества. 

На наш взгляд, в рамках схемы развития процессного управления, 

предложенной Смитом и Фингаром, отождествление перехода ко второму 

этапу с появлением концепции реинжиниринга представляется не совсем 

корректным. Ведь вопросы совершенствования бизнес-процессов 

начинают решаться уже в 1950-ых годах – речь идет о концепции 

«эволюционных» преобразований, базирующейся на идеях Э.Деминга [3], 

и реализуемой в рамках методологий тотального управления качеством, 

«6 сигма», Кайдзен и других. Соответственно, более правильным 

представляется разделить второй этап, рассматриваемый Смитом и 
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Фингаром, на два: этап, характеризующийся ориентацией (при 

выполнении преобразований) на исследование связей отдельных 

операций бизнес- процессов, и этап, характеризующийся ориентацией на 

исследование бизнес-процессов в целом (по аналогии с определением 

этапов развития систем менеджмента, предложенным М.Желены [4]). 

Таким образом, мы можем классифицировать этапы развития 

процессного управления по содержанию анализируемых элементов 

бизнес-процессов. На первом этапе объектом исследования (и, 

соответственно, объектом управления) выступают отдельные операции 

бизнес-процессов. На втором – границы представлений о процессах 

расширяются, ключевым объектом анализа становятся взаимосвязи 

смежных функций процессов. Третий этап, как уже было отмечено, 

характеризуется ориентацией на исследование и преобразование бизнес-

процессов в целом (анализируются сквозные кросс-функциональные 

процессы масштаба предприятия). Наконец, четвертый этап 

характеризуется дальнейшим расширением границ процессов: как 

«вертикальным» (вся деятельность предприятия рассматривается как 

набор взаимосвязанных процессов), так и 

«горизонтальным» (анализируются процессы, пересекающие 

организационные границы отдельных предприятий и функционирующие 

в рамках межфирменных сетей). 

Представления о возможных изменениях экономической среды 

предприятия также изменяются применительно к каждому этапу и 

определяют его специфику. Первому этапу свойственна ориентация на 

стабильную экономическую среду – исходя из чего, вопросы 

преобразования бизнес-процессов не рассматриваются в качестве 

ключевых. Второй этап базируется на идее постепенного улучшения 

существующих процессов – что также подразумевает достаточно 

стабильную экономическую среду, изменения которой можно 

спрогнозировать. Третий этап характеризуется исследованием 

возможностей полной перестройки существующих процессов из-за 

кардинальных изменений рыночной среды – 

однако реорганизация процессов реализуется в рамках отдельных 

глобальных проектов. Для четвертого этапа динамические изменения – 

постоянно действующий фактор, определяющий необходимость 

максимальной гибкости и адаптивности системы процессного 

управления. 

Развитие инструментов автоматизации процессов можно также 

соотнести с различными этапами эволюции процессного управления. Для 

первого этапа не характерно использование средств автоматизации 

процессов. Второму этапу соответствуют информационные системы, 

обеспечивающие автоматизацию отдельных функциональных областей; 

при этом система не предполагает возможности реализации значимых 



 36 

изменений непосредственно сотрудниками бизнес-подразделений – эти 

вопросы решаются IT-специалистами. В рамках третьего этапа поддержка 

бизнес-процессов выполняется с использованием таких информационных 

систем, как системы моделирования бизнес-процессов и системы класса 

Workflow (включающие инструментарий визуального описания 

последовательности этапов бизнес-процессов, сервис, обеспечивающий 

запуск и исполнение бизнес-процессов, а также средства мониторинга их 

исполнения). Отражение бизнес-процессов и их изменений в 

информационной системе предполагает совместную работу IT-

специалистов и исполнителей, задействованных в процессах. Для 

четвертого этапа характерны системы управления бизнес-процессами 

(системы класса BPMS – Business Process Management Suite) нового 

поколения, характеристики которых можно определить следующим 

образом ([1],[5]): 

1. BPMS должны обеспечивать высокую гибкость и управляемость 

процессов, возможности для оперативного мониторинга показателей их 

выполнения. 

2. В рамках BPMS должны быть реализованы механизмы 

моделирования и исполнения бизнес-процессов, также должен быть 

реализован механизм автоматизированного контроля корректности 

моделей бизнес-процессов (например, исключение ситуаций, когда одна 

функция использует результаты выполнения другой функции, 

выполнение которой зависит, в свою очередь, от результатов выполнения 

первой функции). 

3. BMPS должны максимально упрощать переход от модели бизнес-

процесса к исполняемому приложению. 

4. BPMS должны поддерживать динамичные изменения, интеграцию и 

расщепление бизнес-процессов, должны обеспечивать возможность 

изменения процессов со скоростью, определяемой требованиями бизнеса. 

5. BPMS должны обеспечивать создание шаблонов бизнес-процессов, 

которые могут повторно использоваться в дальнейшем. 

6. BPMS должны поддерживать межфирменную кооперацию, 

обеспечивая возможности разработки и мониторинга процессов, 

выполняемых несколькими фирмами-партнерами. 

7. BPM должны обеспечивать реализацию бизнес-процессов 

применительно ко всей цепочке создания ценностей, кардинальным 

образом решая проблемы, возникающие в том случае, если поддержка 

бизнес-процесса осуществляется с помощью нескольких разнородных 

систем. 
Необходимость адаптации к динамичным изменениям экономической 

среды предполагает не только внедрение информационных систем, 

обеспечивающих возможности оперативного преобразования процессов, но и 

изменение организационных полномочий исполнителей бизнес-процессов. 
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Целью этих изменений является создание исполнителям условий для 

самостоятельного преобразования процессов. Анализ отдельных этапов 

развития концепции процессного управления показывает движение к 

достижению этой цели. Для первого этапа характерно разделение процессов на 

отдельные задачи (функции), за выполнение каждой из которых несет 

ответственность руководитель соответствующего подразделения. Узкая 

специализация и отсутствие информации, необходимой для целостной оценки 

процессов, определяют минимальное участие исполнителей отдельных 

функций в преобразованиях. Исполнители, задействованные в процессах, не 

должны заниматься поиском путей повышения их эффективности, их 

единственная задача – выполнение указаний руководства. На втором этапе 

увеличиваются организационные полномочия исполнителей, задействованных 

в процессе. Одной из их основных задач становится помощь руководителям 

среднего звена, ориентированным на повышение эффективности процессов 

(«лидерам» в терминологии Деминга), в разработке предложений по 

совершенствованию. В рамках третьего этапа инициаторами преобразований 

выступают не только владельцы процессов, но и исполнители; при этом роль 

исполнителей в разработке предложений по совершенствованию процессов 

становится еще более значимой. Наконец, для четвертого этапа характерна 

самостоятельная разработка предложений по совершенствованию процессов и 

их реализация непосредственными исполнителями процессов (в рамках систем 

BPMS). 

Рассмотренные характеристики различных этапов развития процессного 

управления представлены в таблице 1. 
Таблица 1. Содержание характеристик, отражающих специфику различных этапов 

развития процессного управления. 

Характеристики 

управления 

1-ый этап 2-этап 3-й этап 4-й этап 

бизнес- 

процессами 

    

Границы процесса 

как объекта 

управления  / 

исследования 

Отдельные функции 

процессов 

Группы 

взаимосвязанных 

функций 

Сквозные процессы 

предприятия 

«Межфирме

нные» 

процессы 

Представления о 

возможных 

изменениях 

экономической 

среды предприятия 

Ориентация на 

стабильную 

экономическую среду 

Ориентация на 

постепенные 

прогнозируемые 

изменения 

Ориентация на 

возможные 

кардинальные 

изменения 

Ориентация
 
на 

постоянные 

слабо- 

прогнозируе

мые 

кардинальны

е 

изменения 
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Используемые 

средства 

автоматизации 

процессов 

- Системы 

автоматизации 

отдельных 

функциональных 

областей 

Системы 

моделирования 

бизнес-процессов; 

workflow-системы 

Современны
е 

системы 

BPMS 

Организационные 

полномочия 

исполнителей, 

задействованных в 

процессе 

Исполнение 

указаний руководства 

Помощь «лидерам» 

в разработке 

предложений по 

совершенствовани ю 

процессов 

Определяющая 

роль в разработке 

предложений по 

совершенствовани ю 

процессов 

Самостоятел
ьная 

разработка 

предложений

 

по 

совершенств

овани ю 

процессов и 

их 

реализация 

Источник: составлено авторами. 

 

Результаты. 

В настоящем разделе мы, используя описанную выше модель, 

определим уровень развития процессного управления на примере ряда 

предприятий Нижегородской области, и на основе этой информации 

сформулируем рекомендации по повышению эффективности управления 

бизнес-процессами. Для оценки уровня развития нами была разработана 

анкета; данная анкета была заполнена сотрудниками более 20 

предприятий Нижегородской области. Вопросы анкеты и информация о 

выбранных опрашиваемыми сотрудниками вариантах ответов 

представлены в таблице 2. 

Отметим, что часть вопросов анкеты позволяют напрямую 

определить соответствие характеристики тому или иному этапу развития 

процессного управления (например, вопрос №3, касающийся 

использования инструментов автоматизации). Для определения других 

характеристик используется несколько вопросов. Рассмотрим, например, 

такую характеристику, как оценка границ процесса в качестве объекта 

управления на предприятии. Она определяется, во-первых, тем, каким 

образом разрабатываются описания процессов предприятия. В частности, 

разработка моделей межфирменных процессов совместно с 

контрагентами (четвертый вариант ответа на вопрос №1) является 

свидетельством того, что содержание данной характеристики 

соответствует четвертому этапу развития. Во-вторых, данная 

характеристика связана и с используемыми методами автоматизации. Так, 

автоматизация процессов в рамках систем межфирменного 
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взаимодействия (четвертый вариант ответа на вопрос №3) подтверждает 

предположение, что содержание данной характеристики соответствует 

четвертому этапу развития. 

 
Таблица 2. Ответы на вопросы анкеты, используемой для определения уровня 

развития системы процессного управления на предприятии. 

Вопрос Варианты ответа Доля 

выбравших данный 

вариант ответа 

(в %) 

1. На какой стадии находится 

описание бизнес-процессов 

компании? 

Модели бизнес-процессов не 

разработаны 

5 

Разработаны модели отдельных 

бизнес- 

процессов 

20 

Разработаны модели всех основных 

бизнес- 

процессов компании 

45 

Совместно с контрагентами 

разработаны 

модели межфирменных процессов 

30 

2. Как используются модели 

бизнес- процессов? (можно 

выбрать несколько вариантов 

ответа) 

Модели используются для 

регламентации 

процессов 

85 

Модели используются для 

внедрения системы 

менеджмента качества 

25 

Модели применяются в проектах по 

автоматизации 

75 

Модели используются как 

информационная 

основа для проводимых 

организационных изменений 

35 

Иное 0 

3. Какие инструменты 

используются для 

автоматизации процессов? 

Инструменты автоматизации не 

используются 

15 

«Кусочная» автоматизация 30 

Процессы автоматизируются в 

рамках ERP- 

систем 

40 

Процессы автоматизируются в 

рамках 

workflow-систем 

10 

Процессы автоматизируются в 

рамках систем 

BPMS 

5 
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Процессы автоматизируются в 

рамках систем 

межфирменного взаимодействия. 

0 

4. Назначены ли в 

организации владельцы 

Владельцы бизнес-процессов не 

определены 

15 

Владельцами являются 

руководители 

80 

процессов? функциональных подразделений, 

выполняющих основную часть 

операций 

процессов 

 

Владельцы бизнес-процессов 

отвечают за весь 

процесс в целом 

5 

5. Каким образом 

осуществляется в организации 

совершенствование 

процессов? 

Систематическая работа по 

совершенствованию процессов не 

проводится 

5 

Организована систематическая 

работа по постепенному 

улучшению существующих 

процессов 

70 

Совершенствование процессов 

производится в 

рамках отдельных проектов по 

реинжинирингу 

15 

Процессы постоянно изменяются – 

меняется состав команд процессов, 

содержание 

процессов, цели выполнения 

процессов и т.д 

10 

6. Кто выступает инициатором 

преобразования бизнес- 

процессов? 

Высшее руководство 15 

Высшее руководство и владельцы 

процессов 

20 

Владельцы и исполнители 

процессов 

50 

Преимущественно исполнители 

процессов 

15 

7. Каким образом исполнители 

отдельных функций бизнес- 

процессов участвуют в 

совершенствовании 

бизнес-процессов? 

Исполнители могут предлагать 

изменения, однако они не имеют ни 

организационных полномочий, ни 

технических возможностей 

для их реализации. 

40 

Исполнители вовлечены в 

систематическую работу по 

совершенствованию процессов 

(например, входят в состав рабочих 

групп по повышению качества); 

руководство поощряет их 

стремление к совершенствованию 

процессов 

60 

Исполнителям созданы 

качественные условия, 

как для разработки предложений, 

0 
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так и для их самостоятельной 

реализации 

Источник: составлено авторами. 
 

Анализ полученных ответов позволяет сделать следующие выводы. 

Основная часть рассматриваемых предприятий уделяет внимание 

внедрению процессного подхода к управлению. Наглядным 

свидетельством этого является тот факт, что лишь на 5% рассматриваемых 

предприятий не разработаны модели основных бизнес- процессов. При 

этом разработанные модели в основном используются для регламентации 

процессов (85% опрошенных выбрали этот вариант ответа на 

соответствующий вопрос). Другое широко распространенное 

направление применения моделей процессов – это использование их в 

проектах по автоматизации (75% опрошенных указали соответствующий 

вариант ответа). Напротив, достаточно редким является применение 

моделей бизнес-процессов в качестве информационного обеспечения 

деятельности по совершенствованию процессов. Лишь 25% опрошенных 

выбрали соответствующий вариант ответа. 

Говоря об оценке границ процессов, рассматриваемых в качестве 

объекта управления, можно сделать вывод, что на большинстве 

предприятий не построена система управления сквозными процессами, то 

есть в качестве объекта управления выступают отдельные функции / 

группы взаимосвязанных функций процессов. Это вывод основывается на 

следующих результатах анкетирования. Во-первых, лишь 5% 

опрошенных указали, что на их предприятии владельцы бизнес-процессов 

отвечают за весь процесс в целом. Во-вторых, на большинстве 

предприятий не применяются современные системы автоматизации 

бизнес-процессов, относящиеся к классу workflow или BPMS – такие 

системы применяются лишь на 15% предприятий. 

Следующая характеристика, определяющая этап развития 

процессного управления, связана с представлением о возможных 

изменениях экономической среды предприятия. Для оценки данной 

характеристики рассмотрим ответы опрашиваемых на вопрос №5. Для 

большинства анализируемых предприятий характерна ориентация на 

постепенные прогнозируемые изменения. Так, на 70% предприятий 

организована систематическая работа по постепенному улучшению 

существующих процессов. Ориентация на возможные кардинальные 

изменения характерна для 15% предприятий, на которых 

совершенствование процессов производится в рамках отдельных 

проектов по реинжинирингу. Наконец, к условиям динамично 

изменяющейся экономической среды адаптированы 10% предприятий – 

на этих предприятиях система процессного управления построена с 
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учетом постоянного изменения содержания процессов (меняется состав 

команд процессов, содержание процессов, цели выполнения процессов). 

Следующий аспект процессного управления – используемые 

инструменты автоматизации. В наибольшей степени результаты 

анкетирования соответствуют второму этапу развития процессного 

управления, когда на предприятии применяется ПО автоматизации 

отдельных функциональных областей. В совокупности 70% опрошенных 

в качестве ответа на вопрос «Какие инструменты используются для 

автоматизации процессов?» выбрали вариант ответа ««Кусочная» 

автоматизация» (этот вариант выбрали 30% ответивших) либо вариант 

ответа «ERP-системы» (этот вариант выбрали 40% ответивших). 

Отметим, что хотя ERP-системы в определенной степени ориентированы 

на комплексную автоматизацию процессов, они не соответствуют 

современным требованиям к системе процессного управления – ведь ERP-

системы, как правило, не обеспечивают автоматизацию всех функций, 

составляющих сквозные процессы, а реализация изменений содержания 

процессов является крайне трудоемкой [5]. 

Далее рассмотрим аспекты процессного управления, связанные с 

организационными полномочиями сотрудников. На большинстве 

рассматриваемых предприятий в качестве владельцев процессов 

выступают руководители функциональных подразделений, 

выполняющих основную часть операций процессов (такой вариант ответа 

на соответствующий вопрос выбрали 80% опрошенных). Это 

свидетельствует о том, что уровень организационных полномочий 

владельцев процессов является недостаточным для комплексной 

реорганизации сквозных процессов. При таком подходе традиционная 

функциональная структура управления обычно не меняется, и владелец 

процесса имеет полномочия на проведение изменений лишь в границах 

своего подразделения. Лишь 5% опрашиваемых указали, что владельцы 

процессов отвечают за весь процесс в целом, что является свидетельством 

создания на предприятии плоской организационной структуры, 

соответствующей современным требованиям к системе процессного 

управления. 

Проведенное анкетирование показало, что исполнители функций 

достаточно активно вовлечены в процедуры совершенствования 

процессов. Так, на 60% предприятий исполнители вовлечены в 

систематическую работу по совершенствованию процессов (например, 

входят в состав рабочих групп по повышению качества), а руководство 

поощряет их стремление к совершенствованию процессов. На 40% 

предприятий участие исполнителей являются в преобразовании 

процессов достаточно ограничено – исполнители могут лишь предлагать 

изменения, однако они не имеют ни организационных полномочий, ни 

технических возможностей для их реализации. 
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Вовлечение исполнителей в процедуры совершенствования 

процессов подтверждает и тот факт, что на 50% рассматриваемых 

предприятий основными инициаторами преобразования бизнес-

процессов выступают владельцы и исполнители процессов. Ситуация, при 

которой изменения инициирует преимущественно высшее руководство 

характерно для 15% предприятий, высшее руководство и владельцы 

процессов – для 20% предприятий. 

При этом нужно отметить, что не было выявлено ни одного 

предприятия, для которого организационные полномочия исполнителей 

соответствовали бы четвертому этапу развития процессного управления, 

когда исполнителям создаются условия для самостоятельной разработки 

предложений по совершенствованию процессов и их реализации. Этот 

вывод косвенно подтверждают и ответы на вопрос, связанный с 

определением инициатора преобразований – лишь 15% опрошенных 

указали, что в качестве инициатора преобразований выступают 

преимущественно исполнители процессов. 

Выводы. 

Обобщая вышеизложенное, можно сделать вывод, что для большинства 

рассматриваемых предприятий Нижегородской области характеристики 

системы процессного управления соответствует первому-второму этапу 

развития. Далее мы систематизируем основные проблемы, связанные с 

развитием системы процессного управления, и определим возможные 

пути их решения. 

1. Несоответствие организационной структуры предприятий 

требованиям к управлению сквозными процессами. 

Попытки внедрить методы процессного управления без изменения 

традиционной функциональной организационной структуры 

существенным образом ограничивают владельцам процессам 

возможности управления процессами. Внедрение процессного подхода к 

управлению требует создания плоской организационной структуры, 

основу которой составляют взаимодействующие друг с другом команды 

процессов. 

2. Недостаточная адаптивность предприятий к изменениям 

экономической среды. 

Адаптивность предприятия предполагает возможности оперативной 

перестройки содержания процессов и состава команд процессов 

применительно к изменениям рыночной и технологической среды. 

Решение данной проблемы может быть реализовано, например, путем 

внедрения такого метода процессного управления, как амеба- менеджмент 

[4]. 

3. Полномочия исполнителей недостаточны для самостоятельного 

преобразования процессов. 
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Решением этой проблемы, актуальность которой подтверждена 

результатами анкетирования, является внедрение методов субъектно-

ориентированного управления процессами (предлагаемая нами методика 

была описана в работе [6]) и обеспечение сотрудников релевантной 

информацией (путем внедрения принципов «открытого менеджмента» 

[7], повышения прозрачности описаний процессов – этот вопрос 

рассматривался нами в работе [8]). 

4. Недостаточная интеграция предприятий с другими участниками 

цепочки создания ценностей. 

Хотя ряд предприятий осуществляет построение моделей сквозных 

бизнес- процессов совместно с контрагентами, совместная деятельность 

не базируется на использовании соответствующих информационных 

технологий – ни на одном из рассматриваемых предприятий процессы не 

автоматизируются в рамках систем межфирменного взаимодействия. 

Решением этой проблемы является построение и автоматизация 

межфирменных цепочек создания ценностей, применение единых 

стандартов взаимодействия (например, модели SCOR). 

Использование устаревших инструментов автоматизации в сфере 

управления бизнес- процессами. 

На большинстве рассматриваемых предприятий не используются 

системы класса BPMS, что ограничивает возможности оперативного 

преобразования процессов. Внедрение таких систем обеспечит не только 

повышение качества мониторинга и контроля процессов, но и создание 

технологических возможностей исполнителям для самостоятельного 

преобразования процессов. 
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ИССЛЕДОВАНИЕ МАСШТАБИРУЕМОСТИ ПЛОТНЫХ 

ПАРАЛЛЕЛЬНЫ ВЫЧИСЛЕНИЙ НА МИКРОПРОЦЕССОРАХ 

INTEL2 

В настоящее время особое значение в мире приобрели технологии 

искусственного интеллекта и обработки больших данных. Объемы накапливаемой 

информации постоянно возрастают, и для обработки данных требуются все более 

мощные вычислительные ресурсы. При этом особую значимость приобретают методы 

распределенной обработки данных с высокой степенью параллельности. В то же время 

количество ядер (и потоков) в современных микропроцессорах также возрастает, и, 

как следствие, возникает вопрос об эффективности их использования при организации 

параллельных вычислений по обработке данных. В статье анализируются 

современные микропроцессоры Intel (вычислительные узлы на их основе), которыми 

оборудованы вычислительные системы МСЦ РАН, с точки зрения масштабируемости 

плотных вычислений. Исследование основано на оригинальных методиках измерения 

эффективности масшибирования высоконагруженных вычислений для систем с общей 

памятью, данные методики разработаны в МСЦ РАН. 

КЛЮЧЕВЫЕ СЛОВА: обработка данных, параллельные вычисления, 

высоконагруженные вычисления, масштабируемость вычислений, эффективность. 

Введение  

Основным показателем эффективности микропроцессора в 

плане выполнения вычислительной задачи является время 

выполнения. Сегодня в ускорении выполнения задачи основную роль 

играет не тактовая частота микропроцессора, а параллельность 

исполнения. Любая более или менее серьезная вычислительная задача 

разрабатывается с учетом современных параллельных аппаратных 

архитектур, при этом внимание уделяется обеспечению 

параллельности исполнения на различных логических уровнях: 

распределенное выполнение между удаленными расчетными 

серверами, параллельное исполнение задачи между узлами 

суперкомпьютерного кластера [1], многопоточное выполнение в 

рамках систем с общей памятью [2], векторизация  низкоуровневое 

распараллеливание выполнения задачи на уровне отдельных 

инструкций [3]. При этом, для каждого уровня распараллеливания 

возникает вопрос об эффективности распараллеливания, то есть 

насколько увеличение степени параллельности приводит к ускорение 

счета. Увеличение степени параллельности может подразумевать как 

увеличение количества серверов или вычислительных узлов, так и 

увеличение количества ядер в отдельных микропроцессорах, а также 

                                                 
2 Статья выполнена при поддержке РФФИ, грант № 19-57-60004\20 
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увеличение ширины векторных регистров, используемых в векторных 

инструкциях. Данный показатель эффективности распараллеливания 

будем называть показателем масштабируемости приложения. 

Конечно для каждой вычислительной задачи данный коэффициент 

будет свой. Введем его более формальное описание. Пусть существует 

некоторая вычислительная задача, а также есть возможность запуска 

этой задачи с разной степенью параллельности вычислений от 1 до n. 

В данной статье исследуется эффективность масштабирования в 

рамках одного вычислительного узла с общей памятью, так что в 

данном случае число n означает максимальное количество потоков, 

которые могут быть запущены на рассматриваемом узле. Пусть также 

для каждого количества потоков i от 1 до n известно время выполнения 

приложения t(i). Ускорение от распараллеливания приложения на i 

потоков определяется естественным образом и вычисляется по 

формуле (1): 

s(i) = t(1) / t(i) (1) 

Также определим показатель эффективности масштабирования 

вычислений, который вычисляется по формуле (2): 

e(i) = s(i) / i (2) 

Будем считать, что в случае идеального распараллеливания 

задачи при увеличении количества потоков в i раз время выполнения 

задачи сокращается также в i раз, в этом случае s(i) = i, а e(i) = 1. В 

этом смысле при идеальном распараллеливании задачи можно 

говорить о линейной масштабируемости с эффективностью, равной 

единице. На самом деле бывают случаи даже сверхлинейной 

масштабируемости [4], когда эффективность превышает единицу, но 

это скорее исключение, чем ожидаемый эффект. 

В данной статье будет приведено сравнение эффективности 

масштабирования расчетных приложений решения задач газовой 

динамики для вычислительных узлов на базе микропроцессоров Intel, 

которые входят в состав разделов суперкомпьютеров МСЦ РАН [5]. 

Расчет эффективности масштабируемости вычислений 

Для анализа эффективности масштабируемости вычислений 

была выбрана задача нахождения точного решения при распаде 

произвольного разрыва (которая также называется задачей Римана) 

[6]. Данная задача в различных вариациях (в частности приближенные 

решения) широко используется при реализации численных методов 

решения задач газовой динамики (в частности в реализации 

вычислительных методов Годунова) [7, 8, 9]. Привлекательностью 

расчетного ядра точного решения задачи Римана является 
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естественный вид его программного контекста: реализация содержит 

многочисленные особенности, в том числе разветвленное управление, 

команды переходов, вложенные циклы с нерегулярным числом 

итераций, вычисление трансцендентных функций. И в то же время 

вычислительное ядро обладает достаточно компактной формой, что 

позволяет детально оценить возможности по оптимизации и 

использовать все особенности целевой архитектуры. В данной статье 

задача Римана о распаде произвольного разрыва используется в двух 

вариантах реализации: скалярная реализация, а также векторная 

реализация с использованием набора инструкций AVX-512 [10,11], 

которая позволяет одновременно решать 16 экземпляров данной 

задачи в одном вычислительном потоке микропроцессора. Реализация 

векторной версии римановского решателя является отдельной темой, 

которая раскрыта в работах [12,13], в контексте данной статьи стоит 

лишь упомянуть, что рассматриваемая векторная реализация 

позволяет достичь ускорения римановского решателя примерно в 7 

раз по сравнению со скалярной версией на вещественных числах с 

одинарной точностью. Используемые в статье реализации 

римановского решателя доступны в сети Интернет [14]. 

Таблица 1. Конфигурация вычислительных узлов, на которых проводились замеры 

показателей масштабирования вычислений. 

Семейство 

микропроцессоров 

Количество 

процессоров / ядер / 

потоков в узле 

Объем 

оперативной 

памяти в узле 

Поддержка  

AVX-512 

Xeon Haswell 2 / 28 / 56 128 Гб нет 

Xeon Broadwell 2 / 32 / 64 128 Гб нет 

Xeon Phi KNL 1 / 72 / 288 96 Гб да 

Xeon Skylake 2 / 36 / 72 192 Гб да 

Xeon Cascade Lake 2 / 48 / 96 192 Гб да 

Для прогона римановского решателя были собраны данные 

решения задачи на общеизвестных тестовых сценариях, таких как 

задача Сода, задача Лакса, задача Эйнфельдта, задача Вудворда-

Колелла, задача Шу-Ошера, и других [15], обеспечивающих хорошее 

покрытие программного кода решателя. Для тестирования были 

использованы обе версии римановского решателя: скалярная и 

векторная. Из вычислительных узлов были рассмотрены все 

современные узлы, входящие в состав суперкомпьютеров МСЦ РАН 

(таблица 1). Данные вычислительные узлы базируются на 

микропроцессорах Intel: Xeon Haswell, Xeon Broadwell, Xeon Phi KNL, 

Xeon Skylake, Xeon Cascade Lake (из них три последних поддерживают 

набор векторных инструкций AVX-512). Для скалярной версии 

римановского решателя сравнение проводилось для всех 
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представленных вычислительных узлов, для векторизованной версии 

римановского решателя сравнивались узлы на базе микропроцессоров 

Xeon Phi KNL, Xeon Skylake, Xeon Cascade Lake. 

Результаты сравнения эффективности масштабирования 

вычислений 

На рис. 1 представлены графики ускорения скалярной версии 

римановского решателя при увеличении количества потоков с 1 до 

160. Для каждого вычислительного узла явно просматриваются 

отрезки квазилинейного ускорения, которые завершаются заметными 

провалами. Длина этих отрезков во всех случаях равняется 

суммарному количеству ядер в узле, а провалы обусловлены 

конфликтами за аппаратные ресурсы. При этом стоит отметить, что 

хоть максимальное количество доступных потоков для 

вычислительного узла на базе микропроцессора KNL равняется 288, 

однако на графике не показаны значения больше 160, так как сверх 

этого значения наблюдается только деградация производительности, 

и наиболее эффективное использование зафиксировано в диапазоне 

потоков 140-144. Также можно отметить, что для всех 

микропроцессоров ускорение близко к линейному до тех пор, пока 

каждый поток запущен на своем отдельном ядре. 

 

 

Рис. 3. График ускорения скалярной версии римановского решателя для 

микропроцессоров Haswell, Broadwell, KNL, Skylake, Cascade Lake для 

количества потоков от 1 до 160. 
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Рис. 2. График ускорения векторизованной версии римановского 

решателя для микропроцессоров KNL, Skylake, Cascade Lake для количества 

потоков от 1 до 160. 

На рис. 2 представлены аналогичные данные, но уже для 

векторизованной версии римановского решателя (соответственно 

только для микропроцессоров KNL, Skylake, Cascade Lake). Из 

графиков видно, что характер ускорения для KNL практически не 

поменялся, тогда как Skylake и Cascade Lake демонстрируют 

серьезную деградацию ускорения вычислений уже на небольшом 

количестве потоков.  

 

 

Рис. 3. График масштабируемости скалярной версии римановского 

решателя для микропроцессоров Haswell, Broadwell, KNL, Skylake, Cascade Lake 

для количества потоков от 1 до 160. 
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Рис. 4. График масштабируемости векторизованной версии римановского 

решателя для микропроцессоров KNL, Skylake, Cascade Lake для количества 

потоков от 1 до 160. 

На рис. 3 и рис. 4 приведены данные показателей эффективности 

масштабирования римановского решателя (скалярной и 

векторизованной версии соответственно). Данные иллюстрации более 

информативные. Например, из рис. 3 видно, что масштабируемость 

при количестве потоков, не превышающем количество ядер 

вычислительного узла, находится для всех микропроцессоров на 

хорошем уровне в диапазоне 0,8 - 1,0. Рис. 4 наглядно демонстрирует 

хорошую масштабируемость векторизованного римановского 

решателя для микропроцессора KNL с показателем, близким к 0,8 

вплоть до использования 72 потоков, тогда как узлы на базе 

микропроцессоров Skylake и Cascade Lake деградируют на 

масштабировании векторизованной версии римановского решателя на 

достаточно небольшом количестве потоков. 

Заключение 

В работе отмечена актуальность задачи организации 

распределенных и параллельных вычислений в эпоху возрастающих 

потребностей по применению искусственного интеллекта и обработки 

больших объемов данных. Для эффективного использования 

вычислительных ресурсов при проведении параллельных вычислений 

особую важность приобретает показатель эффективности 

масштабирования вычислений. В работе выполнен сравнительный 

анализ эффективности масштабирования типовой расчетной задачи 

(задача Римана о распаде произвольного разрыва) в скалярной и 

векторной постановке для вычислительных узлов, входящих в состав 

суперкомпьютеров МСЦ РАН. На основании выполненных расчетов 

был сделан вывод, что скалярная версия решателя одинаково 

эффективно масштабируется на узлах любого типа при количестве 
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потоков, не превышающем количество физических ядер узла. Также 

отмечен тот факт, что при использовании плотных векторных 

вычислений лучшие показатели масштабируемости достигнуты на 

микропроцессорах KNL [16]. 

Публикация выполнена в рамках проекта РФФИ «Модели 

анализа «больших данных» в задачах планирования устойчивого 

регионального развития: открытый инновационный подход» (№ 19-

57-60004). В работе был использован суперкомпьютер МВС-10П ОП, 

находящийся в МСЦ РАН. 
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ОСНОВЕ ТЕХНОЛОГИЙ ЦИФРОВОГО СЛЕДА 

В работе рассматривается важность перехода к компетентностной модели 

обучения. Представлен метод построения цифрового профиля компетенции в рамках 

«Университета 20-35» и его результаты. Предлагается подход к реализации цифрового 

профиля студента в рамках МГТУ «СТАНКИН». 

КЛЮЧЕВЫЕ СЛОВА: Цифровой след, университет 20-35, компетенции, 

профиль студента, индивидуальные траектории 

Введение  

В настоящее время в России происходит трансформация всех областей 

деятельности человека и сфера образования не является исключением. 

Классическая или «знаниевая» форма образования подразумевает строгое 

разделение дисциплин и критериев оценки по этим дисциплинам. В 

течение семестра обучающийся должен запоминать то, что ему преподают 

на занятиях, а во время сессии показать полученный уровень знаний по 

этому предмету. Также на результаты экзамена может оказать влияние 

эмоционально-физическое состояние обучающегося или экзаменатора, 

также могут оказать влияние какие-либо личностные конфликты, что в 

значительной мере искажает фактический уровень знаний обучающегося. 

Одним из вариантов решения обозначенной проблемы является бально-

рейтинговая система, основанная на принципе накопления итоговой 

оценки. Так во время учебного процесса обучающемуся выставляются 

баллы, которые опираются на все его достижения: посещение лекций, 

практических занятий, активность на занятиях, сроках выполнения 

заданий. Этот подход позволяет обучающимся самому решать на чем 

сосредоточить свои усилия в данный момент, в зависимости от текущих 

результатов. Но при реализации данного подхода зачастую появляются 

трудности из-за того, что приходится изменять как критерии оценки, так 

и сами учебные платы, опираясь на новые шаблоны. Кроме того, переход 

занимает достаточно продолжительный период времени и требует 

детальной проработки его компонентов. 
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Отметим, что бально-рейтинговая система сама по себе является 

прекрасным инструментом или промежуточный пункт для перехода к 

компетентностной модели образования. Согласно Федеральному 

государственному образовательному стандарту высшего 

профессионального образования: «Результаты обучения – усвоенные 

знания, умения, навыки и освоенные компетенции». Суть данного метода 

кардинально отличается от «знаниевого» тем, что на первом месте стоит 

не информированность обучающегося, а умение применять полученные 

знания на практике и при том не обязательно в той области, для которой 

его обучали. Также при компетентностностном подходе учебная 

программа должна корректироваться в соответствии с текущим 

состоянием рынка труда, а также актуальными и востребованными на 

данный момент компетенциями и профессиями.  

Применение компетеностного подхода в образовании поможет 

избежать ситуаций, когда обучающийся имеет хорошую теоретическую 

подготовку, но при это испытывает значительные трудности применяя 

знания на практике. Компетентностный подход предлагает овладение не 

отдельными друг от друга знаниями, а комплексный подход к овладению 

конкретными компетенциями. Также данный метод подразумевает 

развитие личности в профессиональном становлении. 

 Анализируя различные информационные источники, авторы работы 

пришли к выводу, что самым передовым в части внедрения 

компетентностного подхода к обучению является проект «Университет 

2035».  Основной задачей который ставит перед собой АНО «Университет 

2035» является подготовка кадров «…для цифровой экономики и 

опережающего технологического развития России, реализующие 

потенциал выхода и успешной конкуренции российских технологических 

компаний на глобальных рынках».  В 2019 году организацией был 

проведен образовательный интенсив «Остров 10-22», в котором приняло 

участие более тысячи человек. Участникам, с использованием 

компетентностно-рейтинговой системы и анализа цифрового профиля 

компетенций на основе цифрового следа и искусственного интеллекта 

были сформированы персональные траектории обучения.  

 В программе «Острова 10-21» принимали участие разные группы 

населения от школьников до региональных и федеральных чиновников. В 

рамках проекта создавались траектории по 6 направлениям деятельности: 

• Аналитик данных 

• Технолог 

• Предприниматель 

• Организатор 

• Лидер сообществ 

• Архитектор экосистем 
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Участникам предлагалось пройти диагностику, по результатам которой 

определялись их склонность к тому или иному типу личности, 

составлялась таблица потенциала и проявления компетенции по шести 

направлениям. Средствами искусственного интеллекта проводился отбор 

и обучение системы на людях, показавших лучшие результаты по 

решению задач и имеющие подтверждение достижения в 

профессиональной деятельности. Система рекомендаций строится на 

основании нескольких факторов: 

• Текущий профиль участника 

• Рекомендуемое и выбранное направление развития 

• Анализ профилей других участников 

• Оценка возможных полезных контактов в рамках мероприятия 

• Обратная связь и фактическое посещение мероприятий  

Для создания цифрового следа участника организаторами собрались 

первичные данные, представляющие собой аудио и видео записи, 

биометрические данные, в том числе пульс, файлы, созданные 

участниками, логи работы с информационной системой. Полученные 

данные размечались и оценивались, используя как оценку со стороны 

преподавателя, участников и внешних экспертов, так и с помощью 

методов машинного анализа речи, кода, текста и обратной связи. В 

результате на каждого участника, с помощью описанных выше методов 

был сформирован цифровой профиль компетенций, с помощью которого 

можно реализовать выдачу персональных рекомендаций по развитию или 

использовать в качестве аналога резюме для поиска команды. Стоит 

отметить, что полученный результат не является конечным, он постоянно 

корректируется, на основании новых данных. Цифровой 

компетентностный профиль визуально представляет из себя окружность, 

разбитую на 4 основных сектора, которые являются обобщенными 

областями развития участника (IT Сфера, Личная эффективность, 

Экономика управление на основе данных, Сквозные технологии НТИ), 

которые в свою очередь разделены на подсектора, содержащие уже более 

узкие компетенции. Окружность также разделена на 3 подуровня: 

1. Владение инструментами 

2. Концептуальное понимание 

3. Способность в продуктивной деятельности 
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Рис. 4.  Цифровой компетентностный профиль участников интенсива «Остров 10-21» 

Помимо компетентностного профиля, для участника формируется 

профиль его личностных качеств: мотивация, ценности и личные 

качества, поведенческие паттерны, характеристики психики и интеллекта, 

самоидентификация, интересы и уровень дискурса, культура организации 

деятельности. 

 

Адаптация подхода 

Вышеописанный подход показывает достаточно высокую эффективность 

при составлении индивидуальных траекторий обучения и поэтому 

авторами предложено решение по адаптации данный подход в рамках 

создания цифрового профиля студента в МГТУ «СТАНКИН», используя 

доступные инструменты и источники данных. 

 Для реализации данного профиля необходимо собрать и обработать 

большой объем данных. Источниками такой информации в рамках ВУЗа 

являются: 

1. Данные анкет и опросов абитуриентов, которые содержат данные 

для составления первичного портера обучающегося 

2. Электронная Образовательная Среда (ЭОС) работающая на системе 

управления курсами Moodle. Данный источник является основным в 

условиях дистанционного обучения, так как основная доля занятий 

происходит именно там. В ЭОС хранится информация обо всех 

обучающихся, группах, в которых они состоят, курсах, которые проходят, 

а также об оценках и сроках сдачи. 

3. Система электронных пропусков. С помощью данной системы 

достаточно просто контролировать посещаемость студентов. 

4. Компьютеры в лабораторных кабинетах. Все студенты проходят 

авторизацию на лабораторных компьютерах с помощью своей учетной 

записи, что в свою очередь дает возможность отслеживать активность 

обучающихся и персонализировать её. 
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5. Электронная библиотека. В электронной библиотеке за каждым 

студентов закреплен его личный ID и по нему возможно анализировать 

какую литературу берет обучающийся и какие навыки приобретает. 

Отметим, что необходима техническая доработка используемых 

источников данных перед тем, как применять их для составления 

цифрового профиля студента. В ЭОС нужно для каждого предмета 

обозначить набор компетенций или навыков, которые студент получает в 

ходе обучения и по окончанию, сопоставить компетенциям наборы 

литературы (желательно для каждой книги, но допускается и по блокам 

схожих книг) в электронной библиотеке. Также необходимо учесть и то, 

что источники имеют свои погрешности и недостатки. Например, чтобы 

корректно учитывать посещаемость студентов, необходимо в каждой 

аудитории производить контроль пропусков, что может быть 

затруднительно и давать неполную характеристику объекта. Также 

необходимо всегда учитывать изменения в расписании и следить за тем, 

чтобы изменения происходили только путем внесения изменения в 

информационную систему. Другой проблемой, которая может оказать 

большое влияние на достоверность цифрового следа является контроль 

посещаемости при дистанционном обучении (особенно четко это 

проявилось в период карантинных мероприятий, связанных с COVID-19) 

из-за отсутствия технической возможности автоматизированного 

контроля обучающихся и неразвитой системы прокторинга. 

Создание индивидуальной образовательной траектории с использованием 

технологий цифрового следа и выдача рекомендаций будет происходить 

исходя из двух опорных механизмов: 

1) Сравнение текущего профиля пользователя с «идеальным», 

составленным исходя из описанных в ФГОС компетенций; 

2) Сравнение текущего профиля пользователя, с профилем 

составленным, по желаемой или/и востребованной профессией с 

помощью API сайта по поиску работы hh.ru 

Первый механизм реализуется за счет того, что данные стандарты 

имеются в формате xml, которые легко можно загрузить в 

информационную систему и использовать для построения профиля. 

Что касается второго механизма, то сайт hh.ru предоставляет API с 

помощью которого можно искать вакансии по запросу и далее считывать 

какие ключевые навыки указаны к данным вакансиям, которые потом 

связываются с наиболее подходящими компетенциями на основе чего и 

формируется профиль. Используя данные с сайта, возможно отслеживать 

и прогнозировать будущее поведение рынка труда, например какие 

профессии и навыки будут востребованы в ближайшее время и 

корректировать сравниваемый профиль. Пример ключевых навыков 

приведен на рисунке 2. 
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Рис. 2. Ключевые навыки Backend-Разработчика (PHP). 

Если разобрать данный пример, то кандидат должен иметь следующие 

навыки: 

1) Git – распределенная система управления версиями. 

2) Redis - резидентная система управления базами данных класса 

NoSQL с открытым исходным кодом, работающая со структурами данных 

типа «ключ — значение». 

3) PostgreSQL — свободная объектно-реляционная система 

управления базами данных. 

4) Symfony — свободный веб-движок, написанный на PHP. 

5) ООП – объектно-ориентированное программирование 

6) PHP — скриптовый язык общего назначения, интенсивно 

применяемый для разработки веб-приложений. 

Авторами планируется реализовать цифровой профиль студента, как 

отдельное веб-приложение, которое будет синхронизировать данные с 

описанными в работе источниками и составлять профиль с помощью 

технологий машинного анализа.  Также в приложение будет добавлен 

механизм создания и проведения социологических и психологических 

опросов и анкет, для составления психологического профиля студента.  

 В заключении хотелось бы сказать, что введение данной системы 

поможет ВУЗам выпускать высококвалифицированные кадры, 

ориентированный на текущий и ближайший будущий рынок труда. 

Применение индивидуальных образовательных траекторий, создаваемых 

в том числе с использованием технологии цифрового следа, позволят 

оптимизировать учебный процесс и трудозатраты, сделав упор на те 

предметы, которые наиболее важны для развития требуемых 

компетенций. 
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НЕКОТОРЫЕ ПОДХОДЫ К ОПИСАНИЮ МОДЕЛИ 

ЭФФЕКТИВНОСТИ СЕРВИСОВ УПРАВЛЕНИЯ 

ОБЩЕСТВЕННЫМИ ФИНАНСАМИ  

В статье рассматривается дискуссионная тема оценки эффективности функций 

управления в государстве и оценки результативности использования 

информационных технологий. Основные проблемы с определением эффективности в 

сфере управления общественными финансами, по мнению автора, связаны: с 

терминологической путаницей в российском законодательстве и в теоретических 

исследования; с нарушением целевой декомпозиции при формировании 

стратегических целей в сфере общественных финансов; с путаницей определения 

целей создания государственной информационной системы ГИИС «Электронный 

бюджет» и с неясностью ее использования в целях повышении эффективности 

управления финансами; с недостаточным уровнем зрелости организации управления 

развитием сложной информационной системы. В качестве альтернативы 

существующим подходам, систему управления общественными финансами 

предлагается рассматривать как комплексный институт сервисов, представляющий 

услуги по различным направлениям: бизнес, государство, учреждения, работники. Для 

определения эффективности такой сервисной формы управленческой деятельности в 

статье предложена новая модель оценки эффективности, базирующаяся на принципах 

технической и экономической эффективности. Модели эффективности подобной 

формы могут использоваться в качестве основы при описании архитектуры сложной 

информационной системы управления общественными финансами. 

КЛЮЧЕВЫЕ СЛОВА: управление финансами, электронный бюджет, цифровая 

платформа, архитектура, проектирование, ГИИС. 

Введение 

Понятие «эффективность» достаточно часто люди используют в 

своей речи как в повседневной жизни, так и в профессиональной 

деятельности. Об эффективности много спорят, о ней и об этих 

дискуссиях написано много различных статей, проведено не одно научное 

исследование. Каждая новая попытка более осмысленно охарактеризовать 

эффективность достаточно часто достигает поставленной цели, однако это 

одновременно добавляет и новый очередной слой в «сложный пирог» 

противоречий и, как следствие, новый повод к дискутированию. 

И если в сфере бизнеса, где правят принципы получения 

максимальной прибыли, представление об эффективности получило со 

временем какие-то свои определенные очертания, то в сфере 

государственного (общественного) управления понятие «эффективность» 

так и не обрело пока постоянных контуров. При этом активное влияние 

бизнес-среды на государственный менеджмент можно обнаружить во 

многих подходах к оценкам эффективности, однако все эти «достижения» 
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пока не привели к созданию какой-либо устойчивой теории 

эффективности функционирования в государственном управлении.  

Другой сферой, где интерес к определению эффективности с годами 

лишь усиливается, являются информационные технологии (ИТ). Споры 

вокруг повышения эффективности функционирования в различных 

сферах за счет внедрения современных средств ИТ не только не стихают 

с годами, но и лавинообразно нарастают, в том числе и в связи с высокой 

долей неудач в реализации многочисленных ИТ-проектов. В своей 

нашумевшей книге «Блеск и нищета информационных технологи: Почему 

ИТ на являются конкурентным преимуществом» [9] Карр Николас Дж. 

нашел достаточно доказательств того, что роль, которую ИТ играют в 

повышении эффективности, остается достаточно спорной.  

Таким образом, проблематика определения эффективности, как 

комплексная характеристика деятельности групп людей, которые для 

выполнения своих функций используют вычислительную технику, 

недостаточно проработана, в том числе и на теоретическом уровне. 

Показатели оценки подобной эффективности с трудом поддаются 

измерению, в целом эти сложности связаны с неразвитостью специальных 

«оценочных» методологий.  

Особая сложность в определении эффективности функционирования 

возникает при анализе крупномасштабных информационных системах 

государственного управления. К подобной системе относится управление 

общественными финансами, которое пронизывает как сложное 

функционирование органов исполнительной власти и местного 

самоуправления, так внутренние функции управления подведомственных 

им учреждений. 

Терминологическая путаница в законодательстве 

Проблемы терминологической путаницы при применении 

дефиниции «эффективность» для сферы государственного управления 

обсуждались в научном и академическом сообществе достаточно часто. 

Обзор документов, разработанных для сферы управления общественными 

финансами, указывает на несовершенства использования понятийного 

аппарата, которые можно обнаружить практически в каждом 

действующем нормативном документе, регулирующим сферу управления 

общественными (государственными и муниципальными) финансами и 

содержащим описания термина «эффективность».  
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Так, к примеру, несмотря на присутствие дефиниций 

«эффективность» и «результативность» в статьях Бюджетного Кодекса 

РФ, по мнению значительного числа исследователей они так и не были 

четко определены. Такое положение дел с формулировками по 

заключению И. С. Богомолова [3], не исключает появления прямо 

противоположного понимания и применения положений кодекса ввиду 

произвольности (необъективности) их трактовки.  

Похожая ситуация с терминологической чехардой наблюдается и при 

определении основных направлений бюджетной, налоговой и таможенно-

тарифной политики. Р.С. Афанасьев и Н.В. Голованова [2] указывают на 

то, что из всех разработанных на федеральном уровне документов, 

определяющих бюджетную политику, только положения Методических 

рекомендаций по подготовке ДРОНД [11] в наибольшей степени 

соответствовали понятийному аппарату, разработанному в теоретической 

литературе. По мнению вышеуказанных авторов, описания терминов 

эффективности, использующиеся в Методических рекомендациях, 

отличаются от трактовок Порядка разработки, реализации и оценки 

эффективности государственных программ [12].  

Кроме основных направлений бюджетной политики, Правительство 

РФ за прошедшее время разработало и ряд других концепций и программ, 

связанных с повышением эффективности в сфере управления 

государственными финансами. Однако, ясного представления ни об 

объекте, эффективность которого планируется повысить, ни о его 

характеристиках или свойствах, авторами программ и концепций 

однозначно не представляется.  

Терминологическое разделение подходов к формулировкам, 

описывающим эффективность в сфере финансов, наблюдается как на 

законодательном уровне, так и в теоретических исследованиях. Условно 

использование исследователями и экспертами термина «эффективность» 

может быть разделено на две основные категории: эффективность 

бюджетных расходов и эффективность управления финансами 

(государственными, общественными, публичными). В тоже самое время, 

проведенный обзор ряда научных и учебных материалов позволяет 

сделать вывод о том, что ни первое, ни второе словосочетание, ни другие 

определения подобного смысла, пока не имеют точных дефиниций. 

Проблемы с целеполаганием в системе управления общественными 

финансами 
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Очевидно, что терминологическая путаница в нормативном 

определении понятия «эффективность» в сфере общественных финансов 

создает помехи и для качественного описания национальных проектов и 

государственных программ, в которых именно общественные финансы 

выступают в роли основных ресурсов, необходимых для достижения 

поставленных целей. Особенно остро стоит вопрос, если речь идет об 

использовании информационных технологий для целей повышения 

эффективности на государственном и муниципальном уровне управления.  

Так, к примеру, в работе [8] были проанализированы тексты 

госпрограмм, определяющих цели, задачи и мероприятия для самой 

сферы управления региональными финансами на период до 2020 года. Из 

результатов проведенного исследования следует, что только половина 

регионов в качестве цели выбрали повышение эффективности и/или 

качества управления финансами, что согласуется с выбором целей на 

федеральном уровне в государственной программе РФ «Управление 

финансами». При этом следует отметить, что только у 19 субъектов РФ 

были идентифицированы задачи, в которых развитие информационных 

систем рассматривалось как фактор, влияющий на повышение 

эффективности управления региональными финансами.  

Таким образом, заданная стратегическая цель «Повышение качества 

государственного управления за счет создания и внедрения современных 

информационных технологий», обозначенная в государственной 

программе «Информационное общество 2011-2020 годы», нашла свое 

адекватное отражение в бюджетной политике только каждого второго 

региона из сорока наметивших повышать эффективность управления 

своими финансами.  

Отсутствие понимания влияния развития информационных 

технологий на эффективность управления общественными финансами 

наблюдается не только на региональном, но и на правительственном 

уровне. Так, по результатам проведенного анализа описания архитектуры 

государственной информационной системы ГИИС «Электронный 

бюджет» [7] автором были сделаны выводы о причинах неудачного 

создания системы, которые в основном связаны с возникшей путаницей 

при определении целей создания системы.  

Неясность в использовании ГИИС в сфере управления 

общественными финансами наблюдается также и при разработке всех 

стратегических концепций и программ, определяющих направления 
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повышения эффективности управления финансами и повышения 

эффективности бюджетных расходов. В период 20102018 гг. 

разработанные Правительством РФ и Минфином России документы, 

определявшие бюджетную политику, содержали некоторые положения об 

использовании ГИИС для повышения эффективности. Однако в 

настоящее время, подобные стратегические документы перестали 

содержать такие положения, т.е. ценность и предназначение 

информационных систем в сфере управления общественными финансами, 

вновь, как и десятилетие назад, государством не определены и цели для 

их развития не заданы. 

Модели эффективности институтов сервиса 

Обозначенная в предыдущем разделе чехарда с определением целей 

в управлении общественными финансами, а также неясности с 

определением места информационных технологий в повышении 

эффективности управления, по нашему мнению, указывает на 

недостаточный уровень зрелости организации управления развитием 

информационной системы. От этого состояния до способности 

осмысленно управлять процессом развития информационной системы 

управления, обеспечивающим повышение эффективности управления, 

предстоит проделать большой путь.  

Очевидно, что неразвитость механизмов управления развитием 

системы управления не должно приводить к отказу от определения ее 

эффективности. Е.З. Зиндер [6] считает, что, наоборот, полезно как можно 

раньше начинать работать с определением эффективности, чтобы 

переходить к определению приоритетов в ИТ-управлении. По мнению 

автора, при планировании и обеспечении результативности и 

эффективности информационных систем в государственном управлении 

необходимо опираться не только на различные стандарты инжиниринга 

систем, но и, в первую очередь, на конечные цели создания системы, а 

также на главные ограничения их достижения.  

Следует отметить, что эффективность такой сложной 

информационной системы, как ГИИС «Электронный бюджет», 

невозможно было определить только за счет вычисления формальных 

параметров по заранее определенной и неизменной формуле. 

Общеизвестно, что ключевым в решении подобной сложной задачи, 

является определение степени удовлетворения лиц (сторон, 
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stakeholders), заинтересованных в функционировании системы 

управления общественными финансами [4, 6].  

Для поиска таких лиц и сторон целесообразно руководствоваться 

предложенному в работах [13, 15] подходом и рассматривать подобную 

функцию в системе государственного управления через такую 

междисциплинарную науку, как сервисологию. Это позволяет заключить, 

что выделившаяся в процессе эволюции государства отдельная сервисная 

специализация по управлению финансами, в конечном итоге достигла 

масштаба сложного института сервиса. Рассматривая систему 

управления общественными финансами как институциональный сервис, 

следует отметить, что эта система обеспечивает удовлетворение 

разнообразных информационных потребностей в принятии 

управленческих решений и создает необходимые условия для 

жизнедеятельности населения.  

Центральным звеном этого государственного сервиса является 

услуга [4, С. 216], которая, исходя из функций системы управления, 

предоставляется по трем основным каналам: G2B (Government-to-

Business), G2G (Government-toGovernment) и G2E (Government-to-

Employees), т.е. в качестве стейкхолдеров выступает либо бизнес-среда 

(налогоплательщики), либо организационные структуры 

государственного и муниципального управления, либо работники этих 

структур или учреждений, подведомственных этим структурам.  

Состав сервис-институтов по управлению общественными 

финансами для стейкхолдеров формата G2G входят такие сервис-

институты, как налоговые органы, органы федерального казначейства, 

финансовые органы, органы управления внебюджетными фондами, 

контрольные органы и т.п. Совокупность деятельности этих сервисных 

институтов (органов управления) формируют интермедиационную 

функцию, перераспределяя в масштабах экономики значительные 

финансовые ресурсы.  

Состав институтов сервиса формата G2E включают другие группы 

сервисинститутов: бухгалтерский (бюджетный) учет, госзакупки, расчеты 

с персоналом, управление кадрами и т.п. Совокупность деятельности этих 

сервисных институтов обеспечивают информационную и контрольную 

составляющую функций, необходимых для механизмов управления 

организацией.  



 64 

Сервисные процедуры, в основном, характеризуются процессной 

формой деятельности это рутинная деятельность людей, которая 

регламентирована законодательством и состоит из процедур, которые 

чаще всего выполняются за счет типовых операций циклического 

характера, состоящих из простых функций, обладающих ясными и 

однозначными результатами [16, C. 9].  

Очевидно, что ключевым «выходом» при функционировании 

сервисных институтов является информационная услуга, под которой 

следует понимать согласованный процесс создания сервисным 

институтом потребительной ценности, сформированной в результате 

целевого использования информационных продуктов [10, С.70]. 

Информационный продукт, соответственно может включать в себя 

связь для предоставления осуществляемых в форме передачи данных 

информационных услуг, алгоритмы обработки данных, базы данных и 

знаний, различное программное обеспечение и т.п.  

Принимая во внимание, что управление общественными финансами 

рассматривается как регламентированный сервис по оказанию комплекса 

услуг государству (государственным органам и учреждениям, работникам 

этих учреждений и т.п.), можно заключить, что эффективность этого 

распределительно-информационного процесса с элементами контроля 

состоит из двух сегментов:  

1) техническая эффективность управления общественными 

финансами - определяется, как совокупная степень достижения 

поставленных целей перед ее сервисными институтами. При этом цели 

для них формируются исходя из потребностей и интересов различных 

индивидов (организационных групп) в зависимости от их предпочтений, 

регламентов, изменений внешней среды (социальной, технической) и т.п.;  

2) экономическая эффективность управления общественными 

финансами - определяется как отношение совокупного объема 

предоставленных сервисных услуг (выходы) к общей стоимости, 

затраченных на обеспечение функционирования этого сервиса ресурсов 

(входы). Ресурсами в данном случае выступают как сами денежные 

средства, так и кадры, здания, оборудование, материалы и т.п.  

Приведенные доводы позволяют сформировать вид процессной 

модели эффективности (МЭФ) системы управления общественными 

финансами, которая формируется на принципах и моделях технической 

(Т-МЭФ) и экономической эффективности (Э-МЭФ) (см. рисунок 1). 
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Рис. 1. Примерная модель эффективности системы управления общественными 

финансами. 

 

Очевидно, что для разработки каждой МЭФ необходимы:  

• наличие методов, способных описать структуру МЭФ 

суперсистемы посредством создания описаний МЭФ ее сервисных 

институтов;  

• наличие адекватной отраслевой терминосистемы (системы 

принципов, терминов и понятий), способной повысить качество 

формализации каждой МЭФ и ее адаптации к наиболее известным 

методикам оценки эффективности;  

• наличие алгоритмов адаптации МЭФ применительно к специфике 

функционирования особых элементов сервисных институтов;  

• наличие адаптированных инструментальных средств, способных 

на интеллектуальном уровне осуществлять поддержку оценку 

эффективности МЭФ сервисного института.  

Следует отметить, что эффективность процессной деятельности 

определяется, прежде всего, совокупным сбалансированным развитием 

управленческих и информационных технологий, используемых в 

сервисных институтах. Поэтому кроме процессной деятельности, 

сервисным институтам характерна также и проектная деятельность, как 

высокоинтеллектуальная деятельность людей, связанная с перестройкой 

(реинжинирингом) системы управления. Необходимость такой 

творческой активности возникает в процессе функционирования системы 

управления, когда существенно изменяются внешние условия (изменяется 

законодательство, появляются новые информационно-

коммуникационные технологии и социально-экономические факторы). 
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Таким образом, помимо процессной МЭФ возникает также 

необходимость и в формализации проектной модели эффективности: 

обе структурные МЭФ формируют МЭФ системы управления. Задача 

этой высокоуровневой модели состоит в том, чтобы определить не только 

назначение, состав основных компонентов эффективности 

функционирования системы, но и описать все правила формирования 

взаимосвязей между процессной и проектной МЭФ.  
Управление финансами, как ранее рассмотренная сервисная модель, в 

архитектуре электронного правительства обычно выделяется в отдельную 

группу сервисных корпоративных процессов, обеспечивающих общие процессы 

и функции, реализуемые ведомствами. Экономия от использования общих 

сервисов достигается прежде всего на сервисах, для которых характерны 

большие объемы транзакций: платформа электронных платежей, бухгалтерские 

операции и т.д [1]. При таком рассмотрении вопроса, определять эффективность 

системы управления общественными финансами целесообразно через 

адаптацию и развитие архитектурных подходов к определению эффективности, 

активно использующихся при реализации различных концепций электронного 

правительства и подробно описанных в работе Е.З. Зиндера [6]. 

Заключение 

Рассмотренная в данном исследовании проблема определения 

эффективности в сфере управления российскими общественными финансами, 

как показывает проведенный анализ, в основном связана с относительно 

коротким сроком существования новой модели управления государством. 30-

летний период формирования устоев финансово-бюджетной системы и ее 

инфраструктурных институтов пока не позволил еще качественно отработать 

ни законодательство, ни теоретические основы определения эффективности. В 

настоящее время в них можно одновременно наблюдать как следы присутствия 

советского периода управления плановой экономикой, так и отметины от 

попыток адаптировать западные подходы к совершенствованию российского 

госуправления.  

Активное развитие средств ИКТ в последние десятилетия очень быстро 

«состарило» одновременно и так несовершенные положения нормативно-

правовой базы, регулирующей отношения в сфере общественных финансов. 

Поэтому движение в сторону повышения эффективности управления за счет 

применения ИТ в условиях, когда в системообразующих документах 

однозначно не обозначены ключевые дефиниции эффективности, так и не 

приобрело целенаправленный характер.  

Очевидно, что развитие сервисных институтов системы управления 

общественными финансами, как элементов крупномасштабной сервисной 

цифровой платформы, невозможно без развития специальной теории 

эффективности информационных систем управления, которую необходимо 

развивать, учитывая как национальные особенности управления, так и наиболее 

применимые для российских условий управления лучшие мировые 

архитектурные практики. 
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ПРОГНОЗИРОВАНИЕ РЕГИОНАЛЬНЫХ ЭКОНОМИЧЕСКИХ 

ПОКАЗАТЕЛЕЙ НА ОСНОВЕ ИСКУССТВЕННЫХ НЕЙРОННЫХ 

СЕТЕЙ3 

Для решения задач стратегического планирования и управления на уровне 

страны и регионов необходим комплексный подход к прогнозированию основных 

индикаторов социально-экономического развития. Этот подход реализован в 

разрабатываемой авторами гибридной системе краткосрочного прогнозирования 

социально-экономических показателей «СГМ Горизонт». Реализация гибридного 

подхода позволяет на первых этапах строить эконометрические регрессионные модели 

показателей, проводить верификацию прогнозов и выявлять проблемные показатели 

и, на последующих этапах для группы таких показателей строить модели на основе 

нейронных сетей и деревьев решений. Целью статьи является применение 

нейросетевого модуля системы при прогнозировании региональных социально-

экономических показателей. В «СГМ Горизонт» проведены расчеты по основным 

блокам показателей для региона Москва: макроэкономики, социально-экономические 

и показатели внешнеэкономической деятельности. Расчеты по эконометрической 

модели для 20% показателей не дали требуемых качества и точности прогнозов. Для 

этих показателей были проведены расчеты на основе нейросетевой архитектуры 

многослойного персептрона. В результате удалось добиться значительного улучшения 

точности прогнозов для всех показателей. Развиваемый авторами подход и система 

гибридных моделей могут найти применение при прогнозировании экономического 

развития как на уровне Российской Федерации, так и на региональных и 

муниципальных уровнях. 

КЛЮЧЕВЫЕ СЛОВА: искусственные нейронные сети; социально-

экономические показатели; прогнозирование временных рядов; гибридная 

информационно-аналитическая система. 

 

Введение 

Стратегическое планирование и управление на уровне страны и 

регионов должно основываться на совокупности прогнозов социально-

экономических показателей развития. В этой связи важной задачей 

является построение системы краткосрочного прогнозирования 

экономики. Длительное время для построения подобных систем 

использовался исключительно эконометрический подход на основе 

систем регрессионных уравнений [1-5].  

Однако применение регрессионных линейных уравнений для 

прогнозирования экономических показателей имеет свои ограничения.  

                                                 
3 Данное исследование выполнено в рамках научного проекта № 20-57-00024 "Разработка моделей и 
технологий оценки состояния компонентов крупномасштабных социально-экономических и 
организационно-технических систем на основе методов искусственного интеллекта", получившего 
поддержку РФФИ по результатам конкурсного отбора научных проектов в качестве победителя 
конкурса Бел_а 
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Во-первых, между показателями могут быть существенно 

нелинейные зависимости, которые трудно описать на основе линейных 

функций. Во-вторых, в статистической отчетности появляются новые 

показатели, для которых отсутствуют исторические значения (короткие 

ряды). В-третьих, значения показателей могут определяться скрытыми 

факторами, влияние которых невозможно учесть явно. 

Наши многочисленные эксперименты применения 

эконометрической имитационной модели для прогнозирования 

совокупности групп показателей социально-экономического развития РФ 

продемонстрировали, что в каждой группе для 20% показателей нельзя 

построить удовлетворительный прогноз [6-8]. 

В то же время на протяжении последних 20 лет для моделирования 

нелинейных закономерностей успешно применяются искусственные 

нейронные сети (ИНС). Нейросети широко используются для решения 

задач прогнозирования, в том числе в экономике и бизнесе. Особую роль 

здесь играет применение ИНС для прогнозирования экономических 

временных рядов [9-13].  

Однако, следует отметить, что прогнозирование экономических 

показателей не может быть качественно решено на основе анализа 

отдельных временных рядов и применения отдельных моделей. Здесь 

важную роль играет гибридный подход, основанный на построении 

системы прогнозирования, реализующей регрессионные, нейросетевые и 

другие модели, с возможностью выбора наиболее подходящей по 

заданным критериям. Подобный подход реализуется в разрабатываемой 

нами системе прогностических моделей «Система Гибридных Моделей 

Горизонт». «СГМ Горизонт» предназначена для моделирования и 

прогнозирования показателей развития на уровне страны и региона. 

В «СГМ Горизонт» реализована апробированная система 

многоуровневых моделей социально-экономических показателей на 

основе взаимоувязанных регрессионных уравнений (регрессионный 

модуль). Для прогнозирования показателей, неудовлетворительно 

описываемых этой системой моделей, разработан модуль 

прогнозирования временных рядов на основе нейронных сетей [14, 15].  

Целью статьи является применение нейросетевого модуля системы 

для прогнозирования социально-экономических показателей региона. 

 

Система гибридных моделей 

В рассматриваемом гибридном подходе к прогнозированию 

экономических показателей выделены два типа моделей: балансово-

эконометрические системы моделей и интеллектуальные модели, 

основанные на искусственных нейронных сетях, деревьях решений и др. 

(рис. 1). 



 70 

 
Рис. 1. Гибридные системы моделей краткосрочного прогноза 

 

В системе «СГМ Горизонт» принят сценарный подход к 

прогнозированию. Траектория развития задается группой сценарных 

показателей, определяемых на основании прогноза долгосрочного 

социально-экономического развития России на период до 2030 года. 

В качестве сценарных условий задаются: 

 Ставка рефинансирования ЦБ 

 Темп прироста денежной массы 

 Средние экспортные цены на нефть Urals 

 Изменение международных валютных резервов РФ 

 Валовой внутренний продукт 

Укрупненная схемы эконометрических региональных моделей 

представлена на рис. 2. 

 

Рис. 2. Совокупность моделей региональной экономики 

В системе «Горизонт» на первом этапе для всей исследуемой 

совокупности показателей проводится расчет взаимоувязанных линейных 

регрессионных уравнений. Далее в модуле оценки качества для каждого 

показателя проводится расчет критериев качества и точности.  

В блоке расчета показателей качества исследователь может задать 

допустимые значения показателей качества и точности. К показателям 

 

Балансово- эконометрические 

системы моделей 

Интеллектуальные системы (нейросетевые 

модели, регрессионные деревья решений) 

Гибридные системы моделей краткосрочного прогноза 

показателей социально-экономического развития РФ 

(ГСМКП) 
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качества относятся коэффициент детерминации (R2), критерий Дарбина-

Уотсона (DW), F-критерий Фишера. Оценка точности проводится по 

значению средней относительной ошибки Δ (MAPE) на ретропрогнозе. 

Принятые в работе границы значений критериев точности и 

качества приведены в таблице 1. 
Таблица 1 

Критерии качества и точности 

Оценка качества   

коэффициент детерминации (R2),  > 0,4  

значения статистики Фишера (F-stat). > 5,0  

критерий Дарбина-Уотсона (DW) 0,8 < DW< 3,2  

Оценка точности (Δ)   

High Middle Low 

<0,06 0,06< Δ <0,16 >0,16 

 

В системе «СГМ Горизонт» разработаны модули для построения 

наряду с регрессионными прогнозными моделями интеллектуальных 

моделей, включая нейронные сети и регрессионные деревья решений. 

 Как показывают наши эксперименты с расчетом показателей РФ 

для социальной сферы [14], сочетание эконометрических и нейросетевых 

моделей позволило реализовать качественные и точные прогнозы для всей 

совокупности показателей. 

 

Результаты 

Модуль "Нейронные сети" системы «СГМ Горизонт» реализован 

средствами языка C# и библиотеки FANN. Библиотека FANN создана на 

языке c++ и была адаптирована для языка c#. Библиотека позволяет 

осуществлять построение многослойных персептронов и проводить 

обучение сети с использованием метода backprop. В библиотеке FANN 

присутствует метод создания нейронной сети, который принимает на вход 

количество слоев и количество нейронов на каждом слое. В рамках 

указанного метода выбирается функция активации (relu, сигмоида, 

гиперболический тангенс и др.). В библиотеке FANN существует метод 

обучения сети, принимающий в качестве параметра скорость обучения, 

количество эпох и допустимую ошибку на обучающей и тестовой 

выборках. Начальные веса задаются матрицей весов. Результатами работы 

метода являются ошибки обучения, результаты расчёта на каждом этапе 

нейронной сети и веса. 

Преимущество библиотеки FANN заключается в эффективности ее 

работы, а также в наличии качественной документации. Библиотека имеет 

открытый код, что позволило ее использовать в рамках разработки СГМ 

«Горизонт». 
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В соответствии с описанной выше методикой в системе Горизонт 

были проведены расчеты прогнозов обобщенных показателей для четырех 

блоков по региону Москва. За основу был взят базовый сценарий развития 

РФ.  

 

 
Рис. 3. Покупка недвижимости в Москве в процентах от общего денежного дохода, 

модель линейной регрессии 

 
Рис. 4. Покупка недвижимости в Москве в процентах от общего денежного дохода, 

модель искусственной нейронной сети 

Для 22 из 30 показателей регрессионная модель дала 

удовлетворительные значения критериев качества и точности. Для 

оставшихся 8 показателей были построены прогнозы на основе 

нейросетевых моделей. Результаты нейросетевого моделирования 

показали высокую точность полученных прогнозов для всех 8 

показателей. В качестве примера на рис. 3 и 4 приведены графики 

ретропрогнозов на основе обеих моделей для показателя Покупка 

недвижимости. 
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Заключение 

Развиваемые страновые эконометрические модели продолжают 

играть важную роль в планировании и прогнозировании основных 

показателей социально-экономического развития. Они позволяют в виде 

системы регрессионных уравнений учесть взаимозависимости 

показателей, связанные с их экономическим содержанием. 

В то же время многие экономические временные ряды 

характеризуются нелинейными зависимостями, причем влияющие 

факторы зачастую невозможно учесть явно в виде регрессионных 

уравнений. Это делает, как показывают многочисленные исследования, 

востребованным применение нейросетевых методов и технологий. 

Следует отметить, что применение нейросетевого инструментария к 

отдельным не связанным между собою временным рядам не позволяет 

осуществить системный подход к моделированию экономической сферы. 

И главным подходом должен быть гибридный подход с возможностью 

выбора наиболее подходящего метода. Такой подход может быть 

осуществлен на основе построеня гибридной специализированной 

экономической системы, и именно такую систему – систему «СГМ 

Горизонт», – развивает коллектив авторов работы. 

Представленные в статье результаты демонстрируют этот подход на 

примере системы показателей для региона Москва. 
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АЛГОРИТМ ВЫЯВЛЕНИЯ НЕЛЕГАЛЬНЫХ ФИНАНСОВЫХ 

УСЛУГ В СЕТИ ИНТЕРНЕТ 

 

Статья посвящена вопросу оказания нелегальных финансовых услуг в сети 

Интернет. В работе аргументируется актуальность проблемы, а также представлены 

виды финансовых услуг, оказываемых через Интернет-ресурсы, в которых чаще всего 

встречаются случаи мошенничества. Описывается предлагаемый алгоритм 

мониторинга и проверки Интернет-ресурсов на предмет оказания нелегальных 

финансовых услуг. Разработанный алгоритм рассчитан на применение 
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автоматизированной информационно-аналитической системы для решения 

поставленный задачи. 
КЛЮЧЕВЫЕ СЛОВА: Интернет-мошенничество (Internet fraud), нелегальные 

финансовые услуги, алгоритм определения легальности, микрофинансовые 

организации (МФО), форекс-дилеры (FOREX), финансовые пирамиды (HYIP), 

платежные системы (payment system), электронный кошелек (e-Wallet), 

информационно-аналитическая система (ИАС). 
 

Введение 

Финансовое мошенничество в сети Интернет – обширно 

распространенный на сегодняшний день обман через мировую сеть 

Интернет, который заключается в совершении противозаконных действий 

с целью обогащения [6]. Являясь принципиально новым явлением, 

интернет-мошенничество имеет характерные признаки, которые 

выделяют его из всей массы преступных деяний. К ним можно отнести 

следующие: 

 высокая степень латентности; 

 многообразие способов совершения преступлений; 

 транснациональный, глобальный характер деятельности; 

 сложности и особенности в уголовно-процессуальном 

производстве, преимущественно на стадии досудебного 

рассмотрения, в том числе касающиеся сбора доказательств 

[16]. 

Важное значение имеют не только информационно-

технологические возможности, но и те особенности, благодаря которым 

стало реальным их использование в качестве средств совершения 

преступления. К ним можно отнести следующие:  

• отсутствие постоянного и эффективного контроля за 

достоверностью представляемой информации, за корректностью 

сведений, рассылаемых по электронной почте и размещаемых объявлений 

на электронных досках и веб-сайтах; 

• отсутствие действенной системы обмена информацией о 

жалобах пользо-вателей сети Интернет; 

• отсутствие механизма исполнения гражданско-правовых 

обязательств в сети Интернет [16]. 

Наряду с уже известными и изученными видами мошенничества, 

такими как: фишинг, краудфандинг, мошеннические письма на 

электронную почту и т.д. [11,18], в последнее время набирает 

популярность направление неле-гальной финансовой деятельности в сети 

Интернет, то есть это Интернет-ресурсы, которые оказывают финансовые 

услуги без лицензии Банка России, что открывает им возможности для 

мошеннической деятельности. В отличие от прямого интернет-

мошенничества, нелегальная финансовая деятельность не обязательно 
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является мошеннической, однако отсутствие контроля со сто-роны 

надзорных органов предоставляет такую потенциальную возможность 

[19]. Несмотря на высокую степень освещенности вопроса интернет-

мошенничества [6,11,16,18], такое его направление как оказание нелегаль-

ных финансовых услуг остается малоизученным и 

слабоформализованным. Проблемой является отсутствие на текущий 

момент эффективного механизма мониторинга и выявления актов 

нелегального оказания финансовых услуг в сети Интернет.  

Также стоит отметить, что огромное и постоянно растущее 

количество Ин-тернет-ресурсов делает использование 

автоматизированной информационно-аналитической системы (ИАС) 

единственным допустимым (по точности и затратам ресурсов) вариантом 

решения проблемы. Таким образом, целью исследования является 

разработка алгоритма мониторинга и выявления Ин-тернет-ресурсов, на 

которых оказываются нелегальные финансовые услуги. 

Алгоритм мониторинга и выявления нелегальных финансовых 

услуг в сети Интернет 

Процесс мониторинга и выявления нелегальных практик при 

оказании финансовых услуг, размещаемых на Интернет-ресурсах, состоит 

из 5 этапов (рис. 1): 

1. Поиск целевых Интернет-ресурсов; 

2. Определение вида финансовых услуг (классификация), 

размещенных на ресурсе; 

3. Поиск и проверка основной информации о ресурсе; 

4. Поиск и проверка дополнительной информации о ресурсе; 

5. Принятие решения о легальности деятельности на Интернет-

ресурсе. 

Данный алгоритм представлен на концептуальном уровне, без 

привязки к конкретным методам и инструментам для поиска и обработки 

информации. Далее описан каждый из перечисленных этапов алгоритма. 
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Рис. 1 – Алгоритм мониторинга и выявления нелегальных финансовых услуг в сети 

Интернет 

Поиск целевых Интернет-ресурсов 

На первом шаге алгоритма происходит обращение к поисковым 

системам сети Интернет (таким как: Яндекс, Google и т.д.) при помощи 

сформированного словаря тематических поисковых фраз и исключений. 

Словарь поисковых фраз и исключений должен быть составлен экспертом 

в предметной области для минимизации попадания нецелевых ресурсов в 

результаты поиска. На выходе получаем перечень найденных Интернет-

ресурсов, которые необходимо проверить на легальность деятельности.  

Классификация по видам финансовых услуг, размещенных на 

ресурсе 

Прежде чем приступить к проверке Интернет-ресурса по критериям 

легальности, необходимо определить какой вид финансовых услуг на нем 
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размещен. От этого зависит набор критериев и источники информации для 

их проверки. 

Далее рассмотрены виды финансовых услуг, оказываемые в сети 

Интернет, в которых распространена недобросовестная практика по 

данным Банка России [19]. 

1. Микрофинансовая организация (МФО). Юридическое 

лицо, выдающее микрозаймы физическим лицам на короткий срок [1]. В 

сети Интернет функционирует огромное множество МФО и едва ли 

половина из них имеет лицензию на осуществление финансовой 

деятельности [8,10]. Они завлекают клиентов заниженными (по 

сравнению с легальными организациями) требованиями для выдачи 

займов. 

2. Форекс-дилер (Forex). Профессиональный участник 

финансового рынка, который заключает сделки от своего имени и за 

собственный счет с физическими лицами [3]. В настоящее время на 

территории Российской Федерации легально оказывают свою 

деятельность только 4 форекс-дилера из сотен (или даже тысяч) Интернет-

ресурсов, предлагающих данные услуги [7,19]. 

3. Финансовая пирамида (HYIP-проект). Система, 

построенная на постоянном притоке денежных средств, поступающих 

извне от новых участников [13]. Подобие инвестиционных фондов, 

которые обещают высокую окупаемость, выплачивая прежним 

участникам денежные средства за счет поступлений от новых участников 

[12]. Финансовые пирамиды или HYIP-проекты (High Yield Investment 

Program) запрещены на территории Российской Федерации [5]. 

4. Платежная система (ПС). Связанная договорными 

отношениями общность юридических лиц, которые объединились с 

целью осуществления перевода денежных средств в электронной или 

физической форме [2,17]. Платежные системы, предоставляющие свои 

услуги без лицензии Банка России, зачастую привлекают клиентов более 

низкими комиссиями за переводы (или их полным отсутствием), по 

сравнению с легальными конкурентами. 

5. Оператор электронных денежных средств (электронный 

кошелек, e-Wallet, ЭДС). Юридическое лицо, обеспечивающее перевод 

денежных средств в электронные эквиваленты для последующих 

операций над ними [2,9]. Данный вид финансовых Интернет-ресурсов 

тесно связан с платежными системами, зачастую они комбинируются 

(платежная система с виртуальным счетом). 

После того как определено, что на Интернет-ресурсе оказывается 

один из перечисленных видов финансовых услуг, можно приступать к 

проверке легальности этой деятельности. 

Поиск и проверка основной информации о ресурсе 
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На следующем шаге на сайте провайдера услуг выделяются 

сведения, необходимые для установления бенефициара: ИНН, ОГРН, 

наименование юр. лица или ФИО ИП, номер лицензии Банка России. 

После выявления необходимой информации осуществляется проверки по 

основным критериям, которые однозначно и формально устанавливают 

факт легальности проверяемого юридического лица или ИП. К таким 

критериям относятся: 

 Проверка по ЕГРЮЛ/ЕГРИП. Проверка указанного на 

сайте ИНН/ОГРН по базе ЕГРЮЛ/ЕГРИП. Анализ сведений 

на предмет наличия зарегистрированного юр. лица или ИП, а 

также на соответствие вида деятельности (ОКВЭД). 

 Проверка лицензии по реестрам ЦБ РФ. Проверка 

указанного на сайте номера лицензии по реестрам Банка 

России на предмет наличия в них такой организации, а также 

действующего статуса. 

В случае успешного прохождения обеих проверок можно 

утверждать о легальности Интернет-ресурса. Если же по каким-либо 

причинам пройти проверки не удалось, возникает необходимость в 

дополнительных проверках по косвенным критериям. 

Поиск и проверка дополнительной информации о ресурсе 

Интернет-ресурс не всегда выполняет рекомендаци по размещению 

необходимой информации [4], в таком случае затрудняется установление 

его владельца и вышеописанные проверки невозможны. Также 

мошенники могут разместить на сайте заимствованные сведения о 

легальном участнике финансового рынка, что делает результат проверок 

недостоверным. В таких ситуациях целесообразно воспользоваться 

критериями, косвенно указывающими на недобросовестность ресурса. 

Далее представлен фрагмент перечня косвенных признаков 

мошеннической деятельности:  

• Скрытый бренд (похожий на известные); 

• Регистрация компании в офшорной зоне; 

• Зарубежный хостинг сайта; 

• Отсутствие либо минимальное число персонала; 

• Обещание высокой доходности; 

• Предоставление займов по одному документу; 

• Наличие реферальной сети; 

• Указание на самые выгодные условия перевода 

Результаты по всем дополнительным критериям суммируются с 

учетом веса каждого критерия для возможности последующего принятия 

решения о легальности деятельности, оказываемой на анализируемом 

Интернет-ресурсе. 

Принятие решения о легальности деятельности на Интернет-ресурсе 
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На основании результатов основных и дополнительных проверок с 

определенной долей вероятности делается предположение о легальности 

финансовых услуг, предоставляемых на анализируемом Интернет-

ресурсе. Однозначное заключение по этому вопросу может дать только 

эксперт в предметной области. 

Заключение 

Исследование проблемы нелегальной финансовой деятельности в 

сети Интернет позволяет сделать следующие выводы: 

1. Являясь экспертом в данной предметной области, можно по прямым и 

косвенным признакам отличить мошенника от легального субъекта 

финансового рынка в сети Интернет. 

2. Постоянно растущее количество таких Интернет-ресурсов делает 

невозможным ручную проверку специалистами. 

3. На основе формализации классов финансовых Интернет-ресурсов, 

критериев и алгоритма определения легальности, можно разработать 

автоматизированную информационно-аналитическую систему (ИАС) 

для мониторинга, выявления и поддержки принятия решения о 

легальности субъектов финансового рынка в сети Интернет. 

В целях дальнейшего развития исследования является 

целесообразным проанализировать методы и средства 

автоматизированного поиска, сбора необходимых сведений, 

классификации и проверки критериев для последующей разработки 

информационно-аналитической системы. 
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РАЗРАБОТКА МОДЕЛИ ЗНАНИЙ ПОТРЕБИТЕЛЯ 

ИННОВАЦИОННЫХ ПРОДУКТОВ И УСЛУГ4 

 

В условиях экономики знаний и дальнейшего развития информационного 

общества роль знаний всех участников рыночного взаимодействия представляет собой 

критический фактор потребления, создания ценности, включая совместное создание 

ценности и инноваций. Кроме общего увеличения объема информации и снижением 

доверия потребителей к ней, актуальность работы со знаниями потребителей 

объясняется усложнением как самих продуктов и услуг, так и технологии и культуры 

потребления. Такое усложнение требует обучения потребителей и обмена знаниями с 

                                                 
4 Работа поддержана грантом СПбГУ MNG_2019-2020_2 : Разработка ОНТологии знА- ний потРебителей 

Инновационных уСлуг и продуктов (ОНТАРИС) 
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ними. Для инновационных продуктов и услуг знания потребителя имеют особую 

значимость, поскольку они являются одним из основных факторов в процессе 

принятия решения об инновациях. Для практической работы со знаниями 

потребителей необходимо точное понимание данного понятия («знания 

потребителей»), его видов и свойств, процессов приобретения и изменения этих 

знаний, их влияния на поведение потребителей, а также возможностей компаний по 

формированию знаний потребителей. Создание онтологии знаний потребителей 

инновационных продуктов и услуг позволит обеспечить такое понимание. Наличие 

такой онтологии поможет в решении целого ряда задач инжиниринга предприятий: 

проектирование инновационных продуктов и сервисов, а также экосистемы вокруг 

них; проектирование системы взаимодействия компании с потребителем на 

протяжении всего пути клиента (customer journey). В рамках данной публикации будут 

представлены основные требования к онтологии, рассмотрены некоторые 

существующие онтологии, а также представлены первые результаты по 

концептуализации онтологии. 
КЛЮЧЕВЫЕ СЛОВА: знания потребителей, поведение потребителей, 

управление знаниями, инновационные продукты и услуги, экономика знаний, 

онтология. 
 

Введение 

Актуальность анализа знаний потребителя 

В информационной экономике, или экономике знаний, роль знаний 

каждой из заинтересованных сторон возрастает. Рост объема информации 

не приводит к линейному росту осведомленности сторон в силу 

когнитивных ошибок, ошибок процесса мышления, а также возможных 

стратегий, которые выбирают потребители, чтобы совладать с 

возрастающим давлением доступной информации, которая не всегда 

вызывает доверие. Общий уровень доверия информации, которая 

преимущественно берется из интернета, считается довольно низким 

(например, 2019 CIGI-Ipsos Global Survey on Internet Security and Trust). 

Профессор Т.В. Черниговская (2019) провозгласила появление homo 

confusus как отражение этого парадокса: информации становится больше, 

но потребители не всегда могут с ней совладать. Более того, согласно 

глобальному исследованию, проведенному компанией Euromonitor 

International (Kasriel-Alexander, 2016), одна из тенденций в потреблении в 

последнее время — рост числа «покупателей-скептиков», уделяющих 

меньше внимания брендам и менее им приверженных. Эти результаты 

отчасти подтверждены результатами недавнего исследования российских 

потребителей (Головачева, Смирнова, 2017). 

Кроме общего увеличения объема информации и снижением 

доверия потребителей к ней, актуальность работы со знаниями 

потребителей объясняется усложнением как самих продуктов и услуг, так 

и технологии и культуры потребления (Юлдашева, 2018). Такое 

усложнение требует обучения потребителей и передачи знаний. Как 

отмечает О.У. Юлдашева «материальные потребности 

платежеспособного населения уже в основном удовлетворены. В связи с 
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удовлетворением основных материальных потребностей покупателей 

производитель вынужден создавать новые потребности (товары), часто с 

завышенными потребительскими свойствами, продвигать их на рынок и 

обучать потребителя технологиям их потребления» (Юлдашева, 2006). 

«Чтобы продавать новые товары и услуги, необходимо донести до 

потребителя знания о товаре и технологии его потребления, обучить 

потребителя правильно пользоваться товаром» (Юлдашева, 2018). 

Методы и технологии обучения потребителей, а также передачи знаний 

между компаниями и потребителями рассматриваются в рамках 

когнитивного маркетинга или когнитивной концепции маркетинга 

(Юлдашева, 2006, 2018). Концепцию когнитивного маркетинга можно 

рассматривать частью более общей концепции когнитивной экономики, 

которая «изучает процессы оценки, выбора и принятия решений 

человеком в экономической деятельности и объясняет природу эволюции 

организаций и социальных институтов в условиях структурной 

неопределенности» (Абдикеев и др., 2010). 

Для инновационных продуктов и услуг знания потребителя имеют 

особую значимость, поскольку они являются одним из основных 

факторов в процессе принятия решения об инновациях (innovation-

decision process) (Rogers, 1983), в том числе об инновационном 

продукте/услуге. Процесс принятия решения об инновациях (Rogers, 

1983) – это процесс, посредством которого индивид (в том числе 

потребитель) переходит от первых знаний об инновации к формированию 

отношения к инновации, к принятию решения о её использовании или 

отказе от такового, к реализации новой идеи, и для подтверждения этого 

решения. Роджерс даёт следующие названия для этих 5 основных шагов 

процесса: (1) знание, (2) убеждение, (3) решение, (4) реализация и (5) 

подтверждение. Каждый шаг данного процесса предполагает работу со 

знаниями потребителя: на первом шаге потребитель получает 

информацию и знания о существовании инновационного продукта или 

услуги, а также о том, как он/она работает; на втором шаге потребитель 

ищет информацию оценивающую инновационный продукт или услугу с 

точки зрения его соответствия его проблеме и ситуации, он формирует 

свои оценочные суждения и отношение и т.д. 

 

Потребность в онтологии знаний потребителя 

Любая практическая работа со знаниями требует создания 

концептуальной терминологической основы как основы для дальнейшей 

работы (Гаврилова, Кудрявцев, Муромцев, 2016). В настоящее время для 

представления знаний о системе понятий используются онтологии. 

Термин «онтология» переместился в область информационных 

технологий и управления знаниями из философии, где обозначает учение 

о сущем, бытии. В информатике и управлении знаниями онтология 
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состоит из иерархии понятий предметной области, связей между ними и 

законов, которые действуют в рамках этой модели. Онтология строится 

как сеть, состоящая из понятий и связей между ними. Практическая работа 

со знаниями потребителей также требует единой терминологической 

основы (онтологии), учитывающей существующие результаты 

исследований в области поведения потребителей, которая во многом 

связана с когнитивной и социальной психологией, поведенческой 

экономикой. С другой стороны, интеграция знаний потребителей в 

систему управления знаниями организации, процессы создания продукта 

или услуги, требует использования достижения области представления 

знаний, и подразумевает учет в моделировании или инжинирин- ге 

процессов новых категорий и связей. 

Любая попытка комплексного подхода к изучению системы знаний 

потребителей сталкивается с крайне фрагментированной и не 

интегрированной системой научных источников, представленной такими 

направлениями исследований как поведение потребителей, когнитивная и 

социальная психология, маркетинг. Во многом достижения 

междисциплинарной области управления знаниями связаны с 

управлением знаниями организации внутри и во взаимодействии с 

потребителями, но фокус все же находится на знаниях организации о 

потребителях, а не знаниях самих потребителей. В то же время 

актуальность подобной систематизации и создания онтологии возрастает 

с постановкой задачи создания систем с использованием искусственного 

интеллекта, машинного обучения, бизнес-аналитики и больших данных, 

основанных на идее моделирования поведения и процессов принятия 

решений потребителями. 

 

Актуальность моделирования знаний потребителя для инжиниринга 

предприятия 

Понимание знаний потребителя, процессов их приобретения и 

изменения, их влияния на поведение потребителей, а также возможностей 

компаний по формированию знаний потребителей актуально для решения 

целого ряда задач инжиниринга предприятий: 

- Проектирование инновационных продуктов и сервисов, при 

котором необходимо учитывать знания потребителей; 

- Проектирование экосистемы вокруг инновационных продуктов и 

сервисов, которая обеспечит технологию и культуру потребления 

непосредственно самих продуктов и услуг; 

Проектирование системы взаимодействия компании с потребителем 

на протяжении всего пути клиента (customer journey), в том числе 

процессов взаимодействия с клиентом, используемых ИТ-решений, 

потоков информации. 
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Метод разработки онтологии и структура данной публикации 

Существует множество методологий для разработки онтологий, 

обзор которых выполнен в (Гаврилова и др., 2016; Кудрявцев и др, 2019). 

В большинстве методологий выделяют следующие этапы: 1. 

Спецификация требований к онтологии, 2. Анализ вариантов повторного 

использования знаний, 3. Концептуализация, 4. Формализация, 5. 

Программная реализация, 6. Тестирование и апробация. 

Получение информации для разработки онтологии будет 

осуществляться путем обзора литературы, а также через интервью 

экспертами предметной области. 

В рамках данного доклада обсуждаются основные требования к 

онтологии, рассмотрены некоторые существующие онтологии, а также 

представлены первые результаты по концептуализации онтологии. 

 

Требования к онтологии 

Для описания требований к онтологии воспользуемся 

рекомендациями, представленными в (Suárez-Figueroa, 2009). В основе 

определения требований к онтологии лежит выявление потенциальных 

пользователей онтологии, сценариев использования онтологии, вопросов 

проверки компетентности онтологии (на которые она должна давать 

ответы) и, в конечном итоге, списка терминов, которые должны быть 

отражены в онтологии. 

 
Табл 1. Потенциальные пользователи онтологии и решаемые ими задачи. 

 

Пользователи Решаемые задачи 

1.Практики  

1.1. Менеджеры  

Продукт-менеджеры 
Процессы разработки, создания и 

выведения на рынок продуктов и услуг 

Менеджер по маркетингу 
Процессы продвижения продуктов/услуг и 

взаимодействия с клиентами 

Менеджер по знаниям Разработка и внедрение СУЗ организации 

1.2. Разработчики ИТ-решений  

Инженеры по знаниям и/или 
разработчики 
интеллектуальных систем для 
взаимодействия с клиентами 

Разработка модели данных или онтологии 
для создания системы 

Разработчики систем 
управления знаниями 

Разработка системы организации знаний / 
информационной архитектуры системы 

1.3. Регулирующие и общественные 
организации Процессы защиты прав потребителей 

1.4. Образовательные учреждения 
Формирование гибких учебных курсов под 

разные аудитории с разными знаниями 

2.Исследователи  

2.1. Исследователи в области 
маркетинга и поведения 
потребителей 

Интеграция знаний потребителей в 
исследования потребительского поведения 
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2.2. Исследователи в области 
информационных систем и 
бизнес- информатики 

Интеграция знаний потребителей в 
решение задачи проектирования новых 
бизнеси ИТ- сервисов, цифровизации 
клиентского опыта, пути клиента и 
процессов взаимодействия с 

клиентом 
2.3. Исследователи в области инжене- 

рии знаний, онтологического инжи- 
ниринга и искусственного интеллекта 

Интеграция знаний потребителей в 
решение задачи проектирования 
интеллектуальных 

систем 

 

Нефункциональные требования к онтологии 

Онтология должны быть представлена в визуальном и табличном 

(например, определения понятий) виде. 

Представление онтологии в машиночитаемом виде на языке OWL 

является желательным (хорошая практика), но не обязательно. 

Функциональные требования к онтологии 

Охват онтологии 

Проект сужен до сферы знаний потребителей инновационных 

продуктов и услуг. 

Выбор направления инновационных продуктов и услуг обусловлен 

тем, что именно разработка, создание и выведение на рынок 

инновационных продуктов и услуг требуют от создателей более глубокого 

понимания системы знаний и представлений потребителей, сложившегося 

на рынке баланса информации и знаний со стороны спроса и предложения, 

создания новых знаний у потребителей, расширения их базы 

субъективных и объективных знаний, зачастую вовлекая потребителя в 

процесс создания продукта или услуги, создавая совместные знания. 

Вопросы проверки компетентности онтологии и примеры ответов: 

1. Как определяются знания потребителей? 

• Что входит в понятие «знания потребителей»? Примеры 

ответов: убеждения, представления, схемы и др. 

• Какие есть близкие понятия для определения знаний? 

Примеры ответов: familiarity, expertise, грамотность / literacy и др. 

2. 2. Какие виды знаний потребителей существуют? 

• Какие бывают знания потребителей с точки зрения их 

содержания? Примеры ответов: знания о продукте/услуге, знания о цене, 

знания о процессе покупки, знания о технологиях, знания о 

маркетинговых инструментах воздействия, общие знания предметной 

области. 

• Какие бывают знания с точки зрения объективности? 

Примеры ответов: Объективные знания (что потребитель реально зна- 

ет),Субъективные знания (что потребитель думает что он знает). 

3. Как оценивать знания потребителей? Примеры ответов: 

объективные тесты, психометрические шкалы и др. 
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4. Как получаются и изменяются знания потребителей? 
Примеры ответов: собственный опыт, опыт других потребителей, медиа, 

обучение/образование, поиск информации и др. 

5. Что влияет на процессы получения, изменение, хранение 

и использование знаний потребителей? Примеры ответов: внимание, 

восприятие, социальное окружение, семья и др. 

6. Как компании могут влиять на знания потребителей? 
Примеры ответов: обучение, создание информационно-справочных 

сервисов, каналы коммуникации, инструменты обмена знаниями, 

вовлечение в процессы, boosting и др. 

7. Как знания влияют на поведение потребителей? Примеры 

ответов: влияние на этапы пути клиента: осознание потребности, поиск 

информации, выбор продукта/услуги, приобретение продукта/услуги, 

использование продукта/услуги, оценка результатов, 

рекомендации/агитация. 

 

Существующие онтологии 

Частично потребитель/покупатель и связанные понятия 

представлены в бизнес- онтологиях, например, в Эдинбургской онтологии 

предприятия (Uschold et al, 1997) есть раздел «Маркетинг»; онтология 

бизнес-модели (Osterwalder, 2004) описывает понятия «Клиентский 

сегмент», «Маркетинговые каналы», «Отношения с клиентом»; в 

онтологии (Human et al, 2017) рассматриваются потребности и желания 

потребителя; в онтологии (Blaschke et al, 2018) рассматривается роль 

потребителя в создании ценности. Однако в таких бизнес-онтологиях 

недостаточно подробно рассмотрен потребитель/покупатель и, в 

особенности, его знаний. 

Поскольку потребитель в цифровой экономике является 

пользователем информационных систем, которые помогают ему в выборе 

продуктов и услуг, онтологии пользователя, его профиля частично 

описывают потребителя/покупателя. Примеры онтологий профиля 

пользователя рассмотрены в работах (Городецкий, Тушканова, 2014; 

Sosnovsky, Dicheva, 2010), в частности (Peñas et al, 2013). Однако в таких 

онтологиях не отражено потребительское поведение человека-

пользователя, а также его знания. 

Поскольку потребитель/покупатель является человеком, онтологии 

описывающие знания, процессы мышления и интеллектуальную 

деятельность людей применимы и к потребителю/покупателю (Клещёв, 

Шалфеева, 2015; Ferrario, Oltramari, 2005; Garbacz et al, 2012; dos Santos 

França et al, 2015; Tempich et al, 2005). Однако эти онтологии также не 

отражают потребительского поведения человека и связанные с ними 

особенности знаний и процессов мышления. 

 



 88 

Предварительные результаты концептуализации онтологии 

Для разработки онтологии знаний потребителя нами используются 

научные публикации по данной тематике, учебники и учебные пособия, а 

также экспертные знаний авторов в области маркетинга и поведения 

потребителей. 

Наиболее фундаментальные исследования (Brucks,1985; Alba, 

Hutchinson,1987; Alba, Hutchinson, 2000; Ratchford, 2001) были выделены 

на основе количества цитирований и фокуса на знаниях потребителей как 

основной теме исследования, а не дополнительной переменной. 

Обзор сложившихся представлений в области знаний потребителей 

и их роли в поведении потребителей дают учебники по поведению 

потребителей, например (Hoyer et al, 2017) 

В результате проведенного анализа были выявлены основные 

группы понятий онтологии знаний потребителей и взаимосвязи между 

ними (Рис. 1). 

 

Рис. 1. Основные группы понятий онтологии знаний потребителей и 

взаимосвязи между ними 

 

Заключение 

Практическая работа со знаниями потребителей требует точного 

понимания данного понятия («знания потребителей»), его видов и 

свойств, процессов приобретения и изменения этих знаний, их влияния на 

поведение потребителей, а также возможностей компаний по 

формированию знаний потребителей. Создание онтологии знаний 

потребителей инновационных продуктов и услуг повзолит обеспечить 

такое понимание. Такая онтология поможет в решении целого ряда задач 

задач инжиниринга предприятий: проектирование инновационных 

продуктов и сервисов, а также экосистемы вокруг них; проектирование 

системы взаимодействия компании с потребителем на протяжении всего 

пути клиента (customer journey). В рамках данной публикации 
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представлены основные требования к онтологии, рассмотрены некоторые 

существующие онтологии, а также представлены первые результаты по 

концептуализации онтологии. 
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мониторинга социальных сетей службой безопасности банка на эффективность 

борьбы с утечкой конфиденциальной информации в банке. Рассматриваются 

теоретико-методологические аспекты, посвященные анализу ситуации с утечкой 

данных на сегодняшний день, а также функционалу систем, которые могут проводить 

мониторинг социальных сетей. Предложено описание двух разработанных методик 

поиска утечки конфиденциальных данных через систему мониторинга социальных 

сетей и модель интеграции системы мониторинга социальных сетей и DLP-системы 

банка. Первая методика поиска внутренних нарушителей на основе мониторинга 

постов пользователей в социальных сетях включает в себя модель поиска утечки 

данных в социальных сетях на основе мониторинга постов о звонке нарушителя. 

Вторая методика поиска внутренних нарушителей на основе мониторинга постов и 

объявлений о продаже базы данных банка клиентов содержит модель поиска утечки 

данных в социальных сетях по постам-объявлениям о продаже базы данных. Для 

внедрения разработанных методик предложена модель интеграции DLP-системы и 

системы мониторинга социальных сетей. Предлагаемый авторами подход может быть 

реализован не только в банковской сфере, при условии разработки эффективного 

контекста.  

КЛЮЧЕВЫЕ СЛОВА: DLP-система, утечка данных, предотвращение утечек 

данных, системы мониторинга социальных сетей, аналитический мониторинг, 

медиалогия. 

 

Введение 
На сегодняшний день утечка данных является одним из самых 

неприятных для компаний и самым распространенных типов угроз. 

Помимо этого, она является самым сложным для предотвращения видом 

угрозы. Ни одна компания не может гарантировать на сто процентов, что 

ее данные невозможно украсть, особенно банки. Каждый день банк 

обрабатывает свыше миллиона записей, поэтому данная информация 

всегда находится в распоряжении сотен, тысяч сотрудников. Чтобы эта 

информация была сохранна, банки применяют строгое разграничение 

доступа. В соответствии с должностью сотрудника ему предоставляется 

доступ только к необходимым для полноценной работы ресурсам. Однако 

этот способ борьбы с утечкой не всегда является продуктивным. По 

данным группы компаний InfoWatch, в прошлом году число утечек в 

России увеличилось более чем на 40%, в то время как в мире подобных 

случаев стало больше примерно на 10%. Количество 

скомпрометированных записей персональных данных и платежной 

информации в нашей стране выросло примерно в шесть раз — до 170 млн, 

тогда как в мире этот показатель увеличился в два раза — до 14 млрд 

записей [7]. По этим данным видно, что в России люди являются более 

опасным каналом утечки информации, нежели в мире, так как 81,5 

процента утечек приходится именно на человеческий фактор. 

Последствия же этих утечек могут быть непоправимы. Утечка данных в 

банке может привести к финансовым потерям от тысяч до триллионов 

рублей, а также оставить непоправимый след на репутации банка. 

DLP-система как технология предотвращения утечки информации  
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С развитием информационных систем угрозы, исходящие от 

сотрудников организаций (инсайдеров), давно стали очень серьезными, а 

ущерб от их действий исчисляется десятками миллиардов долларов.  

Финансовые потери от утечки данных наносят существенный урон 

бизнесу компании, а иногда могут его разрушить. Поэтому сотрудники 

подразделений информационной безопасности все больше внимания 

уделяют защите информации в организации [9]. Одним из самых 

популярных и эффективных способов, который сможет предотвратить 

утечку данных в банках на сегодняшний момент остается использование 

DLP-системы в банке. Таким образом, DLP (Data Leakage Prevention) 

можно рассматривать как технологию предотвращения утечки 

информации [5]. Принцип функционирования DLP-сервисов строится на 

анализе информации, обращающейся внутри корпоративной сети. 

Компоненты системы устанавливаются как на внешних серверах, так и на 

отдельных компьютерах, позволяя отслеживать входящий и исходящий 

трафик на границах системы и действия сотрудников внутри нее.  

DLP-системы обычно содержат настраиваемые шаблоны. Служба 

безопасности может, к примеру, задать определенные ключевые слова, 

символы или классификационные метки документов, которые будут 

проверяться. Это позволит программе определять, являются ли 

конкретные файлы секретными. Если да, то заданные правила подскажут, 

что можно с ними делать (пересылать по почте, копировать на рабочую 

машину или внешнее устройство, отправлять на печать).  

При обнаружении запрещенного действия DLP-система блокирует его, 

сохраняет касающуюся его информацию для дальнейшего 

разбирательства и отправляет сигнал службе безопасности. Несмотря на 

то, что нарушитель-инсайдер может найти способ, как обойти или даже 

отключить DLP-систему, при правильной настройке эти системы 

достаточно надежно защищают от несанкционированных действий 

цифровую информацию внутри корпоративных систем. 

Однако даже такие системы не помогут избежать утечки данных, 

находящихся вне системы:  

 фотографии экранов; 

 фотографии распечатанных документов; 

 распечатанные документы; 

 данные на личных устройствах сотрудников. 

На все эти случаи приходится около трети всех утечек информации [4]. 

Способы борьбы банков с утечкой информации 

Крупные банки нашли решение проблемы утечки данных через 

фотографирование экранов или документов. Некоторые из банков ввели 

для сотрудников прямые запреты на фотографирование экранов 

компьютеров при помощи личных мобильных телефонов. Ограничения 
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зафиксированы во внутренних нормативных документах или договорах с 

сотрудниками. Так как на основе фотографий клиентских данных могут 

быть изготовлены поддельные документы, по которым мошенники 

снимут деньги со счета клиента. Эти данные также можно использовать в 

мошеннических схемах с применением методов социальной инженерии 

[10]. Однако в мелких и средних банках данная проблема остается. 

Также Банк России, в качестве средства борьбы с утечкой паспортных 

данных и защиты персональных данных, планирует ввести уголовную 

ответственность за ксерокопирование паспорта. Предполагается, что 

уголовная ответственность испугает нарушителей и заставит задуматься 

об их действиях [2]. 

Еще одним новым способом борьбы с мошенниками, используемым 

банками, является активное информирование клиентов о мошенниках 

через рассылки сообщений по SMS и почте, в интернет-банке, на своих 

сайтах и в соцсетях. Таким образом, они заочно признают факт утечек 

пользовательских данных и пытаются минимизировать последствия 

произошедшего, считают эксперты. Банки постоянно расширяют 

перечень каналов, через которые предупреждают клиентов о 

мошенничествах с помощью социальной инженерии. Они регулярно 

оповещают пользователей в SMS-уведомлениях и рассылках по 

электронной почте об участившихся случаях выманивания денег, о новых 

способах обмана и о мерах безопасности. В частности, такие сообщения 

отправляют своим клиентам ВТБ, Почта Банк, Ак Барс Банк, банки МТС 

и «Возрождение».  

В последнее время банки стали активнее уведомлять клиентов о риске 

мошенничества, пытаясь минимизировать ущерб от уже появившихся в 

распоряжении злоумышленников персональных данных [8]. 

Проблема же с личными устройствами сотрудников пока остается 

актуальной. При помощи личных устройств сотрудники обычно заходят в 

социальные сети, мессенджеры, через которые можно мгновенно 

обмениваться информацией и публиковать различного рода посты. В этом 

случае отследить утечки данных можно в процессе мониторинга 

социальных сетей. Мониторинг социальных сетей представляет собой 

ручной или автоматический поиск упоминаний компании и продуктов в 

социальных сетях и блогах, а также дальнейшую обработку и анализ 

собранной информации [6]. 

Мониторинг по мере развития социальных сетей стал полноценным 

бизнес-процессом. Понимание настроений нынешних и потенциальных 

заказчиков дает простор для развития: можно на ходу что-то менять в 

своей работе, можно практически моментально оказывать помощь или 

техподдержку, решать спорные вопросы, реагировать на замечания и 

предложения, вносить коррективы в стратегии развития. 



 94 

Рынок решений для мониторинга социальных сетей активно развивается 

и их функционал достаточно разнообразен: от простого сбора ссылок на 

упоминания до серьезного аналитического инструмента с настройками 

тональности упоминаний, количеством вовлечений, графиками 

распространения информации и многими другими дополнительными 

функциями.  

Функциональность наиболее распространенных на рынке систем 

мониторинга социальных сетей представлена в Таблице 1. 

Таблица 2. Сравнительная таблица систем мониторинга социальных сетей. 

Параметр Медиалогия YouScan IQBuzz SemanticForce 

Мониторин

г 

Поиск по 800 млн. 

источников, в числе 

которых 

«ВКонтакте», 

«Живой Журнал», 

«Телеграм», 

«Одноклассники», 

«Яндекс.Маркет», 

TOR и др.  

Сканирован

ие всех 

популярных 

ресурсов: 

соцсетей 

(«ВКонтакт

е», 

«Однокласс

ники» и 

др.), сайтов-

отзовиков, 

блогов, 

форумов, 

онлайн-

изданий. 

Поиск 

отзывов, 

трендов, 

лидеров 

мнений по 

10 000+ 

источника

м, 

включая 

LiveJourna

l, VK, 

YouTube, 

Instagram, 

Twitter 

Поиск упоминаний 

бренда и отзывов в 

Twitter, FB, VK, OK, 

YouTube; мониторинг 

отзовиков, форумов, 

HR-порталов, фото в 

Instagram и презентаций 

в SlideShare. 

Оповещени

я 

Оповещения на e-

mail, web-push, 

telegram  

Нет Нет Оповещения на e-mail 

Определени

е 

тональност

и 

Есть Есть Есть Есть 

Настройка 

правил 

Автоматическая 

простановка тегов 

по авторам, отчетам, 

сообщениям 

Есть Простанов

ка тегов по 

задачам, 

авторам, 

документа

м. 

Нет 

Поиск по 

географии 

Есть Есть Нет Есть 

Возможнос

ть 

интеграции 

Интеграция с любой 

системой через 

открытый API 

Доступ к 

API,интегра

ция с 

мессенджер

ами, а также 

с HelpDesk 

Интеграци

я с CRM, 

возможно

сть 

работать 

через API 

Есть API и интеграция с 

Google Analytics 



 95 

и CRM 

системами. 

Выгрузка 

отчетов 

Выгрузка отчетов в 

PDF, Excel и Word 

Выгрузка 

данных в 

DOC или 

PDF 

Выгрузка 

отчетов в 

Excel и 

Word 

Выгрузка отчетов в 

PDF/RTF/CSV 

Дополнител

ьные 

функции 

Сбор статистики и 

визуализация (пол, 

возраст аудитории и 

др.), отслеживание 

KPI (охват, 

вовлеченность и 

др.). Антиспам-

модуль, который 

исключает 

нерелевантные 

сообщения, и 

лингвистический 

модуль, 

обеспечивающий 

нахождение всех 

упоминаний бренда. 

 Сбор 

статистик

и (пол, 

возраст 

аудитории 

и др.), 

отслежива

ние KPI 

(охват, 

вовлеченн

ость и др.). 

Командна

я работа с 

разгранич

ением 

прав 

доступа. 

 

Стоимость От 20 000 до 40 000 

рублей в месяц 

От 33 000 

рублей в 

месяц 

от 7 900 до 

54 900 

рублей в 

месяц 

250 долларов в месяц 

Анализ функционала DLP-систем показал, что личные устройства 

остаются бесконтрольными, то есть остаются еще каналы для утечки 

информации. Таким образом, для борьбы с этими оставшимися каналами 

можно использовать мониторинг социальных сетей с помощью системы 

«Медиалогия», так как ее можно интегрировать с другими через открытый 

API, она охватывает большое количество ресурсов, в том числе даркнет 

(TOR) и функционал, подходящий для поиска фактов утечек в сети. 

Интеграция системы «Медиалогия» и DLP-системы и построение 

модели поиска утечки данных 

При осуществлении интеграции системы «Медиалогия» с DLP 

необходимо учитывать определенные принципы, на которых должна 

основываться комплексная система мер по защите конфиденциальной 

информации от утечек: 

 непрерывность работы системы в пространстве и времени. 

Используемые способы защиты должны контролировать весь и 

материальный, и информационный периметр круглосуточно, не допуская 

возникновения тех или иных разрывов или снижения уровня контроля; 
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 многозональность защиты. Информация должна ранжироваться по 

степени значимости, и для ее защиты должны применяться разные по 

уровню воздействия методы; 

 расстановка приоритетов. Не вся информация одинаково важна, 

поэтому наиболее серьезные меры защиты должны применяться для 

сведений, имеющих наивысшую ценность; 

 интеграция. Все компоненты системы должны взаимодействовать 

между собой и управляться из единого центра. Если компания 

холдинговая или имеет несколько филиалов, необходимо настроить 

управление информационными системами из головной компании; 

 дублирование. Все наиболее важные блоки и системы связи должны 

быть продублированы, чтобы в случае прорыва или уничтожения одного 

из звеньев защиты ему на смену пришел контрольный [11]; 

 функциональность: поиск по 800 миллионам источников, в числе 

которых «ВКонтакте», «Живой Журнал», «Телеграм», «Одноклассники», 

«Яндекс.Маркет» и многие другие ресурсы; 

 автоматическое определение тональности сообщений, наиболее 

интересных инфоповодов и влиятельных авторов; 

 антиспам-модуль, который исключает нерелевантные сообщения, и 

лингвистический модуль, обеспечивающий нахождение всех упоминаний 

бренда; 

 сбор дополнительной информации по аудитории, вовлеченности и 

другим важным маркетинговым и PR-метрикам; 

 визуализация данных и удобная выгрузка отчетов (в том числе 

можно экспортировать ID авторов, например, для настройки 

таргетированной рекламы); 

 интеграция с любой системой через открытый API. 

Для разработки методики поиска внутренних нарушителей на 

основе мониторинга социальных сетей была выбрана система 

«Медиалогия», которая знаменита контекстным поиском в режиме 

реального времени. «Медиалогия» – автоматическая система 

мониторинга и анализа СМИ и соцмедиа, внесена в государственный 

реестр российского программного обеспечения. Данная система 

мониторинга социальных сетей включает в себя несколько функций, 

релевантных для борьбы с утечкой данных: 

 построение отчета по контекстному поиску; 

 настройка правил; 

 настройка оповещений. 

С помощью построения данных отчетов для борьбы с каналами утечек 

данных были разработаны две методики: на основе постов о том, что 
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пользователю звонили мошенники, и на основе постов, объявлений о 

продаже базы данных клиентов банка. 

Первая методика поиска внутренних нарушителей на основе 

мониторинга постов пользователей в социальных сетях заключается в 5 

шагах (см.рис.1): 

 Построение отчета на основе определённого контекста, 

требований. 

 Переход на страницу пользователя и нахождение его личных 

данных. 

 Сравнение найденных данных с персональными данными 

клиентов в базе данных. 

 Проведение внутреннего расследования. 

 Выявление нарушителя и введение новых мер, по 

предотвращению утечки через найденный канал. 

 
Рис. 1. Модель поиска утечки данных в социальных сетях на основе мониторинга 

постов о звонке нарушителя. 

Вторая методика поиска внутренних нарушителей на основе мониторинга 

постов, объявлений о продаже базы данных банка клиентов заключается 

в 7 шагах (см. рис. 2): 

1. Построение отчета на основе определённого контекста, требований. 

 Переход в группу с объявлением. 

 Установка связи с мошенником. 

 Получение фрагмента продаваемой базы данных. 

 Сравнение первичного варианта с базой данных клиентов банка. 

 Проведение внутреннего расследования. 

 Выявление нарушителя и введение новых мер, по 

предотвращению утечки через найденный канал. 
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Рис. 2. Модель поиска утечки данных в социальных сетях по постам-объявлениям о 

продаже базы данных. 

Для формирования методики поиска утечки от внутренних 

нарушителей был проведен контекстный анализ, по результатам которого 

был разработан минимальный и эффективный контекст, по которому 

будет проводиться поиск. К таким ключевым фразам относятся: 

 Представились сотрудниками банка; 

 Позвонили из банка; 

 Схема мошенничества; 

 Позвонила с номера; 

 Банковский пробив; 

 Позвонили мошенники; 

 Утечка данных; 

 Мои персональные данные; 

 Мои данные; 

 Пробив информации; 

 Данные попали в сеть; 

 Попали в открытый доступ; 

 Попали в сеть; 

 Слив данных. 

После построения отчета по данным ключевым словам можно 

углубляться дальше. По первой методике после того, как был найден пост 

человека, который рассказал публично, что ему звонили мошенники, надо 

перейти на страницу этого человека. По второй методике, если найдено 

объявление, то переходить дальше в группу с объявлением. 

По первой методике после открытия страницы пользователя 

необходимо сравнить личные данные (ФИО, город, телефон) в аккаунте с 

личными данными в Базе Данных банка. По второй методике после 

перехода в группу служба безопасности должна связаться с мошенником 

и получить фрагмент базы данных. 

Далее по первой методике, если данные о клиенте банка не 

совпадают с данными в аккаунте, то удалить этот пост из отчета. Если 
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данные из аккаунта совпали с данными в Базе данных клиентов, то должно 

быть проведено внутреннее расследование, результатом которого должно 

быть выявление нарушителя, а также перекрытие канала, по которому 

произошла данная утечка. К таким действиям можно отнести его 

блокировку с помощью DLP-системы, пересмотр политики разграничения 

доступа, введение запретов, например, на фотографирование. По второй 

методике после сравнения полученной базы данных от мошенника с 

настоящей базой данных, если базы данных не совпали, то удалить 

найденное сообщение из отчета. Если полученная база совпала с 

настоящей базой, то должно быть проведено внутреннее расследование и 

далее предприняты действия аналогичные первой методике. 

После разработки методики поиска каналов утечек данных в 

социальных сетях была разработана модель интеграции. По результатам 

реализации модели интеграции все функции доступные в обычном 

доступе из интернета будут также доступны. Интегрировать систему 

«Медиалогия» с DLP-системой можно с помощью открытого API. 

Аббревиатура API расшифровывается как «Application Programming 

Interface» (интерфейс программирования приложений, программный 

интерфейс приложения) [12]. 

Ни одна DLP-система не решает задачи по защите от утечек 

полностью. Однако если осуществить интеграцию с системой 

мониторинга социальных сетей, то может быть получено решение, 

которое сможет автоматически классифицировать релевантную 

информацию, оповещать в режиме реального времени о событиях 

возможной утечки (в зависимости от содержимого), а также обладать 

другим рядом функций. 

Исходя из возможностей DLP-системы и системы «Медиалогия», 

каждая из которых сочетает в себе то, что отсутствует в другой системе, 

можно понять, что их интеграция, безусловно, очень важна. Решения DLP, 

которые способны классифицировать информацию, выделять наиболее 

важные для защиты данные, а также обладают возможностью контроля, 

как на уровне внутренней сети (оконечные устройства), так и на уровне 

внешней сети [1]. 

Решения Медиалогии решают проблему утечки данных через 

личные устройства, а также использование мониторинга информации, 

появляющейся в TOR. С учетом вышесказанного совместное решение 

должно обеспечить ряд возможностей и преимуществ для борьбы с 

утечкой информации в организации в интерфейсе DLP-системы: 

1. При построении отчета может быть указан определенный 

автор, по странице которого будет проводиться поиск. То есть можно 

сделать отчеты по всем сотрудникам компании. 
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2. При построении отчета может быть указана определенная 

группа. Например, сейчас данные продают не только в даркнете, но и в 

каналах Telegram. 

3. После построения отчета появляется возможность 

фильтрации найденных сообщений. В данном функционале для поиска 

утечки рекомендуется пользоваться фильтрами: уникальное, негативное, 

TOR, Telegram (см. рис. 3). 

 
Рис. 3. Фильтр в системе «Медиалогия» [3] 

После первичного построения отчета сообщения, найденные в 

первый день, сохраняются, то есть хоть и сообщения из социальных сетей 

Медиалогия хранит только 3 месяца, однако сообщения из отчета она уже 

сохраняет навсегда или до момента удаления отчета. Данные в самом 

отчете обновляются автоматически. Новые сообщения появляются со 

скоростью примерно 20 новых сообщений за минуту. 

Существует возможность настройки правил. С помощью правил 

можно удалить сообщения из отчета, поставить тег сообщению, 

проставить тональность сообщению, поставить пометку прочитано, а 

также возможность выбора отчетов, к которым необходимо применить 

данное правило. 

Существует возможность настройки уведомлений, то есть может 

быть выбран тип уведомления на почту, Telegram или Web push. Само 

уведомление приходит по определенному слову и, если за день пришло 

больше n-го числа сообщений - это повод насторожиться. 

В результате проведенной работы можно прийти к заключению о 

необходимости их совместного применения как решения в сфере 

информационной безопасности в банковской сфере. Предлагаемая 

методика поиска нарушителя и модель интеграции DLP-системы и 

системы мониторинга социальных сетей позволит банкам выйти на новую 

ступень в сфере защиты информации. 
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СЛОЙ ТРАНСФОРМАЦИИ КАК СВЯЗУЮЩЕЕ ЗВЕНО МЕЖДУ 

БИЗНЕС-АРХИТЕКТУРОЙ И ИТ-АРХИТЕКТУРОЙ 

Авторами работы предлагается дополнение к существующим подходам и 

методологиям проектирования архитектур систем. Было предложено понятие слой 

трансформации, который содержит в себе функциональные блоки, поозволяющие 

выполнить переход к описанию ИС. Описанный подход позволяет решать 

принципиальную задачу сквозной трассировки реализации функций 

информационных систем с уровня бизнес-архитектуры до уровня прикладных 

решений и реальных элементов системы, посредством введения нового слоя, 

получившего название слой трансформации, и понятия функционального интерфейса, 

связанного со сценариями использования ИС.   

КЛЮЧЕВЫЕ СЛОВА: проектирование ИС, слой трансформации, 

функциональный интерфейс, бизнес-архитектура, ит-архитектура. 

На пути практического использования новых цифровых технологий 

стоит немало актуальных и комплексных проблем, среди которых 

необходимо выделить проблемы в области управления качеством 

процессов разработки информационных систем (ИС). 

Проектирование и разработка ИС является сложным процессом, 

связанным с выработкой концепции решения, последующей ее 

детализацией и реализацией в программной среде. При этом очень важно 

понимать не только то, как устроена работа ИС и ее компонентов, но и 

отслеживать, как ИС встраивается в деятельность предприятия. Это 

позволяет минимизировать фрагментарные несвязные внедрения и 

снизить риск системных ошибок.   

В процессе проектирования ИС наиболее важное значение 

приобретает проблема встраивания ИС в бизнес-процессы предприятия и 

ее воздействие на бизнес-цели. Для решения данной проблемы 

применяются подходы из области моделирования и управления 

«цифровыми двойниками» предприятий. Основой для развития таких 

подходов является одно из современных и динамично развивающихся 

направлений в области управления предприятиями – Enterprise 

Architecture [1-7].  

В области Enterprise Architecture создано немало методологий, 

стандартов и нотаций для управления архитектурой, среди которых 

следует отметить такие как, Archimate [8], TOGAF [9]. Также в области 
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Enterprise Architecture используются нотации: UML [10], BPMN [11], IDEF 

[12], ARIS [13] и др. 

При этом все методологии и нотации условно могут быть разделены 

на две категории: 

 первая позволяет эффективно осуществлять верхнеуровневое 

моделирование архитектуры предприятия и ИC, поддерживающих 

уровень бизнес-архитектуры, но не позволяет построить детальные 

спецификации (Archimate, BPMN, отдельные модели ARIS); 

 вторая позволяет строить детальные модели, с помощью которых 

можно описывать различные нюансы работы информационной 

системы и вести работу с низкоуровневыми требованиями (UML).  

Остается нерешенной задача, связанная с построением 

взаимосвязей между верхнеуровневыми описаниями функций, 

поддерживающих бизнес-процессы, и детализированными функциями 

информационной системы (ИС). В [14-15] представлены некоторые 

результаты работы в области решения данной задачи, однако, нельзя 

говорить о том, что найдено окончательное решение. 

Для решения данной задачи авторами статьи предлагается подход, 

обеспечивающий синхронизацию верхнеуровневых моделей бизнес-

архитектуры и моделей ИТ-архитектуры. 

В качестве связующего звена и центрального элемента 

предлагаемого подхода выступает переходный буферный слой, который 

авторы назвали слой трансформации. Его внедрение позволяет снизить 

общую неопределенность, которая возникает в процессе определения 

бизнес-целей и перехода к их достижению за счет средств автоматизации. 

Вся бизнес-деятельность предприятия может быть разделена на 

бизнес-функции первого уровня, которые состоят из бизнес-функций 

второго уровня, образуя тем самым двухуровневое дерево функций. 

Переход к описаниям ИС предлагается осуществлять через слой 

трансформации с помощью функциональных интерфейсов, которые 

сгруппированы в функциональные блоки, встраиваемые в двухуровневое 

дерево бизнес-функций и представляющие собой третий уровень 

декомпозиции. При этом моделирование функциональных блоков и 

функциональных интерфейсов фокусируется на решении задач 

автоматизации, а моделирование бизнес-функций на решение бизнес-

задач. Их объединение в одно дерево позволяет сделать первый 

практический шаг к взаимоувязке уровня бизнес-архитектуры и ИТ-

архитектуры.  

При проработке функциональных интерфейсов не ставится задача 

описать архитектуру конкретной ИС, как в случае описания ИС в 

терминах языка моделирования UML. Основная задача на данном этапе – 

выявить требования, которые предъявляются к функциональности 

информационных систем предприятия, как единому целому.  
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Функциональный интерфейс описывается, как совокупность 

возможностей, результатов, ограничений и требований, формируемых к 

информационным системам, исходя из потребностей бизнеса. 

Функциональный интерфейс – способ взаимодействия пользователя и 

внешней системы с информационной системой («черный ящик»), для 

получения значимого результата (достижения целей и удовлетворения 

одного или нескольких исходных требований).  

После проработки функциональных интерфейсов происходит 

трансформация собранных требований в требования к решению. Данный 

процесс сопровождается определением конкретных информационных 

систем, в которых будут реализованы функциональные интерфейсы, и 

выбором технологических платформ. Результатом данной работы 

являются модели сценариев использования ИС.  

Сценарий использования ИС - совокупность основного и 

альтернативных потоков шагов (событий, действий) по взаимодействию 

действующей стороны с ИС. Сценарий использования ИС содержит 

описание в привязке к конкретной ИС.  В нем отражены особенности 

функционирования ИС, в том числе, описания пользовательских 

интерфейсов, алгоритмов работы ИС и структур обрабатываемой 

информации. 

На рисунке 1 представлен фрагмент метамодели, описывающий 

предлагаемый подход и раскрывающий состав предлагаемого слоя 

трансформации в терминах метаобъектов. 

 

Рис. 1. Фрагмент метамодели, описывающий сквозные межслойные 

взаимодействия между метаобъектами бизнес-архитектуры, ИТ-архитектуры и слоя 

трансформации. 
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Применение описанного в данной работе подхода позволило 

повысить эффективность поддержки и развития информационных систем 

в крупной логистической компании, занимающей лидирующие позиции 

на рынке РФ и стран СНГ, за счет внедрения нового шаблона 

технического задания. Данный шаблон сочетает в себе: 

 описание требований к функциональным интерфейсам, которое 

позволяет сконцентрироваться на анализе значимых с точки 

зрения бизнеса нюансов; 

 детальное описание сценариев использования ИС, которое 

позволяет смоделировать архитектуру системы, сделать 

постановку задач разработчикам, а также обеспечить 

качественное специфицирование разрабатываемого 

программного кода. 

При таком подходе в полной мере реализуется стыковка бизнес-

архитектуры и архитектуры ИС, а именно: 

- задача сбора и уточнения требований к ИС с акцентом на бизнес-

процессах и бизнес-функциях,  

- задача декомпозиции и моделирования архитектуры ИС для 

дальнейшего использования при разработке и поддержке программного 

кода конкретной ИС. 

Таким образом, авторами работы предлагается дополнение к 

существующим подходам и методологиям проектирования архитектур 

систем. В первую очередь нотации UML, расширяя возможности 

применения данной нотации и стыковку с элементами бизнес-

архитектуры. Также предлагаемый подход дополняет нотацию Archimate, 

позволяя перейти от концептуального описания архитектур на разных 

уровнях к практической реализации и постановке задач на разработку ИС. 

Предлагаемый подход дополняет концептуальные идеи, описанные в 

SEBoK [16], позволяя сделать серьезный шаг к тому, чтобы описанные в 

нем идеи могли быть реализованы на практике, в частности, перейти к 

практическому применению функциональных, логических и физических 

архитектурных описаний. 

Описанный подход позволяет решать принципиальную задачу 

сквозной трассировки реализации функций информационных систем с 

уровня бизнес-архитектуры до уровня прикладных решений и реальных 

элементов системы, посредством введения нового слоя, получившего 

название слой трансформации, и понятия функционального интерфейса, 

связанного со сценариями использования ИС.  

 Предложенный подход может быть использован: 

 при проектировании информационных систем и оценке 

масштабов изменений бизнеса и слоя информационных систем; 
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 при трансформации бизнес-моделей и выработке проактивных 

инициатив по совершенствованию деятельности предприятия и 

поиску «узких мест» в части автоматизации. 
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ПЕРСПЕКТИВЫ ИСПОЛЬЗОВАНИЯ ОТРАСЛЕВЫХ СИСТЕМ В 

СОВРЕМЕННЫХ ТРАНСПОРТНЫХ КОМПАНИЯХ 

В статье рассматриваются проблемы современных российских компаний, 

предоставляющих логистические услуги, в условиях развивающегося рынка и 

обостряющейся конкуренции. В работе выявлены проблемы компаний, требующие 

информационной поддержки, сформированы их требования к программным 

продуктам, а также рассмотрена целесообразность использования информационных 

систем для решения описанных проблем. 

КЛЮЧЕВЫЕ СЛОВА: автоматизация бизнес-процессов, цифровизация 

транспортной сферы, информационная система, логистические услуги, цифровые 

технологии. 

 

Транспортная логистика – одна из наиболее значимых и 

развивающихся областей современной экономики, но повсеместная 

глобализация и цифровизация способствует формированию новых 

требований как со стороны клиентов, так и возможных угроз со стороны 

конкурентов, представленных на рынке. Появляется всё больше компаний, 

предоставляющих автомобильные логистические услуги как физическим, 

так и юридическим лицам, а также компаний в сфере розничной и оптовой 

торговли с собственными услугами доставки товара.  

Развитие современных информационных технологий, а также 

возрастающие требования потребителей способствуют цифровизации 

логистических операторов для повышения эффективности процессов и 

качества предоставляемых услуг. Однако, отмечается отставание сектора 

логистики от банковского, розничной торговли, телекоммуникаций и 

других перспективных современных направлений. Компании, 

вкладывающиеся в цифровые технологии, вырываются в лидеры отрасли. 

Однако в целом уровень диджитализации российской логистики остается 

невысоким [1]. Данный факт демонстрирует, что логистика в России 

находится в стадии развития, что привлекает исследователей и компании, 

предоставляющие услуги информационной поддержки. Ещё одним 

подтверждением низкого уровня развития  ИТ поддержки  логистики в 

стране является LPI (Logistics Performance Index), рассчитываемого 

Всемирным банком. В данном рейтинге Россия занимает 75 место по 

данным на 2018 год со счетом 2.76. Слабый уровень развития 

цифровизации в данной сфере предполагает наличие проблем, решение 

которых требует информационной поддержки. В исследовании был 

выявлен ряд таких проблем. 
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Во-первых, это отсутствие инструментов для оптимального 

планирования маршрутов с учетом нескольких заявок. На сегодняшний 

день современное общество ориентировано на потребление, в котором на 

первое место выходят интересы покупателей, ориентированные на 

качество поставок [2]. Наличие таких инструментов позволяет доставить 

нужной продукции в установленное время в необходимое место с 

оптимальными затратами и в должном качестве (если продукт, например, 

является скоропортящимся), что позволяет удовлетворить большинство 

потребностей клиентов. Удовлетворение таких потребностей позволит 

компании оставаться конкурентноспособной на рынке логистических 

операций. 

Ещё одной проблемой, которую выделяют руководители 

развивающихся логистических компаний, является отсутствие 

возможности учета габаритов груза и объема грузового отсека транспорта. 

Неэффективное планирование габаритов и заполнения грузовых отсеков 

транспортных средств способствует необоснованному увеличению 

нагрузки на транспортную сеть компании, а также страны в целом.  

Также отмечается невозможность оперативного изменения 

маршрутов в случае непредвиденных обстоятельствах. Непогода, а также 

общее состояние транспортной инфраструктуры в отдельных регионах 

может повлечь за собой аварийные ситуации, приводящие к 

возникновению заторов как на магистралях и шоссе, так и внутри городов. 

Возникновение таких ситуаций требует наличия инструментов, 

позволяющих отслеживать состояние движения, а также планировать 

альтернативные маршруты в случае необходимости. 

Для управления перевозками любого груза, необходимо 

отслеживать местонахождение транспортного средства. Доказательством 

этого служит зарубежный опыт внедрения систем мониторинга 

транспорта (глобальной навигационной системы GPS) [3]. В России 

существует широкий спектр компаний, предоставляющих услуги по 

установке и настройке устройств по отслеживанию местоположения 

техники и её состояния. Внедрение данного решения способствует 

оптимизации маршрутов за счет быстрого реагирования на возможные 

изменения и опасности.  

На рисунке 1 представлено распределение транспортно-

логистических секторов в разрезе стоимости сделок. Из рисунка видно, 

что логистика/грузовые автоперевозки занимают лидирующее место в 

распределении. Этим и был обоснован выбор в качестве объекта 

исследования предприятий, предоставляющих услуги по автомобильной 

транспортировке грузов [4]. 
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Рис. 1 - Распределение транспортно-логистических секторов на 2017 год  [7] 

 

Многие российские автомобильные транспортные компании 

выделяют необходимость наличия следующих функций и технических 

требований к внедряемой информационной системе: 

 обеспечение единой базы клиентов и перевозчиков; 

 управление заявками и перевозками; 

 управление маршрутами; 

 наличие инструментов для продажи логистических услуг; 

 наличие инструментов для сервисного обслуживания; 

 наличие инструментов для аналитики; 

 наличие удобного интерфейса; 

 наличие русской локализации; 

 возможность быстрого освоения специалистами. 

Современные отраслевые информационные системы обладают 

множеством функций, которые способны решить представленные 

проблемы или снизить возможные риски, а также удовлетворить 

требованиям развивающихся отечественных предприятий. 

В исследовании был рассмотрен проект по внедрению системы 

автоматизации ключевых бизнес-процессов в транспортной 

логистической компании ООО «ТрансГрузКомп». Компания является 

оператором наземной доставки грузов по городам и регионам страны и 

покрывает территорию Северо-Западного федерального округа с 

центральным офисом в городе Санкт-Петербург. Клиентами ООО «ТГК» 

являются как физические, так и юридические лица. ООО «ТГК» имеет 
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филиалы во всех крупных городах округа. Автопарк компании 

насчитывает около тысячи грузовых автомобилей различных видов для 

перевозки грузов нескольких категорий: категория N1 - для перевозок 

малых грузов в пределах региона, категория N2 - для перевозок крупных 

грузов в пределах региона, категория N3 - для междугородних перевозок 

на большие расстояния. Компания планирует расширяться и основать 

филиалы, офисы, склады и центры выдачи заказов в Центральном 

федеральном округе, но столкнулась с рядом проблем при эксплуатации 

используемой в настоящее время информационной системы. 

Автоматизация процессов по планированию грузоперевозок 

позволит сократить издержки на содержание транспорта и топливо, 

повысить эффективность перевозки, оптимизировать использование 

пространства в прицепах, а также сократить простой автомобилей при 

непредвиденных обстоятельствах на транспортных магистралях. 

Для обоснования выбора ИС был проведен сравнительный анализ 3 

CRM-систем, представленных на рынке, и отобранных экспертами 

компании. Использовалась методика многокритериального взвешенного 

выбора [5]. 
Таблица 1 – Сравнение информационных систем 
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I Общая оценка компании 

1.Стабильность компании 1 2 2 2 2 2 2 

2. Опыт в отрасли 2 3 6 2 4 2 4 

3. Качество работы 3 3 9 2 6 2 6 

II Способность предоставить искомую услугу 

1. Соответствие 

поставленным 

требованиям 

3 3 9 1 3 2 6 

2. Удобство использования 2 3 6 3 6 3 6 

3. Наличие рисков 1 2 2 2 4 2 2 

III Финансовая оценка 

1. Стоимость решения 1 1 1 3 3 2 2 

2. Стоимость поддержки 1 2 2 3 3 3 3 

ИТОГО:  37  31  31 

На основе полученного результата был сделан вывод, что Terrasoft 

является наиболее подходящей системой для рассматриваемой компании.  

Далее будут представлены основные особенности выбранной ИС, которая 

является отраслевым решением для транспорта и логистики от компании 

«Террасофт» (ранее «bpm’online»), входящей в рейтинги Gartner. К 
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наиболее значимым функциям следует отнести: создание единой базы 

контактов и контрагентов, реестр собственных и наемных транспортных 

средств, полная история взаимодействия с клиентами и перевозчиками, 

автоматическое формирование заявок на основании клиентских запросов, 

подбор подрядчиков, просчет предварительной стоимости, контроль 

состояния оплаты, планирование пунктов отправки, назначений, 

габаритов и стоимости груза. Также имеются возможности создания 

шаблонов для построения маршрутов, мониторинга движения 

транспортных средств с интеграцией с глобальной навигационной 

спутниковой системой ГЛОНАСС, формирования маршрута с учетом 

нескольких клиентских заявок, оперативного изменение маршрута в 

случае непредвиденных обстоятельств, автоматизации процесса продаж, 

хранения полной истории продаж для проведения анализа, контроля 

сроков оплаты и других обязательств сторон, наличие окна оператора для 

оказания поддержки клиентам, автоматизации контакт-центров [6].  

Также выбранная система предоставляет управление сборными 

грузами. Она позволяет создать оптимальный маршрут следования 

различных заказчиков, зафиксировать перевалочные пункты и оперативно 

редактировать маршрут, время прибытия и завершения пройденного этапа 

пути. 

Рассмотренный выше список возможностей может варьироваться в 

зависимости от выбранного программного продукта. Данные продукты 

сочетают в себе возможности как CRM-систем, так и BPM-систем. 

Как показал анализ, информационные системы для логистических 

предприятий в настоящее время способны удовлетворить требования 

российского рынка автомобильных транспортных компаний. 

Автоматизация данной отрасли будет способствовать развитию как самого 

рынка информационных систем, так и сферы логистики. 

По результатам исследования можно справедливо заметить, что на 

развивающемся рынке логистических услуг нарастает конкуренция. В 

борьбе за клиентскую базу компании предоставляют новые услуги, а 

также более гибкую и доступную ценовую политику. У многих 

современных компаний недостаточно инструментов для обеспечения 

гибкой ценовой политики и привлечения клиентов другими 

преимуществами, например, скоростью доставки или более широким 

спектром услуг. Такие компании не способны оставаться технически и 

экономически состоятельными и исчезают с рынка логистических услуг. 

Остаться на рынке смогут лишь те компании, которые способны 

оперативно реагировать на изменяющиеся требования клиентов, 

трансформацию современных технологий и возможные риски. Для 

выполнения таких требований необходимы специальные отраслевые 

информационные инструменты.  
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Предложен метод реализации выполнения в рамках одной транзакции 
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Процессный подход и транзакции 

Процессная автоматизация организует деятельность предприятия в 

виде набора выполняющихся экземпляров бизнес-процессов. Каждый 

бизнес-процесс имеет графическую схему, содержащую узлы и переходы. 

В запущенных экземплярах бизнес-процессов по переходам 

перемещаются точки управления. При попадании точки управления в узел 

определенного вида (узел-действие) система, в которой выполняются 

экземпляры бизнес процессов (т.е. BPMS) генерирует задание 

конкретному исполнителю (конкретным исполнителям).  

Задания BPMS выполняются как людьми, так и информационными 

системами. Схема бизнес-процесса должна быть спроектирована таким 

образом, чтобы выполняемые задания (производимые действия) 

исполнялись скоординированно и в правильной последовательности. 

Сама BPMS не должна быть хранилищем данных предприятия, но 
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исполняющиеся в BPMS бизнес-процессы должны изменять данные, 

которые хранятся в других системах.  

Однако, изменение внешних данных бизнес-процессами должно 

быть согласованным. Может оказаться, что в бизнес-процессе есть 

несколько последовательных узлов-действий: в первом узле бизнес-

процесс читает данные из информационной системы или файла, а в 

последующих узлах их анализирует, изменяет и записывает измененные 

данных обратно в файл или информационную систему. Если несколько 

экземпляров бизнес-процессов одновременно работают с одним 

источником данных, то возможны коллизии: во время, пока один 

экземпляр бизнес-процесса анализирует данные, они могут оказаться уже 

устаревшими, т.к. другой экземпляр их изменит. Тогда запись данных 

первым экземпляром приведет к появлению несогласованных данных, т.к. 

не будут учтены изменения, сделанные другим экземпляром бизнес-

процесса.  

В базах данных для таких случаев предусмотрены транзакции - 

специальным образом организованное последовательное выполнение 

операций чтения и записи, выполняемое изолированно от других 

возможных изменений данных. То есть, система управления базами 

данных следит за тем, чтобы одновременно выполняемые операции, 

относящиеся к разным транзакциям, не влияли друг на друга. Результат 

выполнения операций над данными в параллельных транзакций должен 

быть таким, как если бы транзакции выполнялись последовательно. 

В настоящем докладе предлагается механизм согласованной работы 

с данными, реализованный на уровне бизнес-процессов. 

 

Процессная реализация транзакций 

Процессная реализация транзакций основана на использовании 

автоматических исполнителей заданий бизнес-процессов (ботов). Бот 

соответствует элементу логической группировки заданий, выполняемых 

компьютерными системами. Функционирование ботов похоже на 

деятельность человека. Если выполняющиеся экземпляры бизнес-

процессов содержат задания для ботов, то боты выполняют эти задания и 

возвращают результаты работы в переменные экземпляра бизнес-

процесса.   

Для процессной реализации транзакций элементу схемы - 

внутреннему подпроцессу был добавлен признак " Транзакционный ". 

Если значение признака — False (Нет), то элемент является обычным 

внутренним подпроцессом.  Если значение признака — True (Да), то 

поведение элемента следующее: Если в подпроцессе-транзакции одним из 

исполнителей является бот, в настройках которого признак 

"Транзакционный" принимает значение True (Да), то с начала выполнения 

этим ботом какого-либо задания подпроцесса-транзакции данного 
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экземпляра бизнес-процесса и до выхода всех точек управления из 

подпроцесса-транзакции, бот выполняет задания только от этого 

подпроцесса, остальные задания он игнорирует. Когда все точки 

управления уйдут из подпроцесса-композиции, то блокирование заданий 

бота снимется. 

То есть, в режиме "Транзакция" бот может обрабатывать группы 

своих заданий, относящихся к различным подпроцесса-транзакциям, 

только последовательно, друг за другом. Таким образом исключается 

одновременный доступ нескольких подпроцессов-транзакций к одним и 

тем же данным. У "транзакционного" подпроцесса-композиции граница 

рисуется двойной линией. 

Данное решение позволяет избежать конфликта одновременного 

доступа к данным и не потерять при этом в производительности потому, 

что в экземпляре бизнес-процесса некоторые задания выполняется 

людьми, которые делают это намного медленнее, чем ИТ-системы. 

Вследствие этого синхронизации исполнения определенных заданий 

ботов (между которых нет заданий, выполняемых людьми) не приведет к 

существенным задержкам выполнения бизнес-процессов. По сравнению с 

суммарным временем, которое потратят люди на выполнение задач 

экземпляра бизнес-процесса эти задержки будут практически незаметны. 

На рисунке 1. показан "транзакционный" внутренний подпроцесс и 

его свойства, в которых значение для поля "Транзакционный" 

установлено True (Да). 

 

Рис..1. Признак транзакционности подпроцесса-композиции. 
 

Использование процессных транзакций при обучении студентов 

На кафедре Бизнес-информатики и систем управления 

производством НИТУ МИСиС студенты проходят курс обучения 

процессному управлению [1]. На занятиях изучается теория исполняемых 
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бизнес-процессов, графические нотации описания бизнес-процессов, 

основные компоненты типичных систем управления бизнес-процессами 

(СУБП) и нарабатывается практика создания и исполнения простейших 

бизнес-процессов.  

В частности, производится обучение студентов работе с внешними 

данными. Студенты, которым читается курс, обучаются по специальности 

«бизнес-информатика». Они не имеют практики работы с базами данных 

и, в частности, с транзакциями, реализованными в СУБД. Для их обучения 

используется упрощенной механизм работы с данными, позволяющий 

проводить отдельные операции с реляционными таблицами, 

расположенными на листах документов формата MS Excel. Несмотря на 

то, что листы документов MS Excel не являются базами данных, 

процессная реализация транзакций позволяет корректно работать с 

содержащимися на них данными. 

Процессный механизм работы с транзакциями был реализован в 

системе RunaWFE Free [2], являющейся свободным программным 

обеспечением.  

Система RunaWFE Free 

Система RunaWFE Free является BPMS с открытым исходным 

кодом. Это - российская разработка. В 2016 году одна из версий системы 

RunaWFE была внесена в Единый реестр российских программ для 

электронных вычислительных машин и баз данных под номером 951 по 

классу ПО "системы управления процессами организации". Исходный код 

системы RunaWFE Free находится на портале разработчиков свободного 

программного обеспечения github, дистрибутивы системы можно 

свободно скачать с ресурса sourceforge по адресу 

sourceforge.net/projects/runawfe/files. 
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бизнеса», как try-a-skill. Профессия разработчика программного обеспечения, которая 

включает в себя разработку, модифицирование и документальное описание 

информационных систем, является одной из востребованных на современном рынке 

труда. Многие школьники в силу определенных обстоятельств не имеют возможности 

познакомиться с особенностями данной профессии. В связи с этим необходимо 

обеспечить проведение доступного для понимания школьников и интересного 

профориентационного мероприятия, которое позволит побудить интерес участников 

try-a-skill к данной профессиональной деятельности, а также стимулировать к 

повышению качества знаний, требуемых для разработчика программного 

обеспечения. Всем вышесказанным обуславливается актуальность выбранной нами 

темы. Целью статьи является моделирование процесса проведения мини-проб try-a-

skill по компетенции «Программные решения для бизнеса» для обучающихся старшей 

школы. Методами исследования выступали анализ проблемы выбора школьниками 

будущих профессий, системный и структурно-функциональный анализ (диаграммная 

техника IDEF0). В рамках выполнения первой задачи был проанализирован try-a-skill, 

как новый формат занятий по компетенции «Программные решения для бизнеса». Был 

предложен вариант разработки мини-проб try-a-skill в среде LMS Moodle, которая 

позволяет обеспечить взаимодействие всех участников мероприятия. В результате 

решения второй задачи были определены этапы проведения мини-проб try-a-skill, 

рассмотрены уровни знаний обучающихся по компетенции «Программные решения 

для бизнеса», а также был определен способ взаимного обмена опыта участников. 

Результаты моделирования позволили сделать вывод, что правильная организация 

мастер-класса try-a-skill по компетенции «Программные решения для бизнеса», 

является эффективным способом стимулирования интереса обучающихся к профессии 

разработчика программного обеспечения, а также мотивирования к углубленному 

изучению информационных и коммуникационных технологий. 

КЛЮЧЕВЫЕ СЛОВА: try-a-skill, профориентационное мероприятие, 

компетенция «Программные решения для бизнеса», LMS Moodle, модель IDEF0. 

 

В высших учебных заведениях (ВУЗ) существует большое 

количество мероприятий, направленных на общение со школьниками, с 

целью заинтересовать потенциального абитуриента, сориентировать его в 

выборе заранее. Однако, любое мероприятие, проведенное в ВУЗ, имеет 

ограниченный характер по времени, и отсюда существует лимит по 

предложенной информации слушателям. В связи с такими ограничениями 

школьник не в силах сделать осознанный выбор будущей профессии, так 

как количество априорной информации урезано [6, с. 448].  

Зачастую выбор будущей профессии ребенка лежит на плечах 

родителей. Это происходит от того, что школьник не имеет представления 

о том, чем он хочет заниматься. Для того чтобы обучающийся сделал 

осознанный выбор профессии, необходимо в старшей школе (9-11 класс) 

проводить такие профориентационные мероприятия, которые будут 

мотивировать обучающихся к углубленному изучению той или иной 

научной области, что в будущем позволит школьнику набрать высокие 

баллы ЕГЭ по этому предмету и поступить в ВУЗ на интересующее 

направление.  
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В настоящее время новой эффективной формой проведения 

профориентационных мероприятий является try-a-skill. Такой формат 

занятий позволяет за небольшое количество времени наглядно 

продемонстрировать рабочий процесс интересующей школьников 

профессии, а также испытать себя в востребованных на рынке труда 

компетенциях.  

Одной из таких является компетенция «Программные решения для 

бизнеса», в которой участники разрабатывают, модифицируют и 

документируют информационные системы. Для выполнения разработки 

информационных систем участникам необходимо знать и уметь 

применять методики анализа деятельности пользователей, приемы 

проектирования архитектуры, иметь уверенные навыки 

программирования на языке высокого уровня, а также владеть подходами 

к описанию и демонстрации результатов своей работы [3, 5].  

Для организации try-a-skill по компетенции «Программные решения 

для бизнеса» необходимо смоделировать процесс проведения 

профориентационного мероприятия. Так как эта компетенция входит в 

секцию информационных и коммуникационных технологий, 

целесообразно в качестве средства проведения мастер-класса 

использовать LMS Moodle.  

LMS Moodle – модульно-ориентированная динамическая учебная 

среда, позволяющая создавать курсы для электронного обучения. Кроме 

теоретической информации, система предоставляет ресурсы для 

мониторинга знаний, размещения заданий разного уровня как в виде 

тестовых вопросов, так и в виде Задания, возможности участия в 

Семинаре, Проекте и других видах их реализации. Все элементы 

обеспечивают обратную связь студента и преподавателя, а некоторые 

позволяют просмотреть и оценить работы других обучающихся [1, с. 26, 

2].  

На первом этапе проведения профориентационного мероприятия 

необходимо провести тестирование для отбора участников try-a-skill по 

компетенции «Программные решения для бизнеса», которое позволит 

выявить уровень знаний в данной области. На наш взгляд, можно 

выделить три уровня знаний (табл. 1). 
Таблица 1. Уровни качества знаний по компетенции «Программные решения для 

бизнеса» 
 

Уровень 
знаний 

Участник должен знать Участник должен уметь 
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Базовый 
─ принципы организации 

и поведение систем; 

─ принципы продуктив- 

ной работы в команде; 

─ необходимость соблю- 

дения принципов вни- 

мательности и соблю- 

дения конфиденциаль- 

ности при работе с 

клиентами. 

─ использовать компьютер или иное 

устройство и соот- ветствующее 

программное обеспечение; 

─ следовать инструкциям в 

соответствии с имеющимися 

справочниками; 

─ сравнивать результат работы с 

ожиданиями и потребно- стями 

клиента / организа- ции. 

Средний 
─ важность рассмотрения 

всех возможных вари- 

антов и выбора лучше- 

го решения на основе 

взвешенного аналити- 

ческого суждения и ин- 

тересов клиента; 

─ типы проблем, которые 

могут возникнуть при 

разработке программ- 

ного обеспечения; 

─ важность тщательного 
тестирования решения. 

─ использовать аналитические навыки 

для обобщения сложной или 

разнородной информации; 

─ устранять и исправлять ошибки; 

─ использовать навыки изуче- ния и 

обследования для сбора требований 

пользова- теля; 

─ проектировать системы на основе 

диаграммы классов, диаграммы 

последователь- ности, на основе 

описания объекта. 

Повы- 

шенный 
─ важность использова- 

ния методологий раз- 

работки системы (на- 

пример, объектно- 

ориентированные тех- 

нологии); 

─ важность соблюдения 

─ использовать системы 

управления базами данных для 

построения, хранения и управления 

данными для требуемой системы; 

─ работать с технической до- 

кументацией; 

─ анализировать системы с 

 стандартов (например, 

правила кодирования, 

руководство по стилю, 

дизайна пользователь- 

ского интерфейса); 

─ типы проблем, которые 

могут возникнуть в 

бизнесе организации. 

помощью инструментов и методов 

моделирования (например, 

диаграмма сущ- ностей и связей); 

─ устранять распространенные 

проблемы программных 

приложений. 

 

На следующем этапе необходимо предоставить каждому участнику 

задание, которое он должен выполнить за ограниченное время. Помимо 

того, что задания должны соответствовать уровню подготовки 

обучающегося, процесс выполнения заданий должен быть интересным. С 

помощью LMS Moodle можно создать интерактивный игровой контент, 

когда участники могут соревноваться с друг другом. Например, 
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обучающийся, который первый выполнил первую задачу задания, 

получает бонус в виде подсказки, позволяющей легко решить вторую 

задачу. Кроме того, участники могут обмениваться идеями решений 

заданий в чате, а также помогать друг другу посредством элементов 

семинар, чат и форум.  

Примерами заданий могут послужить составление таких 

информационных баз, как школьный дневник; список одноклассников, 

включающий дни рождения; список школьных предметов, учителей, 

преподающих эти предметы, а также кабинеты, в которых проводятся 

занятия; расписание уроков.  

После того, как все участники выполнили задания, работы 

выкладываются в семинар, который позволяет накапливать, 

просматривать, рецензировать и взаимно оценивать результаты try-a-skill. 

Здесь обучающиеся могут увидеть другие варианты решения заданий и 

обменяться опытом. Затем каждый участник должен пройти 

тестирование, которое покажет ему, насколько повысился уровень 

качества его знаний. Важно, когда школьник видит реальный результат 

своего обучения, поскольку это побуждает обучающегося к дальнейшему 

изучению информационных технологий, информационных систем и 

программного обеспечения.  

Сценарий проведения мини-проб try-a-skill представлен с помощью 

функциональной модели IDEF0, в которой процесс представляется в виде 

набора элементов-функций, взаимодействующих между собой и 

показывающих информационные, людские и производственные ресурсы, 

потребляемые каждой функцией. Результатом применения методологии 

IDEF0 – модель. Модель – представление системы. Она может описать, 

что является сутью системы, что она делает и с какими объектами 

работает. Модель состоит из диаграмм. Диаграммы – главные компоненты 

модели.  

Методология IDEF0 предписывает построение иерархической 

системы диаграмм – единичных описаний фрагментов системы. Сначала 

проводится описание системы в целом и ее взаимодействия с 

окружающим миром – контекстная диаграмма (рис. 1), после чего 

проводится функциональная декомпозиция – система разбивается на 

подсистемы и каждая подсистема описывается отдельно (рис. 2) [4, с. 12]. 
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Рис. 1. Контекстная диаграмма «Проведение try-a-skill по компетенции 

«Программные решения для бизнеса»» 

 

 

Рис. 2. Диаграмм верхнего уровня функции «Проведение try-a-skill по компетенции 

«Программные решения для бизнеса»» 
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Рассмотрим каждый этап отдельно. Ниже представлена декомпозиция 

блока «Предварительное тестирование» (рис. 3). Первым этапом 

предварительного тестирования обучающихся является составление теста 

преподавателем в среде LMS Moodle. Тест должен быть нормативно-

ориентированным, когда подбираются вопросы, способные обеспечить 

максимальное разнообразие оценок, и делаются выводы о том, какими 

знаниями обладает испытуемый, и о том, какое место он занимает в заданной 

шкале, поскольку таким образом можно достигнуть дифференцирующего 

эффекта. Безусловно, тестирование будут проходить те учащиеся, у которых 

есть интерес к профессии разработчика программного обеспечения, к 

разработке информационных систем, и даже те, у которых просто есть 

желание изучать информационные и коммуникационные технологии. В 

связи с этим уровень качества знаний каждого обучающегося будет разным 

– базовым, средним или повышенным.  

Прохождение теста можно организовать в школах на уроках 

информатики, так как тестирование должно быть компьютерным, ведь 

компетенция «Программные решения для бизнеса» предполагает владение 

компьютером.  

После того, как желающие прошли тестирование, преподаватель по 

его результатам самостоятельно определяет уровень знаний каждого 

участника, потому что с помощью среды LMS Moodle возможно только 

посчитать количество набранных баллов. 
 

 

Рис. 3. Диаграмма первого уровня – декомпозиция блока «Предварительное 

тестирование» 
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Далее приводится декомпозиция блока «Выполнение заданий» (рис. 

4). Прежде всего, необходимо составить дифференцированные задания, 

отличающиеся уровнем сложности. Перед началом мастер-класса try-a-

skill преподаватель дает участникам задания, которые соответствуют 

уровню качества знаний и возрастным особенностям обучающихся. При 

этом к каждому заданию прилагается инструкция по его выполнению, 

составленная преподавателям, а также инструкция по работе в среде LMS 

Moodle. В ходе выполнения заданий участники получат новые знания, 

путем подсказок преподавателя и помощи со стороны других 

обучающихся, поскольку благодаря LMS Moodle они смогут постоянно 

взаимодействовать друг с другом. Кроме того, еще одним преимуществом 

среды LMS Moodle является то, что преподаватель может отслеживать 

каждый этап выполнения заданий участников. 
 

 

 

Рис.4. Диаграмма первого уровня – декомпозиция блока «Выполнение заданий 

обучающимися» 

 

Последним этапом проведения try-a-skill по компетенции 

«Программные решения для бизнеса» является рефлексия (рис. 5). После 

выполнения заданий каждый участник выкладывает свою работу в 

Семинар LMS Moodle, где происходит оценивание его результатов 

другими обучающимися. Помимо оценивания чужих заданий, участник 
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может написать комментарии к работам, а также предложить свой вариант 

решения задач, что позволяет обмениваться опытом друг с другом.  

Затем обучающийся повторно проходит тестирование, которое 

покажет, насколько повысился уровень его знаний, что увеличит 

мотивацию к дальнейшему изучению особенностей работы с 

информационными системами и программных средств, с помощью 

которых можно разрабатывать и модифицировать информационные 

системы.  

Затем наступает этап осознания участниками полученных знаний и 

опыта, что поможет обучающимся сформулировать и проанализировать 

результаты, переопределить цели дальнейшей работы и скорректировать 

свой образовательный путь. 
 

 

 

Рис.5. Диаграмма первого уровня – декомпозиция блока «Рефлексия» 

 

В конце мастер-класса try-a-skill участники в письменном виде 

могут высказать свои впечатления от занятия, предложить свои варианты 

заданий, а также написать предложения и замечания, если таковые 

имеются. Преподаватель проанализирует каждый отзыв участников, 

чтобы в последующем создать наиболее комфортные условия для 

обучающихся на занятии.  

В заключение можно сделать вывод, что мини-пробы try-a-skill – это 

не просто выполнение интересных заданий, это, прежде всего, 
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современная форма занятий, которая позволяет обучающимся узнать себя, 

свои сильные и слабые стороны, навыки и умения, которая предполагает 

активное участие обучающихся и личную вовлеченность каждого 

участника.  

Не всегда школьнику удается с первого раза найти свое дело, 

поставить себе четкую цель получения образования, выбрать верное 

направление подготовки, поэтому необходимо с ранних этапов 

обеспечивать обучающихся необходимой и достаточной информацией о 

различных профессиях, давать пробовать себя в разных областях.  

Организованное предложенным нами вариантом 

профориентационное мероприятие в форме try-a-skill по компетенции 

«Программные решения для бизнеса» позволит обучающимся не только 

познакомиться с особенностями работы разработчика программного 

обеспечения и сформировать интерес к этой профессии, но и подвести их 

самостоятельному, осознанному выбору будущей профессиональной 

деятельности. 
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БЕЗОПАСНОСТЬ ЦИФРОВЫХ ФИНАНСОВЫХ АКТИВОВ В 

РАСПРЕДЕЛЕННЫХ РЕЕСТРАХ 

 
Статья посвящена анализу возможных угроз безопасности цифровых активов в 

распределенных реестрах на реальных примерах. Рассмотрены положения 

https://teacode.com/online/udc/00/004.html
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Федерального закона от 31.07.2020 N 259-ФЗ “О цифровых финансовых активах, 

цифровой валюте и о внесении изменений в отдельные законодательные акты 

Российской Федерации” и возможные последствия его практического применения с 

точки зрения информационной безопасности.  

КЛЮЧЕВЫЕ СЛОВА: цифровые финансовые активы, цифровая экономика, 

информационная безопасность, криптовалюты, блокчейн, уязвимости в смарт-

контрактах. 

 

В наше время защита цифровых финансовых активов становится 

одним из ключевых направлений цифровой трансформации, ведь их 

ценность растет, они становятся не просто собственностью, а 

конкурентным преимуществом не только в экономике, но и в мировой 

гонке технологий. 

Поскольку объемы торгов цифровых финансовых активов и их 

рыночные капитализации постоянно увеличиваются, их количество будет 

расти, а структура будет усложняться, что вызовет повышенный интерес 

киберпреступников. А значит, неизбежно возрастет спрос на средства по 

защите цифровых финансовых активов. 

В связи с этим, вопрос нормативного регулирования оборота 

цифровых финансовых активов, в том числе и цифровой валюты в России 

весьма актуален. 

До недавнего времени официальная позиция государства в 

отношении криптовалюты выражалась лишь Письмом Министерства 

финансов России и Федеральной налоговой службы России от 03.10.2016 

№ОА-18-17/1027, в котором задекларирована следующая позиция: 

«Запрета на проведение российскими гражданами и организациями 

операций с использованием криптовалюты законодательство РФ не 

содержит» [1]. 

Необходимость четкого определения “правил игры” в указанной 

сфере является вопросом экономической стабильности любого 

современного высокотехнологичного государства. 

Конституцией Российской Федерации и Федеральным законом от 

10.07.2002 № 86-ФЗ «О Центральном банке Российской Федерации (Банке 

России)» функции развития финансового рынка Российской Федерации и 

обеспечения стабильности финансового рынка Российской Федерации 

возложены на Банк России. 

Макрорегулятором проведена большая работа в данном 

направлении и с 01.01.2021 вступает в силу Федеральный закон от 

31.07.2020 N 259-ФЗ “О цифровых финансовых активах, цифровой валюте 

и о внесении изменений в отдельные законодательные акты Российской 

Федерации” (вступает в силу 01.01. 2021, далее - ФЗ № 259, Закон), 
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которым впервые законодательно закреплены уже вошедшие в 

современную экономическую жизнь понятия. 

Цифровые финансовые активы - это цифровые права, включающие 

денежные требования, возможность осуществления прав по эмиссионным 

ценным бумагам, права участия в капитале непубличного акционерного 

общества, право требовать передачи эмиссионных ценных бумаг, которые 

предусмотрены решением о выпуске цифровых финансовых активов в 

порядке, установленном настоящим Федеральным законом, выпуск, учет 

и обращение которых возможны только путем внесения (изменения) 

записей в информационную систему на основе распределенного реестра, 

а также в иные информационные системы. 

Цифровой валютой признается совокупность электронных данных 

(цифрового кода или обозначения), содержащихся в информационной 

системе, которые предлагаются и (или) могут быть приняты в качестве 

средства платежа, не являющегося денежной единицей Российской 

Федерации, денежной единицей иностранного государства и (или) 

международной денежной или расчетной единицей, и (или) в качестве 

инвестиций и в отношении которых отсутствует лицо, обязанное перед 

каждым обладателем таких электронных данных, за исключением 

оператора и (или) узлов информационной системы, обязанных только 

обеспечивать соответствие порядка выпуска этих электронных данных и 

осуществления в их отношении действий по внесению (изменению) 

записей в такую информационную систему ее правилам [2]. 

Стоит отметить, что для целей закона о ЦФА используется 

следующее понятие “распределенного реестра” - совокупность баз 

данных, тождественность содержащейся информации в которых 

обеспечивается на основе установленных алгоритмов (алгоритма)-, под 

которое в том числе попадают обычные СУБД с поддержкой шардинга. 

Данное понятие отличается от общепринятого в академической среде 

понятия распределённого реестра - базы данных, которая может быть 

консенсусно распределена между множеством сайтов, географических 

регионов и институтов, что в отличие от просто распределённой базы 

данных не предполагает наличие администратора [3]. 

По нашему мнению, определение Закона в явном виде не содержит 

такие важные свойства распределенных реестров, как их 

децентрализация, достоверность, неизменность. 

Вместе с тем, принятие указанного Закона, несомненно, является 

исключительно важной мерой по обеспечению безопасности цифровых 

финансовых активов, легализуя их правовой статус и регулируя связанные 

с ними правоотношения. 

Однако, принятия только законодательных мер недостаточно. При 
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работе с новыми технологиями компании и потребители чаще всего не 

знают всех их возможностей, как не знают и всех возможных уязвимостей, 

которыми могут воспользоваться потенциальные злоумышленники. 

Соответственно, на начальных этапах внедрения и эксплуатации новых 

для компании цифровых технологий, они являются уязвимыми перед 

хакерами. 

В ближайшем будущем в условиях осложнения экономической 

ситуации прогнозируется увеличение числа злоумышленников, 

стремящихся получить доступ к чужим цифровым финансовым активам, 

появятся новые методы и инструменты для кибератак. Это, в свою 

очередь, повлечет усугубление рисков, связанных с вредоносным 

воздействием на цифровые финансовые активы: «удачно» проведенная 

кибератака способна нанести очень серьезный, а в ряде случаев 

непоправимый ущерб не только личности, но и обществу, и государству. 

Защита цифровых финансовых активов - это важная ступень в 

цифровой трансформации как экономики в целом, так и отдельных ее 

субъектов. 

Серьезные опасения эксперты связывают с публичным 

размещением токенов (Initial Coin Offering, ICO). Программный код или 

смарт-контракт, в котором формулируются условия ICO, может 

содержать уязвимости или преднамеренные «закладки» (скрытые 

условия, которые в явном виде не были раскрыты инвесторам). Примером 

такого случая является The DAO (Decentralized Autonomous Organization - 

децентрализованная автономная организация в формате инвестиционного 

фонда). Одним из его принципов является утверждение «Код - это и есть 

закон».   

Руководствуясь данным принципом, злоумышленник привел код 

уязвимого умного контракта в исполнение и таким образом смог извлечь 

из него 60 млн долларов, многократно вызывая уязвимую функцию 

(рис.1), вызывая состояние “гонки”. 

 

Рис. 1. Код уязвимой функции The DAO. 

https://habrahabr.ru/company/hpe/blog/299354/
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В приведённой функции умного контракта изменение информации 

о выведенных средствах происходит в строке 724 уже после их снятия 

функцией payOut(), что позволяет используя состояние “гонки” процессов 

снимать средства, не входя в зону изменения информации о количестве 

снятых средств.  

Другой пример – уязвимость в кошельке Parity с мультиподписью. 

Из-за ошибки приватности функции злоумышленник смог взломать 

умный контракт и вывести из него 31 миллион долларов. В языке 

программирования Solidity модификатор видимости имел значение по 

умолчанию не «private», а «public», что позволяло вызывать функцию 

произвольному участнику, а не только заданному умному контракту. 

 

Рис. 2. Код уязвимой функции кошелька Parity. 

И ещё пример - «убийство» кошелька Parity. В ноябре 2017 года 

случайным пользователем вызвана функция для уничтожения умного 

контракта библиотеки, используемой умными контрактами множества 

фондов, из-за чего криптовалюта на 154 млн долларов оказалась 

недоступной. Эти средства недоступны и на сегодняшний день. На сайте 

github в репозитории контракта хакер участвовал в обсуждении бага уже 

после его эксплуатации. 

И не стоит забывать про «ошибки переполнения» «ERC-20 batch 

transfer overflow bug». На данный момент ни один язык программирования 

умных контрактов для EVM (Ethereum Virtual Machine) не имеет 

встроенной проверки переполнения. Из-за ошибок данного характера 

злоумышленниками украдено по меньшей мере 4,4 млн долларов. 

 

Рис. 3. Уязвимая к атаке переполнения функция перевода токенов. 

В приведённом фрагменте кода умножение в строке 261 проводится 

без проверки переполнения, вследствие чего результат может быть 
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некорректным из-за чего проверка в строке 263 не будет иметь смысла. 

Очевидно, что при увеличении интереса к цифровым финансовым 

активам увеличится и количество цифровых преступлений. А большое 

количество уязвимостей, отсутствие правоприменительной практики и 

невозможность оперативного устранения постоянных угроз, вызовет 

массу негативных последствий, неизбежных при внедрении новых 

технологий. 

Можно прийти к выводу, что обеспечение безопасности цифровых 

финансовых активов — это комплекс взаимосвязанных мер 

юридического, экономического и технического содержания, что требует 

подготовки высококвалифицированных специалистов, обладающими 

навыками во всех указанных сферах. 
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Основной задачей работы являлось построение целевой 

архитектуры предприятия для оптимизации контроля производственного 
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процесса компании сферы FMCG. Направлением деятельности 

рассматриваемой компании является производство продукции и 

реализация этой продукции на рынке B2B. Производство включает в себя 

миксинг (создание полуфабриката из закупаемой продукции), фасовку и 

доставку продукции партнерам.  

На первом этапе была построена модель «AS-IS». К бизнес-

процессам, связанным с основной деятельностью компании, относятся: 

закупки; производство; сбыт; планирование и доставка [1]. Совместно с 

клиентом отдел планирования составляет план заказов и сроки по их 

выполнению. Далее заказ отправляется команде по работе, с клиентом, 

которая состоит из менеджера по продажам и финансиста. Менеджер по 

продажам отвечает за оперативную связь с клиентом, назначение встреч и 

внесение правок, финансист отвечает за ведение всей документации. 

Затем готовый заказ регистрируют в ERP системе, которая планирует, 

какие ресурсы будут использованы для данного заказа и, если ресурсы 

отсутствуют, сообщает о том, что их необходимо заказать. Далее заказ 

попадает в производственный цех, который занимается миксингом – 

создание полуфабрикатов из сырья и фасовкой, помещение их в упаковку 

и упаковка готовой продукции в паллеты. Доставкой сырья и упаковки на 

производство занимается отдел логистики. Внутри производственного 

цеха существует 2 функции: 

 производство продукции; 

 автономное обслуживание. 

Автономное обслуживание отвечает за непрерывную работу 

производственных линий, внутри этой структуры находятся 2 

направления: КИП - отвечает за электронную часть производственных 

линий и механики, которые отвечают за механические повреждения 

линий. Также автономное обслуживание отвечает за своевременную 

замену изношенных деталей и проведение тех. обслуживания раз в месяц. 

На данный момент степень износа деталей определяется исходя из срока 

полезного действия, указанного производителем. Из-за этого на 

производстве наблюдается нерациональное расходование деталей, так как 

срок имеет погрешность, деталь может потерять свои свойства раньше 

замены, что приведет к поломке, или же наоборот может быть заменена 

до окончания срока полезного действия. Далее случайно отобранные 

образцы продукции попадают в отдел качества, который проводит 

различные тесты. В случае если продукция оказывается некачественной, 

существует 2 варианта развития: 

1. Если есть возможность определить, когда начался и закончился 

выпуск некачественной продукции, вся продукция, выпущенная в этот 

период, отправляется в переработку. 
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2. Если нет возможности определить, когда начался выпуск 

некачественной продукции, и какая ее часть в выпуске, вся партия 

снимается с производства. 

Второй сценарий крайне нежелателен, так как компания не только 

тратит часть сырья, которое нельзя переработать, и время работы линии, 

но и срывает сроки поставки, что может обернуться штрафами и даже 

разрывом контракта с ключевыми партнерами. Однако на данный момент 

на производстве не существует эффективного способа определения 

сроков производства некачественной продукции. 

Для того чтобы провести мониторинг временных потерь 

производственных линий (переходы, незапланированные остановки, ТО) 

компания использует систему на основе СУБД Access, так же в эту 

систему вносится выработка за смену и запланированные простои. 

Главным недостатком системы является ручной ввод. Наладчикам линии 

самостоятельно приходится определять, к какой группе простоев 

относится та или иная остановка линии, из-за чего информация часто 

бывает недостоверной.  

В результате построения и анализа существующей архитектуры 

были сделаны следующие выводы: в данный момент компания уже имеет 

довольно развитую информационную систему, охватывающую многие 

подразделения и обеспечивающую автоматизацию их деятельности 

(бухгалтерия, отдел продаж, отдел закупок, отдел логистики, склад и др.), 

но очевидны проблемы связанные с производством продукции. Из-за того, 

что производство должно быть гибким и быстро реагировать на 

изменения производственных процессов, качество часто страдает, что 

приводит к убыткам. А отсутствие прозрачности в контроле процесса 

производства приводит к тому, что руководству практически неизвестно, 

что же на самом деле там происходит, и на какие проблемы в первую 

очередь необходимо обратить внимание. 

На следующем этапе работы была построена модель «TO-BE» [2]. 

Для решения поставленной проблемы наиболее целесообразным будет 

внедрение информационной системы типа MES (manufacturing execution 

system) [3]. После проведения обзора существующих на рынке MES 

систем была решена задача выбора продукта, в большей степени 

удовлетворяющего требованиям организации. Наиболее подходящим 

решением для внедрения в данной организации является MES система 

Simatic IT. Плюсами данной системы являются возможность 

программирования собственных виджетов на языке python, встроенная БД 

(нет необходимости устанавливать SQL server), большой выбор 

визуализация, а также возможность работы с разными типами 

контроллеров [4]. 
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Рис. 1. Модель «TO-BE» 

 

Таким образом, добавятся процессы контроля линии и 

автоматического заполнения отчетов, также снизится нагрузка на отдел 

автономного обслуживания, так как теперь им не придется 

самостоятельно осуществлять мониторинг состояния машин на линии, за 

них это будет делать MES система. Так же сообщения об ошибках будут 

сразу направлены в необходимую структуру, что увеличит время 

реагирования. Больше не придется пользоваться системой мониторинга на 

базе Access, а количество предоставляемых сервисов существенно 

возрастет, что позволит более качественно организовать процесс 

производства. 

За счет интерфейса SAP ERP по автоматической выгрузке данных 

MES система сможет связывать данные о поставленном сырье и о 

процессах производства, что существенно повысит скорость 

реагирования на производство некачественной продукции. Целевая 

архитектура представлена на рисунке 2.  

Результаты. После построения базовой модели архитектуры 

рассматриваемого предприятия было выявлено, что существующая 

система управления производством не обладала достаточной 

информативностью, и не решала проблемы, возникающие в процессе 
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производства продукции. Переход от базовой к целевой архитектуре 

совершается в два этапа: путем изменения технологического слоя 

предприятия, а затем внедрения новых программ на слой приложений [5]. 

Таким образом, несмотря на то, что рассматриваемое предприятие уже 

имеет достаточно развитую информационную архитектуру, внедрение 

MES системы позволит осуществлять оперативный мониторинг 

существующего производственного процесса, быть более гибкими в 

вопросах срочного изменения производственного плана, а также понизит 

количество брака, что приведет к повышению доверия у партнеров и 

снизит потери от переработки. 
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Обычно при исследованиях в области управления автотранспортом 

ограничиваются уровнем отдельных, не связанных между собой моделей: 

управления ТО и ремонтом; управления использованием АТС; 

управления персоналом АТП и перевозками и т.п. Более того, зачастую 

отсутствует должная информационная поддержка этих моделей, что резко 

ограничивает их практическую значимость. Образно говоря, недостаёт 

связующей эти модели «ткани», своеобразной системы 

«жизнеобеспечения» в виде информационных потоков и информационно-

логических интерфейсов, посредством которых они интегрируются в 

единую систему.  

С началом внедрения в практику логистических принципов 

организации транспортных процессов возникла потребность в 

эффективном информационно-вычислительном обслуживании. В 

интегрированных автотранспортных системах (АТ-системах) это 

направление трансформируется во внутрисистемную логистику, 

опирающуюся на мощную информационную инфраструктуру. Эта 

инфраструктура должна строиться на принципах индустриализации, 

информационной интеграции на основе современных технологий с 

учётом реально существующих на автотранспорте информационных 

потоков. Очевидным стало то, что эффективная работа АТП уже 

невозможна без широкого использования информационных технологий и 

персональных компьютеров.  

Потребность в качественной и точной информации явилась основой 

структурных и концептуальных преобразований в информационных 

службах предприятий и отрасли. Из самостоятельного 

специализированного подразделения для сбора и обработки данных АСУ 

постепенно преобразуется в распределенную информационную службу, 

службу, занимающуюся обработкой данных и производством 

необходимой для управления информации непосредственно на рабочих 

местах. Чаще говорят об информационных технологиях и системах, 

интегрированных информационных и коммуникационных системах, 

подчеркивая тем самым приоритет информации над техникой и 

технологией обработки данных. Во главу угла ставится качество и 

доступность необходимой информации для специалистов, удобство ее 

представления и использования для решения различных 

производственных задач. Практически разрушена плановость, 

изолированность и монополия на информацию различных ВЦ. Они 

вынуждены перестраивать свою работу под нужды нынешних 

потребителей - не перерабатывать данные в обезличенные отчёты, а 

создавать качественный программный инструментарий для обработки 

данных и производства информации на местах.  

В то же время намечается создание новых информационно-

коммуникационных служб, внешне напоминающих бывшие кустовые 
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вычислительные центры, но с совершенно новой концепцией и на иной 

технико-экономической основе. Это так называемые логистические 

центры (ЛЦ), призванные обслуживать транспортные процессы и 

обеспечивать перевозчиков необходимой для их работы информацией на 

коммерческой основе. Однако перемещение центра обработки и 

потребления информации на рабочие места породило и массу новых 

проблем.  

Ставшая всеобъемлющей концепция распределенных вычислений, 

объединяющая технологию клиент-сервер, и Интернет породила массу 

проблем. Оказалось, что стандартные методы идентификации устарели, 

проблема, в частности, состоит в том, что общепринятое разделение 

методов контроля физического доступа и контроля доступа к информации 

более несостоятельно [1]. 

Для решения такой проблемы нужны совершенно новые подходы, 

необходимо применять методы идентификации, которые не работают в 

отрыве от их носителя. Такому требованию отвечают биометрические 

характеристики человеческого организма. 

Современные биометрические технологии позволяют 

идентифицировать личность по физиологическим и психологическим 

признакам. Идея биометрии далеко не нова, она известна человечеству 

очень давно - древние египтяне использовали идентификацию по росту. 

Главной целью такой идентификации является создание такой системы 

регистрации, которая редко отказывала бы в доступе легитимным 

пользователям и в то же время полностью исключала 

несанкционированный вход в компьютерные хранилища информации. 

Биометрическое распознавание объекта основано на сравнении 

физиологических или психологических особенностей этого объекта с его 

характеристиками, хранящимися в базе данных системы [2].  

Принципы, лежащие в основе таких методов, можно разделить на 

четыре группы [3]: традиционные парольные защиты, проверка 

физических параметров человека (отпечатки пальцев, сетчатка глаза, и т. 

п.), классификация психофизических параметров, классификация круга 

информационных интересов пользователя и динамика их изменения.  

На сегодняшний день можно выделить два типа биометрических 

систем аутентификации, анализирующие [3]: статический образ 

пользователя: лицо, радужную оболочку глаза, рисунок кожи пальцев и 

ладони; и динамические образы, создаваемые пользователем при 

выполнении им заранее заданных действий. 

Физиологические особенности организма, например, узор пальца, 

геометрия ладони или рисунок радужной оболочки глаза являются 

постоянными. Данный тип измерений (проверки) практически неизменен, 

так же, как и сами физиологические характеристики. Поведенческие 

характеристики, например подпись, голос или клавиатурный почерк, 
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находятся под влиянием, как управляемых действий, так и 

слабоуправляемых психологических факторов. 

Биометрия, основанная на поведенческих характеристиках, дешевле 

и представляет меньшую угрозу для пользователей; однако 

идентификация личности по физиологическим чертам более точна и дает 

большую безопасность. Так или иначе, оба метода обеспечивают 

значительно более высокий уровень идентификации, чем традиционные 

пароли или карты. 

Биометрические системы аутентификации, которые анализируют 

динамические образы, построены на основе анализа следующих 

параметров: динамики воспроизведения подписи или иного ключевого 

слова, особенности голоса, клавиатурного почерка. Биометрические 

методы, в свою очередь, подразделяют на физиологические и 

поведенческие [4].  

Наибольший интерес для нас представляют поведенческие методы, 

физиологические методы основаны на анатомической уникальности 

каждого человека. Поведенческие же методы оценивают действия 

человека. Такие методы используют подпись мышкой, тембр голоса, 

клавиатурный почерк. 

Перспективным направлением в этом контексте является 

аутентификация по компьютерному почерку – набору динамических 

характеристик воздействия пользователя на клавиатуру, мышь, экран 

сенсорного дисплея и другие аналогичные устройства. Компьютерный 

почерк является уникальной биометрической характеристикой человека, 

рост качества распознавания которой не имеет ограничений с 

теоретической точки зрения [4]. 

Наибольший интерес на сегодняшний день представляют системы 

биометрической аутентификации на базе клавиатурного почерка. Обычно 

выделяют два основных направления применений биометрических систем 

на базе клавиатурного почерка, это - биометрическая идентификация и 

биометрическая аутентификация.  

На наш взгляд именно они в будущем снизят процент парольной 

идентификации к общему числу систем идентификации и увеличение 

удельного веса систем биометрической аутентификации.  

В настоящее время наиболее известны две системы биометрической 

аутентификации: система “ID – 007”, разработанная американской 

фирмой “Enigma Logic” и система “Кобра”, разработчиком которой 

выступает Академия ФСБ России.  

Системы такого типа реализуют три основных функции: 1) сбор 

информации; 2) обработка информации (механизмы сравнений с 

эталонными значениями); 3) принятие решений по результатам 

аутентификации.  
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Первая и третья функции в системах “ID – 007” и “Кобра” 

реализуются алгоритмически одинаково, а вторая функция — обработка 

информации или механизмы сравнений с эталонными значениями — 

принципиально отличаются. Сравнение вновь полученных значений 

времен удержаний клавиш с эталонными значениями в обеих системах 

производятся по аддитивной характеристике. Сравнение межсимвольных 

интервалов с эталонными значениями в системе “ID – 007” выполняется 

по принципу аддитивного соотношения, а в системе “Кобра” – по 

принципу мультипликативного соотношения.  

Для исследований биометрических характеристик пользователей 

был проведен эксперимент по исследованию клавиатурного ввода 

информации и создана модель, которая анализирует такие 

информационные структуры, как вектор времен удержаний клавиш и 

матрицу временных интервалов между нажатиями клавиш.  

Эксперимент состоит во вводе с клавиатуры специально 

подобранного количества слов и словосочетаний с регистрацией времен 

удержания клавишей для покрытия всего вектора времен удержаний 

клавиш, а также с регистрацией времен межсимвольных интервалов, 

которые фиксируются в соответствующей матрице. Данный набор слов 

каждый пользователь набирает в различное время суток: утром, днем и 

вечером. 

Первая работа, в которой была рассмотрена задача аутентификации 

пользователей компьютера по клавиатурному почерку, появилась в 1988 

году [5]. Здесь исследовалась работа на клавиатуре 7 машинисток, 

набиравших один и тот же отрывок текста в разное время. В ней показана 

возможность их идентификации с помощью Т-теста. Т-тест представляет 

собой статистический программный модуль, позволяющий подтвердить 

примерное равенство математических ожиданий и дисперсий двух 

статистических выборок. Эти первые результаты были 

обнадеживающими, но не применимыми для практики из-за малого 

количества участников эксперимента и недостаточного объема теста. В 

дальнейшем были проведены многочисленные исследования по этой 

тематике. В работе [6] представлен новый подход к аутентификации по 

клавиатурному почерку, основанный на анализе функции плотности 

распределения вероятностей случайных переменных.  Этот метод 

разделяется на четыре этапа: создание модели, группирование 

наблюдений, оценка критериев и принятие решений. Модель включает в 

себя временные характеристики НН, НО и ОН, определяемые по набору 

на клавиатуре текущего слова. Группирование наблюдений 

осуществляется с помощью классификации по возрастающей иерархии, 

использующей в качестве расстояния между двумя профилями евклидово 

расстояние. Затем выделяются значения времен, которые принимаются во 

внимание при формировании профиля, при этом к ним относятся только 
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те, что находятся в группе, содержащей более 75% значений времени, 

исходя из иерархической классификации. Это позволяет выделить 

данные, которые являются репрезентативными для конкретного 

пользователя и удалить данные, которые можно считать некорректными 

наблюдениями регистрационного эксперимента. 

Регистрация данных, характеризующих клавиатурный почерк 

пользователя, связана с оценкой интервалов времени, разделяющих 

отдельные состояния клавиатуры. К таким состояниям относятся нажатие 

и отпускание клавиш.  

Можно признать, что последовательный набор двух любых 

символов клавиатуры характеризуется следующим набором:  

− «Н-Н» (нажатие-нажатие): интервал времени между двумя 

нажатиями клавиш;  

− «Н-О» (нажатие-отпускание): интервал времени между 

прикосновением к клавише и ее отпусканием; 

− «О-Н» (отпускание-нажатие): интервал времени между 

отпусканием  одной  клавиши  и  нажатием следующей;  

− «О-О» (отпускание-отпускание): интервал времени между 

последовательными отпусканиями двух клавиш.  

Задачу идентификации можно разделить на несколько этапов, 

основными из которых являются обучение системы и собственно 

распознавание. Первоначально системой снимаются и сохраняются в базе 

данных значения временных характеристик (время удержания каждой 

клавиши (ВУК) и время между нажатиями двух клавиш (ВМН)) 

зарегистрированных пользователей; на основании значений этих 

параметров строится шаблон (или профиль пользователя). Затем 

происходит сравнение предъявляемого шаблона с уже хранимыми в базе 

данных системы, т.е. собственно осуществляется идентификация. 

Биометрическую идентификацию можно разделить на следующие 

этапы: 

– предъявление биометрических образов пользователем – ввод 

текста с клавиатуры; 

– измерение заданных биометрических параметров в 

предъявленном образе – вычисление ВУК и ВМН; 

– создание, сохранение в базе данных системы и уточнение 

биометрического эталона идентифицируемой личности – построение 

шаблона (или профиля) пользователя; 

– сравнение предъявляемого пользователем профиля с 

сохраненными; 

– предсказание уровня ошибок первого и второго рода для 

полученного биометрического профиля. 

Традиционно ограничение доступа к информации осуществляется с 

помощью паролей. Однако если увеличить длину парольной фразы, то 
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появляется возможность наблюдать при вводе пароля характерный для 

пользователя клавиатурный почерк. При вводе парольной фразы 

биометрическая система фиксирует время нажатия каждой клавиши и 

интервал времени между нажатием очередной клавиши и отпусканием 

предыдущей клавиши. Обработав эти данные, получаем время удержания 

каждой клавиши (ВУК) и время между нажатиями клавиш (ВМН). 

Предлагается обрабатывать не отдельные клавиши, а так 

называемые полиграфы – диграфы и триграфы – сочетания двух или трех 

клавиш. Имеется статистика о часто встречающихся диграфах и 

триграфах в русском и английском языках. Именно на анализе этих 

полиграфов предлагается разработка модели идентификации 

пользователя по клавиатурному почерку. 

Для примера были собраны и проанализированы временные 

характеристики клавиатурного почерка пятнадцати пользователей. По 

скорости набора текста пользователи были разделены на три группы. Для 

обучения системы каждому из пользователей необходимо было набрать 

предложенный текст (один и тот же), длиной 1000 символов, не менее 15 

раз. На основании полученных данных для пользователей были 

построены профили, основанные на математических ожиданиях ВУК и 

ВМН. Для тестирования были предложены литературные тексты, 

содержащие около 150 символов (включая пробелы). Идентификация с 

использованием квадратичного индекса нечеткости в тестовой выборке 

составила 83,22 %. 

Полученные результаты позволяют говорить о том, что была 

построена модель идентификации пользователей распределенных 

информационных систем с применением математического аппарата по 

клавиатурному почерку. 
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МЕТОД ФОРМИРОВАНИЯ ПРОИЗВОДСТВЕННОЙ ПРОГРАММЫ 

ГОРНО-ОБОГАТИТЕЛЬНОГО КОМБИНАТА В УСЛОВИЯ 

НЕОПРЕДЕЛЕННОСТИ ЦЕН НА ДОБЫВАЕМУЮ ПРОДУКЦИЮ 
Рассмотрены вопросы планирования производства рудника открытых работ и 

обогатительной фабрики в условия неопределенности цен на добываемую продукцию. 

Эффективность производства рудника зависит от курса местной валюты Монголии – 

тугрика (MNT). Проведенный анализ динамики курса тугрика к доллару США 

показал, что ослабление тугрика в последние годы, что положительно сказывается на 

эффективности добычи меди, т.к. продукция экспортируется. Это позволило 

компенсировать влияние падения мировых цен на медь.  

Задача планирования сформулирована в виде задачи линейного 

программирования. Для моделирования цен использовалась биномиальная модель. 

Оптимизируемые переменные  - потоки добычи породы; руды, направляемой на 

переработку; породы, направляемой в отвал; приема на хранение и отпуска со склада 

руды. Целевая функция – максимум ожидаемого кумулятивного денежного потока. 

Основными ограничениями модели являются: минимальная и максимальная 

производительности рудника и обогатительной фабрики, минимальные и 

максимальные запасы руды. Разработанный метод ориентирован на использование 

при подготовке решений по формированию производственной программы 

предприятий горнодобывающей промышленности. Созданный инструментарий 

анализа и управления позволит повысить эффективность принимаемых решений. 

КЛЮЧЕВЫЕ СЛОВА: экономико-математическая модель, добыча медной 

руды, цена меди, биномиальная модель, линейное программирования.  
 

Важнейшим параметром, оказывающим влияние на 

функционирование горнодобывающих компаний, являются цены на 

добываемую продукцию. Так, на цену меди в 2020 г. оказывали влияние 

следующие основные факторы, которые трудно было спрогнозировать [1, 

2, 3, 9]: 

- сокращение потребления меди на фоне существенного снижения 

производственной и инвестиционной активности в КНР; 

- неопределенность падения спроса на сырье в КНР, в частности 

базовые металлы. По мере развития коронавирусного кризиса эти два 

фактора усилились, расширив географию за пределы Китая и усилив 

давление на цены; 

- резкое падение цен на нефть, что стало следствием первых двух 

факторов и неожиданного решения участников нефтяного рынка не 

продолжать действовать согласовано в рамках сделки ОПЕК+. 

Кроме того, эффективность производства зависит от курса местной 

валюты Монголии – тугрика (MNT). Анализ динамики курса тугрика к 

доллару США показывает ослабление тугрика в последние годы, что 
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положительно сказывается на эффективности добычи меди, т.к. 

продукция экспортируется. Это позволило компенсировать влияние 

падения мировых цен на медь. 

Задачу формирования производственной программы горно-

обогатительного комбината в условия неопределенности цен на 

добываемую продукцию сформулируем в виде задачи линейного 

программирования. 

Пусть {0,1,2,..., }H T  - множество моментов времени, T  - 

горизонт планирования,   - продолжительность шага времени. 

Параметры задачи: 

u  и d  - темпы рост цен для случаев увеличения и уменьшения 

соответственно ( 1u  , 0 1d  ): 

 
1

d
u

 ,  (1) 

где p  - вероятность увеличения цен, q  - вероятность уменьшения 

цен; 

 1p q  .  (2) 

Для моделирования цен будем использовать биномиальную модель 

вида [5, 6, 7, 8, 10]: 

 exp( )u   ,  (3) 

 
exp( ) d

p
u d

 



,  (4) 

где   - волатильность   - параметр сноса. 
0P  – цена медного концентрата в момент времени 0t  ; 
mC  – удельные переменные затраты, связанные с добычей; 
pC  – удельные переменные затраты, связанные с переработкой; 
hC  - удельные переменные затраты на перевалку на складе руды; 
SC  – удельные переменные затраты, связанные с хранением 

концентрата; 
sC   – удельные переменные затраты, связанные с приемом в 

хранилище концентрата, 
sC   – удельные переменные затраты, связанные с отпуском из 

хранилища концентрата; 

L  - среднее содержание металла в руде; 
cL  - минимальное удельное содержание металла в концентрате; 

  - удельные потери металла при переработке; 

w  - доля пустой породы, направляемой в отвал; 

(1 )
c

L

L





  - удельный выход медного концентрата из руды; 
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maxmR  - максимальная производительность рудника; 
minmR  - минимальная производительность рудника; 
maxpR  - максимальная производительность обогатительной 

фабрики; 
minpR  - минимальная производительность обогатительной фабрики; 
0mS  – начальные запасы руды на складе в момент времени 0t  ; 
maxmS  – максимальные запасы руды на складе (емкость склада);  

0S  – начальные запасы концентрата в момент времени 0t  ; 
maxS  – максимальные запасы концентрата (емкость хранилища);  

maxs , 
maxs  – максимальные потоки приема на хранение и отпуска 

из хранилищ концентрата;  

,t sP  – цена концентрата в состоянии {0,...,2 1}ts   в момент 

времени t H . Рисунок 1 показывает схему нумерации состояний для 

определенных моментов времени в виде бинарного дерева. Каждая 

вершина дерева [ , ]t s  соответствует состоянию s  в момент времени t . 

Дуги соответствуют возможным переходам между состояниями. Переход 

из вершины [ 1, ]t s  в [ ,2 ]t s  соответствует падению цен, а переход из 

[ 1, ]t s  в [ ,2 1]t s   – росту цен. 

 
Рис. 1. Схема нумерации состояний. Источник: построено автором 

Цены для различных состояний определяются следующими 

рекуррентными уравнениями:  

 
0

0,0P P .  (5) 

 
1

,2 1, {0,...,2 1}, \ 0, t

t s t sP HsP d t

    .  (6) 

 
1

,2 1 1, {0,...,2 1}, \ 0, t

t s t sP P u s t H

     .  (7) 

Их можно записать в виде 

 
0

, {0,...,2 1},,k t k t

t sP P u d t Hs    .  (8) 

где k  - число единичных разрядов в двоичном представлении числа 

s . 

[0, 0]

[1, 0] [1, 1]

[2, 0] [2, 1] [2, 2] [2, 3]

[3, 0] [3, 1] [3, 2] [3, 3] [3, 4] [3, 5] [3, 6] [3, 7]

[4, 0] [4, 1] [4, 2] [4, 3] [4, 4] [4, 5] [4, 6] [4, 7] [4, 8] [4, 9] [4, 10] [4, 11] [4, 12] [4, 13] [4, 14] [4, 15]
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Для момента времени t  и состояния s  число единичных разрядов 

,t sk  определяется следующими формулами:  

 , ,

1

mod2
t

t s i s

i

k s


 ,  (9) 

 , 1,

, 1

, 1
2

i s i s

s i

s s
i






  
 

 

  (10) 

где mod2x  - остаток от деления x  на 2, x    - целая часть числа x . 

Вероятности для различных состояний определяются следующими 

рекуррентными уравнениями:  

 0,0 1p  .  (11) 

 
1

,2 1, 1,(1 ) \ 0, {0,...,2 1}, t

t s t s t sp p p p q st H 

       .  (12) 

 
1

,2 1 1, \ 0, {0,...,2 1}, t

t s t sp H sp p t 

     .  (13) 

Вероятности можно записать в виде 

 , ., , {0, ..,2 1}, 1k t k t

t sp q sp t H t     ,  (14) 

где k  - число единичных разрядов в двоичном представлении числа 

s . 

Решение задачи определяется следующими переменными: 

,t sCF  – денежный поток в состоянии {0,...,2 1}ts   в момент 

времени t H ; 

,t sCCF  – кумулятивный денежный поток в состоянии {0,...,2 1}ts   

в момент времени t H ; 

,

m

t sQ  - поток добычи породы в состоянии {0,...,2 1}ts   в момент 

времени t H ; 

,

p

t sf  – поток руды, направляемой на переработку в состоянии 

{0,...,2 1}ts   в момент времени t H ; 

,

w

t sf  – поток породы, направляемой в отвал в состоянии 

{0,...,2 1}ts   в момент времени t H ; 

,

p

t sQ  - поток переработки руды в состоянии {0,...,2 1}ts   в момент 

времени t H ; 

,

m

t sS  – остаток (запасы) руды на складе в состоянии {0,...,2 1}ts   в 

момент времени t H ; 

,

m

t ss  и ,

m

t ss  – потоки приема на хранение и отпуска со склада руды в 

состоянии {0,...,2 1}ts   в момент времени t H  соответственно; 
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,t sS  – остаток (запасы) концентрата в состоянии {0,...,2 1}ts   в 

момент времени t H ; 

,t ss  и ,t ss  – потоки приема на хранение и отпуска из хранилищ 

концентрата в состоянии {0,...,2 1}ts   в момент времени t H  

соответственно. 

Целевая функция – максимум ожидаемого кумулятивного 

денежного потока: 

 
2 1

, ,

0

max

T

T s T s

s

CCF p




 .  (15) 

Используя выражение для денежного потока, целевую функцию 

можно представить в следующем виде: 

 
2 1

, ,

0

max

t

t t s

st H

sCF p


 

 .  (16) 

Ограничения: 

Денежный поток в момент времени t : 

 

, , , , , , ,

, , , , ,

1

( )

( )

, {0,..

,

.,2 1}.

p m m p p

t s t s t s t s t s t s t s

h m m S s s

t s t s t s t s t s

t

CF P Q s s C Q C Q

C s s C S C s C s

t sH

  

     



     

    

  

  (17) 

Денежный поток определяется как разность между выручкой от 

реализации концентрата и расходами, включающими затраты на добычу, 

перевалку и переработку руды, затраты, связанные с хранением, приемом 

и отпуском концентрата.  

Поток добычи распределяется на потоки, поступающие на 

обогатительную фабрику, на склад и в отвал: 

 
1

, , , , , {0,.., .,2 1}.p w m m t

t s t s t s t sf s Q sf t H         (18) 

Поток переработки равен сумме потоков руды, поступающих на 

обогатительную фабрику с рудника и со склада: 

 
1

, , , , {0,...,2 1}.,p m p t

t s t s t sf s sQ t H        (19) 

Поток породы, поступающей в отвал: 

 
1

, , ., , {0,. .,2 1}.w m t

t s t s sf wQ t H       (20) 

Поток продажи продукции должен быть неотрицательным: 

 
1

, , , 0 , {0,...,2 1}, .p t

t s t s t sQ s s t H s           (21) 

Поток переработки не должен превышать максимальной 

производительности обогатительной фабрики и не должен быть меньше 

минимальной производительности: 

 
min max 1

, , {0,...,2 1}.,p p p t

t sR Q R t H s        (22) 
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Поток добычи не должен превышать максимальной 

производительности рудника и не должен быть меньше минимальной 

производительности: 

 
min max 1

, , {0,...,2 1}.,m m m t

t sR Q R t H s        (23) 

Кумулятивный денежный поток в момент времени 0t  : 

 
0,0 0,0CCF CF .  (24) 

Кумулятивный денежный поток в момент времени 0t  : 

 
1

,2 1, ,2 , }\ 0, {0,...,2 1t

t s t s t sCCF CCF CF t H s 

     ,  (25) 

 
1

,2 1 1, ,2 1 \ 0, {0,...,, 2 1}t

t s t s t sCCF CCF CF t H s 

       .  (26) 

Запасы руды в момент времени 0t  : 

 
0

0,0 0,0 0,0

m m m mS S s s    .  (27) 

Текущие запасы руды в момент времени 0t  : 

 
1

,2 1, ,2 ,2 \ 0, {0,...,2 1},m m m m t

t s t s t s t sS sS s s t H  

      .  (28) 

 
1

,2 1 1, ,2 1 ,2 1 \ 0, {0,...,2 1},m m m m t

t s t s t s t sS S s H ss t  

         .  (29) 

Текущие запасы руды не должны превышать емкости хранилища: 

 
max

, , {0,..., , }m m

t sS tsS t H   .  (30) 

Запасы концентрата в момент времени 0t  : 

 
0

0,0 0,0 0,0S S s s    .  (31) 

Текущие запасы концентрата в момент времени 0t  : 

 
1

,2 1, ,2 ,2 \ 0, {0,...,2 1}, t

t s t s t s t sS S s s t H s  

      .  (32) 

 
1

,2 1 1, ,2 1 ,2 1 \ 0, {0,...,2 1}, t

t s t s t s t sS S s s t sH  

         .  (33) 

Текущие запасы концентрата не должны превышать емкости 

хранилища: 

 
max

, , {0,..., , }t sS H sS t t   .  (34) 

Потоки приема на хранение и отпуска из хранилищ концентрата не 

должны превышать максимальных значений: 

 
max

, , { }, 0,...,t ss s t H ts    .  (35) 

 
max

, , { }, 0,...,t ss s t H ts    .  (36) 

 

Важнейшим параметром, оказывающим влияние на 

функционирования горнодобывающих компаний, являются цены на 

добываемую продукцию (медь), которая подвержена значительным 

колебаниям. В качестве основных математических моделей, которые 

описывают цены на товарных и финансовых рынках используются 

модели, основанные на модели броуновского движения: арифметическое 

броуновское движение, геометрическое броуновское движение, 
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броуновское движение с возвращением к среднему, броуновское 

движение со скачками, а также различные комбинации этих моделей и 

дискретные аналоги, например, биномиальная модель.  

Заключение 

Проведенный статистический анализ цен на медь показывает, что 

модель геометрического броуновского движения не учитывает такие 

особенности как резкие скачки цен, вызываемые непредсказуемыми 

событиями или новостями, а также изменения волатильности с течением 

времени. В результате распределение вероятности логарифмических 

суточных разностей цен на медь отличается от нормального 

распределения вероятностей. 

Разработан метод формирования производственной программы 

горно-обогатительного комбината в условия неопределенности цен на 

добываемую продукцию. В основе метода лежит описание случайных 

изменений цен на медь с помощью биномиальной модели и решение 

задачи линейного программирования, основными переменными которой 

являются объемы добычи и переработки руды и запасы руды и медного 

концентрата.  

Разработанный метод ориентирован на использование при 

подготовке решений по формированию производственной программы 

предприятий горнодобывающей промышленности. Созданный 

инструментарий анализа и управления позволит повысить эффективность 

принимаемых решений. 
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ОТ ЦИФРОВЫХ ТЕХНОЛОГИЙ К ЦИФРОВОМУ ПРЕДПРИЯТИЮ: 

КОНТУРЫ ОРГАНИЗАЦИОННЫХ ПРЕОБРАЗОВАНИЙ 

 
После экономического кризиса 2007-2009 гг. вновь вступил в силу парадокс 

производительности: рост производительности труда близок к нулю, несмотря на 

значительные, а нередко растущие инвестиции в ИКТ. Среди возможных причин 

парадокса в работе рассматривается проблема создания организационных форм, 

адекватных новым технологиям. В качестве метода исследования используется теория 

организационного дизайна Г.Минцберга. Показано, что механистическая бюрократия, 

господствующая на сегодняшний день конфигурация, не соответствует требованиям 

цифрового предприятия. В качестве альтернативы рассмотрены т.н. 

«роботизированная бюрократия» и адхократия, другая организационная 

конфигурация 

КЛЮЧЕВЫЕ СЛОВА: бюрократия, производительность цифровое 

предприятие.  

 

Введение 

В современной экономике вновь воспроизводится так называемый 

парадокс производительности ИТ (известный также как парадокс Солоу). 

Он состоит в том, что растущие инвестиции в ИКТ в целом в прошлом или 

в определенные популярные классы ИТ в наше время не находят 

отражения в росте производительности как на макро-, так и на 

микроуровне. Это ставит под сомнение саму целесообразность таких 

инвестиций и требует объяснения с позиций экономической науки. 

Уже в начале 1990-х гг. были предложены четыре объяснения 

парадокса производительности [Brynjolfsson, 1993]: 

Ошибки измерения: результаты (и затраты) отраслей, 

использующих ИТ, невозможно измерить традиционными подходами. 

Лаги: из-за временных лагов в окупаемости ИТ сопоставление 

текущих затрат и текущих выгод ведет к ошибкам. 

Перераспределение: вероятно, что ИТ используется для 

перераспределения доходов между фирмами, что приносит выгоды 

отдельным фирмам, но не экономике в целом. 

Ошибки в управлении: недостаток явных измерителей ценности 

информации делает особенно вероятным неверное распределение и 

избыточное потребление последней менеджерами. 

Настоящая работа рассматривает четвертое объяснение. Это не 

означает, что автор считает остальные три несущественными, напротив. 

Тем не менее, именно четвертое объяснение позволяет оценить 

возможности повышения реальной отдачи от инвестиций в современные 

ИКТ, под которыми понимаются, прежде всего, искусственный 
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интеллект, интернет вещей, сети 5G, аналитика больших данных и др. 

Анализ возможностей повышения отдачи от них и составляет цель данной 

работы. Основная гипотеза в том, что господствующая конфигурация 

современных крупных компаний – т.н. механистическая бюрократия 

[Mintzberg, 1983] – оказывается неадекватной современным ИКТ и не 

позволяет реализовать преимущества последних.  

В качестве инструментов анализа, кроме подхода организационного 

дизайна Г.Минцберга используется модель комплементарных связей в 

организации [Milgrom, Roberts, 1990] и концепция технологии общего 

назначения [David, 1990]. Технологии общего назначения, в настоящее 

время к ним относится искусственный интеллект, требуют для своего 

успеха комплекса комплементарных прикладных технологий, с одной 

стороны, и создания нового технико-экономического режима, т.е. новых 

бизнес-процессов, новых организационных форм, новых механизмов 

взаимодействия с поставщиками и потребителями, а также новых 

требований к работникам, - с другой. Исходя из постановки задачи, в 

работе рассматривается вторая часть – комплементарные связи между 

искусственным интеллектом и прикладными технологиями на его основе 

и организационным дизайном фирмы. 

Работа имеет следующую структуру. В разделе 2 рассматривается 

парадокс производительности и его причины. Раздел 3 рассматривает 

искусственный интеллект как технологию общего назначения и 

комплементарные связи между искусственным интеллектом (включая 

прикладные технологии на его базе) и механистической бюрократией как 

основной формой современного крупного бизнеса. Наконец, в разделе 4 

предлагаются возможные варианты организационных форм, адекватных 

современным ИКТ. 

Парадокс производительности: современное состояние 

Парадокс производительности был сформулирован Р.Солоу в 

[Solow, 1987] – «Мы видим компьютерный век везде, кроме статистики 

производительности». На практике это означало, что, несмотря на бурный 

рост практического применения ИКТ и инвестиций в них, 

производительность труда в США и других развитых странах рослaа 

небывало замедленным темпом (т.н. productivity slowdown – торможение 

роста производительности). Кроме того, эмпирические исследования того 

времени, например, [Morrison, Berndt, 1991], не подтверждали гипотезу 

положительного влияния инвестиций в ИКТ на производительность. 

Ситуация изменилась во второй половине 1990-х гг. Статья 

[Brynjolfsson, Hitt, 1996] с характерным названием Paradox lost 5  стала 

первой работой, эмпирически демонстрирующей положительный 

статистически значимый вклад ИТ в производительность фирмы. 

                                                 
5 Парадокс исчез (англ.) 



 149 

Подробный обзор работ этого периода приведен в [Cardona et al., 2013]. 

От предшествующих эти работы отличают две особенности: во-первых, 

во второй половине 1990-х и в первой половине 2000-х рост 

производительности труда значительно ускорился (см. Рис.1), во-вторых, 

эти работы оценивали производительность не на отраслевом уровне, как 

ранее, а на уровне отдельных фирм [Brynjolfsson, Hitt, 1996]. Таким 

образом, налицо было изменение экономической ситуации (её связь с 

инвестициями в ИКТ и проверялась в работах), а равно и прогресс в 

измерении производительности благодаря более высокому качеству 

данных. 

Как мы видим на Рис.1, после экономического кризиса 2007-2009 гг. 

развитые страны снова оказались в ситуации торможения роста 

производительности. Так, в США среднегодовой темп роста 

производительности труда в 1995-2005 гг. составил 2,4%, а в 2010-2018 – 

0,5%, в ЕС соответственно – 1,7% и 1%, в том числе в зоне евро – 1,3% и 

0,8%. Вместе с тем, «парадокс 2.0» имеет ряд особенностей, главная из 

которых – отсутствие роста совокупных расходов на ИКТ. Как показано в 

[van Ark, 2016], доля совокупных инвестиций ИКТ в ВВП достигла пика в 

2000-2001 гг. и затем снижалась как минимум до конца кризиса 2007-2009. 

Параллельно росла доля услуг в сфере ИКТ, которая сегодня достигла 2-

3,5% против 1,4-2% на рубеже 1990-х – 2000-х. По сравнению с началом 

2000х также сильно сократился вклад ИКТ в рост производительности, а 

в Германии в ИТ-интенсивных отраслях он даже стал отрицательным. 
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Рис. 1. Темпы роста производительности труда в некоторых странах и 

регионах мира. Источник – [OECD, 2019] 
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Возникает вопрос, в чем причина происходящего, почему уже 

преодоленный в прошлом парадокс производительности снова 

воспроизводится всего через 10 лет или даже ранее6. Для этого следует 

начать с причин изначального парадокса 1980-х гг. 

В работах [Milgrom, Roberts, 1990] и [David, 1990] было предложено 

следующее объяснение: организационная структура, бизнес-процессы, 

принципы маркетинга, требования к работникам и другие черты бизнеса 

предприятия связаны комплементарными связями друг с другом и с 

применяемыми технологиями, в частности, ИКТ. В результате внедрение 

новых ИКТ требует адаптации организационного и человеческого 

капитала предприятия, тем более масштабной, чем более революционна 

внедряемая технология. Сложнее всего адаптация протекает при 

внедрении т.н. технологий общего назначения – технологий, которые 

обычно не приносят экономически ценного результата сами по себе, но 

порождают широкий класс прикладных технологий с новыми 

возможностями, которые ранее просто отсутствовали7. В более поздней 

работе [Bresnahan, 2010] показаны следующие проблемы, решаемые при 

внедрении новых технологий общего назначения: 

 Развитие самой технологии; 

 Разработка комплементарных прикладных технологий; 

 Широкое распространение необходимых технических сетей 

(например, железнодорожная сеть, сеть ЛЭП, сеть интернет); 

 Вывод на рынок новых продуктов и услуг; 

 Создание новых организационных практик; 

 Появление новых требований к работникам. 

Внедрение революционных технологических инноваций 

оказывается крайне рискованным. Технические и, особенно 

организационные изменения делаются преимущественно методом проб и 

ошибок (см., например, [Scranton, 2007] о технологии и [Milgrom, Roberts, 

1995] об организационных изменениях). Мало того, как показано в 

[Milgrom, Roberts, 1990], пошаговые улучшения не приводят к улучшению 

результата, т.е. новые модели бизнеса, организации и бизнес-процессов 

необходимо создавать по методу «все или ничего», хотя раз созданную 

модель в дальнейшем можно улучшать. В результате из сотен фирм, 

разрабатывающих новую технологию общего назначения, на рынке 

остаются 3-5 [Фостер, 1987], среди фирм-потребителей также 

наблюдается существенная турбулентность. 

                                                 
6 В зоне евро современные темпы роста производительности порядка 1% в год наблюдаются уже в 
2000-2005 гг., т.е. период ускорения роста производительности составил лишь около 5 лет.  
7 Обычно к технологиям общего назначения относят паровой двигатель, электричество, компьютер, 
интернет и др. 
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Следствием становится дилемма результативности (способности 

фирмы, продукта, технологии или процесса достигнуть определенного 

результата) и экономичности (соотношение результатов и затрат). В 

первом случае на базе передовых технологий создаются новые бизнес-

процессы и иные организационные практики, во втором – преимущества 

новых технологий используются для поддержки существующих бизнес-

процессов. Разрешение дилеммы определяется прежде всего адекватным 

представлением о рисках того и другого решения. В качестве примера 

подобного представления можно привести концепцию «десятикратной 

силы» Э.Гроува [Grove, 1998]: перед лицом «десятикратной силы» 

компания может выжить, лишь радикально изменив свои способы ведения 

бизнеса. 

Таким образом, использование новой технологии общего 

назначения и прикладных технологий на её основе представляет собой 

высокорискованный предпринимательский проект, осуществляемый 

методом проб и ошибок. Дополнительное осложнение – как правило, 

существует альтернатива этому процессу в виде, на первый взгляд, менее 

рискованного, но чреватого потерей исключительно ценного времени на 

адаптацию, эволюционного совершенствования существующих практик 

бизнеса с использованием передовых технологий. 

В следующем разделе будет показано, что сегодня мы с высокой 

вероятностью наблюдаем аналогичную ситуацию: новая технология 

общего назначения находится на начальных стадиях её распространения, 

тогда как предшествующие технологии приближаются к своему пределу. 

ИИ как технология общего назначения: следствия для организации 

Как показано в целом ряде работ, например, в работе 

М.Трайтенберга [Trajtenberg, 2018] , одного из авторов концепции 

технологии общего назначения, или в [Klinger et al., 2018], искусственный 

интеллект (далее – ИИ) вполне может претендовать на роль следующей 

технологии общего назначения. В самом деле, ИИ обладает следующими 

признаками технологии общего назначения [David, Wright, 2003, p.144]: 

1. Значительное пространство для улучшения и развития. 

2. Большое разнообразие продуктов и процессов, в которых 

технология может быть использована. 

3. Высокая степень комплементарности с существующими и 

вновь создаваемыми технологиями. 

Это означает, что для ИИ, как и для предшествующих технологий 

общего назначения, должны быть разработаны как прикладные 

технологии, так и комплементарные организационные практики, 

обеспечивающие надлежащую отдачу от ИИ. Настоящая работа 

сосредоточена на последнем моменте – организационных практиках. 

Для анализа комплементарных связей между ИИ и современными 

организационными практиками, в настоящей работе использован аппарат 
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организационных конфигураций. Конфигурация – это набор 

комплементарных друг другу организационных механизмов (у 

Г.Минцберга – параметры организационного дизайна), оптимальных для 

определенного набора условий внешней среды, технической системы и 

других черт организации.  

Как показал Г.Минцберг в [Mintzberg, 1983] и [Минцберг, 2011], 

основные организационные формы крупных фирм – это механистическая 

бюрократия и дивизиональная структура. Последняя состоит из крупных 

подразделений, самостоятельно осуществляющих операции, тогда как 

штаб-квартира распределяет инвестиции между дивизионами. Каждый 

дивизион, в свою очередь также представляет собой механистическую 

бюрократию, подчиненную штаб-квартире. Таким образом, 

механистическая бюрократия и дивизиональная структура весьма сходны. 

Рассмотрим особенности этой конфигурации. Рассмотрим основные 

черты этой конфигурации, сведенные в Табл. 1. 
Табл. 1. Основные черты механистической бюрократии 

Параметр Значение 

Ключевой механизм 

координации 

Стандартизация рабочих процессов 

Ключевая часть организации Техноструктура8 

Стандартизация поведения Высокая 

Специализация работ Высокая 

Размер подразделения Большой 

Вертикальная централизация Высокая 

Горизонтальная централизация Ограниченная 

Принцип группировки 

подразделений 

Обычно функциональный, в дивизиональной структуре 

– рыночный (для самих дивизионов) 

Нормы управляемости Высокие (до сотен подчиненных на одного 

руководителя) 

Техническая система Сложная и масштабная, но не автоматизированная, 

например, конвейер, банковская система, самолёт и 

обслуживающие его системы и т.д. 

Требования к работникам Начальная и средняя квалификация, высокая 

дисциплина 

Изменчивость внешней среды Низкая 

                                                 
8 Работники, занятые разработкой планов и стандартов, а также контролем их выполнения 
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Параметр Значение 

Сложность9 результата Низкая – получение результата может быть 

алгоритмизировано 

Итак, сильные стороны механистической бюрократии – это 

предсказуемый результат и низкая стоимость самой координации. 

Последняя достигается благодаря жестким стандартам и узкой 

специализации работников, которые позволяют снизить требования к 

работникам и стоимость рабочей силы, а также повысить нормы 

управляемости. Слабые стороны – трудности изменений (изменение 

требует пересмотра большого количества стандартов), трудности 

мотивации работников при рутинном характере работы, трудности 

координации функциональных подразделений.  

Теперь рассмотрим, в какой мере данный набор параметров 

организационного дизайна пригоден для управления цифровым 

предприятием. Основной смысл ИИ и прикладных технологий на его базе, 

прежде всего, интернета вещей, – автоматизация рутинных операций. 

Функции «винтика производственного механизма» в этом случае 

переходят к роботам, как «физическим», воплощенным в металле, так и 

инфороботам – автономным программным объектам, выполняющим 

сравнительно сложные задачи по обработке данных в автоматическом 

режиме. На долю людей остаются четыре группы функций: 

1) Разработка ПО для автоматизированных систем; 

2) Сложные неформальные коммуникации с клиентами, 

поставщиками и работниками. Эта сфера сегодня не автоматизирована и 

едва ли может быть автоматизирована наличными технологиями, а 

работы, в которых такая коммуникация представляет собой ключевой 

элемент, такие, как консалтинг, образование, лечение до сих пор 

сохраняют многие черты ремесла. 

3) Решение проблем, не «заложенных» в алгоритмы 

производственных систем, включая как устранение неисправностей, так и 

разработку новых алгоритмов. 

4) Проведение изменений в соответствии с требованиями 

клиентов, поставщиков и регулирующих органов. 

Стоит отметить, что все эти группы работ сложны в смысле слова 

Complicated. Работы простые или сложные в смысле Complex переходят к 

роботам, а координация этих работ от техноструктуры переходит к 

инженерам-разработчикам10. Таким образом, характер труда на цифровом 

предприятии радикально отличается от такового в механистической 

                                                 
9 Сложность можно рассматривать в двух смыслах – как целое, состоящее из многих частей (англ. 
Complex), и как наличие многочисленных неочевидных прямых и обратных связей (англ. Complicated). 
В данном случае имеется в виду второй смысл (Complicated) 
10 В некотором смысле техноструктура, начиная с Ф.Тейлора, пытается именно программировать 
людей, но этот подход сталкивается с ограничениями, наложенными самой природой человека 
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бюрократии. Теперь сведем результаты нашего анализа в таблицу (Табл. 

2). 
Табл. 2. Механистическая бюрократия и цифровое предприятие 

Параметр механистической 

бюрократии 

Применимость для цифрового предприятия 

Стандартизация рабочих процессов Заменяется программированием автоматики 

Техноструктура – ключевая часть 

организации 

Ключевым видом деятельности становится не 

разработка норм, а накопление знаний об 

эффективных технических решениях и 

организационных формах 

Высокая стандартизация Невозможна для сложных (Complicated) работ 

Высокая специализация Невозможна для сложных (Complicated) работ 

Большой размер подразделений Теряет смысл при исчезновении масс 

работников средней и низкой квалификации 

Высокая вертикальная централизация Маловероятна в условиях, когда конечное 

решение определяется накопленными знаниями, 

а не рангом сотрудника 

Ограниченная горизонтальная 

централизация 

Необходимы междисциплинарные команды, 

значимость горизонтальных связей значительно 

выше 

Функциональный принцип группировки Не подходит для сложных междисциплинарных 

задач 

Высокие нормы управляемости Нормы управляемости падают в силу низкой 

стандартизации и алгоритмизации работ, 

выполняемых людьми 

Сложная и масштабная, но не 

автоматизированная техническая 

система 

Подлежит автоматизации 

Начальная и средняя квалификация, 

высокая дисциплина 

Работники с такой квалификацией заменяются 

автоматикой 

Низкая изменчивость внешней среды Крайне маловероятна 

Низкая сложность результата Для «человеческих» работ невозможна, такую 

работу выполняет автоматика 

Итак, комплементарность механистической бюрократии цифровому 

предприятию оказалась отрицательной – ключевые параметры 

механистической бюрократии не соответствуют требованиям цифрового 

предприятия. Ситуация осложняется тем, что сама логика 

механистической бюрократии, избегающей значительных изменений и 

неконтролируемых рисков, толкает её руководство и менеджмент в 

сторону предпочтения экономичности перед результативностью. 
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Интересно, что Г.Минцберг в [Mintzberg, 1983] ссылается на работы, 

демонстрирующие отсутствие механистической бюрократии на 

автоматизированных предприятиях, какими уже тогда были, например, 

НПЗ. В следующем разделе мы рассмотрим альтернативные 

конфигурации, более подходящие для цифровой организации. 

Альтернативы для цифрового предприятия 

С точки зрения теории конфигураций Г.Минцберга можно выделить 

две перспективных альтернативы для цифрового предприятия. Первый 

путь можно условно назвать «роботизированной бюрократией». В этом 

сценарии руководство и менеджмент использует цифровые технологии 

как для непосредственного контроля над работниками, так и для снижения 

своей зависимости от техноструктуры, частично заменяя её инженерами, 

программирующими автоматику. Мы уже наблюдаем этот подход в 

действии в виде камер, фиксирующих нарушения правил дорожного 

движения, разнообразных средств контроля действий работника на 

рабочем месте (в том числе, удаленном), средства т.н. прокторинга, т.е. 

автоматизированного дистанционного контроля студентов вузов, 

получающих образование удаленно. Наиболее далеко продвинулась по 

этому пути КНР, внедряя рейтинг общественного доверия (Social credit 

rating), основанный на автоматической (и не только) фиксации буквально 

всех действий гражданина. Эта система вполне может использовать также 

искусственный интеллект и методы анализа больших данных для 

оптимизации самого набора своих правил. Это смягчает такие недостатки 

механистической бюрократии, как жесткость набора правил и 

дороговизна его изменения, привязку к многочисленным работникам 

средней и низкой квалифицикации, однако не устраняет проблем с 

удовлетворенностью работой и мотивацией. Этот вариант 

механистической бюрократии повышает дисциплину и экономичность (за 

счет интенсивности труда занятых в ней работников), поэтому в 

ближайшие годы можно ожидать его широкого распространения. 

Хотя «роботизированная бюрократия» отличается высокой 

экономичностью, проблемы мотивации ограничивают её 

результативность: никакой контроль не может принудить к занятиям 

творчеством. Эту возможность обеспечивает другая конфигурация 

организации – адхократия. Сам термин (англ. adhocracy) происходит от 

латинской фразы Ad hoc – специально для этого, по особому случаю. Это 

название подчеркивает способность данной конфигурации быстро менять 

свою структуру и другие параметры в зависимости от изменений внешней 

среды. В Табл. 3 перечислены значения параметров организационного 

дизайна для адхократии. 
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Табл. 3. Основные черты адхократии 
Параметр Значение 

Ключевой механизм 

координации 

Взаимное согласование 

Ключевая часть организации Операционное ядро и вспомогательный персонал 

Стандартизация поведения Низкая 

Специализация работ Ограниченная по горизонтали 

Размер подразделения Малый 

Вертикальная централизация Низкая 

Горизонтальная централизация Ограниченная 

Принцип группировки 

подразделений 

Совместно используются функциональный и рыночный 

принципы, что требует многочисленных связующих 

механизмов 

Нормы управляемости Низкие 

Техническая система Обычно сложная и автоматизированная 

Требования к работникам Высокая квалификация, способность к постоянному 

обучению 

Изменчивость внешней среды Высокая 

Сложность11 результата Высокая – данная конфигурация предназначена для 

решения наиболее сложных проблем. 

Итак, сильные стороны адхократии – гибкость и способность 

накапливать знания. Последняя достигается благодаря высокой 

квалификации работников и обеспечение их взаимодействия со стороны 

вспомогательного персонала. Слабые стороны – высокая стоимость 

(переговоры – самый дорогой способ координации), жесткая внутренняя 

конкуренция и короткий жизненный цикл работника в организации. 

Рассмотрим применимость этих параметров к цифровому предприятию 

(Табл. 4). 
Табл. 4. Адхократия и цифровое предприятие 

Параметр Значение 

Взаимное согласование  

Операционное ядро и 

вспомогательный персонал 

 

                                                 
11 Сложность можно рассматривать в двух смыслах – как целое, состоящее из многих частей (англ. 
Complex), и как наличие многочисленных неочевидных прямых и обратных связей (англ. Complicated). 
В данном случае имеется в виду второй смысл (Complicated) 
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Параметр Значение 

Низкая стандартизация 

поведения 

 

Ограниченная специализация 

работ по горизонтали 

 

Малый размер подразделения Не препятствует автоматизации 

Низкая вертикальная 

централизация 

Передает полномочия тем, кто располагает знаниями и 

навыками её решения 

Ограниченная горизонтальная 

централизация 

Способствует работе в междисциплинарных командах 

Совместно используются 

функциональный и рыночный 

принципы, что требует 

многочисленных связующих 

механизмов 

Вместо связующих механизмов можно использовать 

цифровые платформы, социальные сети, мессенджеры 

и другие электронные средства 

Низкие нормы управляемости Соответствуют высокой автоматизации производства 

Обычно сложная и 

автоматизированная техническая 

система 

Соответствует ситуации 

Высокая квалификация, 

способность к постоянному 

обучению 

Соответствие ситуации 

Высокая изменчивость внешней 

среды 

Предприятие уже готовок к реалиям цифровой 

экономики 

Высокая сложность результата Соответствует характеру труда на цифровом 

предприятии 

Итак, в Табл. 4 наглядно показано соответствие адхократии 

требованиям цифрового предприятия, во всяком случае, в том виде, какой 

мы представляем сегодня. Более того, цифровые технологии позволяют 

смягчить недостатки адхократии, в частности высокую стоимость 

координации. Это обеспечивается заменой связующих механизмов как 

должностей работников автоматическими средствами. 
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КЛЮЧЕВЫЕ СЛОВА: процессный подход в управлении; управление 

проектами; методологии управления проектами информационных систем. 

Реализация задач национальной программы «Цифровая экономика 

Российской Федерации» [1] связана с организацией и выполнением ИТ-

проектов различного вида и уровня. Современным проектам по 

формированию и развитию единого информационного пространства 

организаций характерно: направленность проектов на задачи интеграции 

информационных систем и технологий, автоматизацию сквозных бизнес-

процессов, которые выполняются не только в рамках одной организации, 

но и на межорганизационном уровне; сжатые сроки реализации; высокий 

уровень профессиональной квалификации участников проекта и др.  

Одним из требований к информационным системам организаций в 

настоящее время является возможность быстрой адаптации программного 

обеспечения к изменениям в процессах предметной области. В связи с 

этим активное развитие в последнее десятилетие получили методы 

быстрой разработки программных систем: метод быстрой разработки 

программного обеспечения RАD (Rapid Аpplicаtion Development) (1991 г.) 

[2], метод разработки программного обеспечения SCRUM (Sprint 

Continious Rugby Unified Methodology) (1995 г.) [3, 4], адаптивная 

методология разработки программного обеспечения ASD (Adaptive 

software development) (1997 г.) [2], гибкая методология разработки 

программного обеспечения Agile (2001 г.) [5, 6]. В основе выше 

перечисленных методов лежит итерационная разработка прототипов 

системы с активным участием заказчиков, в результате которых 

выпускается программный продукт с новыми функциями, имеющими 

наивысший приоритет. Такой подход к разработке программного 

обеспечения позволяет оперативно учитывать изменяющиеся требования 

и быстро адаптировать к ним процессы жизненного цикла системы. 

Рассмотрим подходы к использованию методологий Agile при 

реализации проектов по развитию функциональных возможностей 

электронной информационно-образовательной среды (ЭИОС) 

университета. 

Данным проектам свойственны все выше перечисленные 

характеристики современных ИТ-проектов, а также: 

- динамически изменяющиеся требования к программным 

компонентам ЭИОС; 

- выполнение функций ЭИОС требует интегрированного 

взаимодействия нескольких программных систем; 

- автоматизируемые функции реализуются как сквозные процессы 

различного типа (внешние, внутренние); 

- программные системы, входящие в состав ЭИОС, разработаны и 

сопровождаются, как ИТ-службами университета, так и различными ИТ-

компаниями. 
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Учитывая состав и организацию архитектуры программно-

технического комплекса ЭИОС университета, для выполнения ИТ-

проекта по расширению ее функциональных возможностей - добавление 

новых функций, основанных на взаимодействии нескольких АИС и 

корпоративного информационно-образовательного портала, была 

выбрана методология Agile. Специфика проекта заключается в 

необходимости организации совместной работы нескольких ИТ-

компаний, которые являются разработчиками или сопровождают 

автоматизированные информационные системы, входящие в состав 

ЭИОС университета. Структурная схема взаимодействия программных 

систем, обеспечивающих функционирование ЭИОС, представлена на 

рисунке 1. 

 
Рис.1. Структурная схема взаимодействия программных систем,  

обеспечивающих функционирование ЭИОС 

Использование Agile подхода для реализации данного проекта 

позволяет [5, 6]: 

- сбалансировать вкладываемые в планирование усилия и 

трудозатраты с учетом того, что план будет пересматриваться в процессе 

осуществления проекта, причем изменения обусловлены получением 

новой информации, исправлением ошибок, расширением или 

сокращением конкретной функции; 

- использовать специальные стратегии при формировании команд 

разработчиков, представляющих различные ИТ-компании, и организации 

их совместной работы; 

- обеспечить активное участие владельца продукта на всех этапах 

проекта, что позволяет определять необходимый порядок реализации 

функций, сфокусироваться на разработку наиболее приоритетных для 

пользователей функций. 

Рассмотрим методику использования Agile для управления ИТ-

проектом по расширению функциональных возможностей ЭИОС, 

реализация которых требует интеграции программных систем, 

разработанных и сопровождаемых несколькими компаниями. 

Этап 1. Определение цели проекта. 
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С учетом стратегии развития ЭИОС определяются цели проведения 

проекта. Формируется перечень задач, обеспечивающих достижение 

поставленных целей. 

Этап 2. Планирование проекта. 

При планировании проекта специфика применения Agile 

заключается в его многоуровневности (рис. 2), которая проявляется в 

формировании плана проекта и планов итераций [6]. 
 

 
Рис.2. Многоуровневость планирования итерации при Agile подходе 

 

При Agile подходе планированию характерно: 

- ориентация на возможность внесения изменений в план проекта 

после выполнения итерации; 

- распределение процесса планирования на весь срок выполнения 

проекта. 

В ходе каждой итерации команда реализует одну или несколько 

небольших функций и при условии успешного тестирования и получения 

завершенного статуса, встраивается в программный продукт. 

Каждая итерация завершается оценкой ее результатов и 

планированием, т.е. принятием решения об использовании новых знаний 

для адаптирования проводимых оценок и имеющихся планов к новым, 

уникальным и конкретным ситуациям в проекте (рис. 3). 
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Рис.3. Итерационный процесс планирования и оценки проекта при Agile подходе 

 

Планирование проекта включает определение АИС, 

обеспечивающих реализацию автоматизируемых функций, и технических 

служб, сопровождающих программные системы (табл. 1). 
Таблица 1. 

Программные системы, обеспечивающие реализацию автоматизируемых функций 

 
Функции Используемые 

программные 

системы 

Сопровождение  Команды  

сопровождения 

Функция 1 Программная система 

/ приложение 

организации 

ИТ-структуры 

организации 

O-ИТ-А; O-ИТ-В 

Внешние организации  В-ИТ-А; В-ИТ-В 

Функция 2 Интегрированное 

решение на базе 

приложений 

организации  

ИТ-структуры 

организации  

O-ИТ-А; O-ИТ-В 

ИТ-структуры 

организации  

Внешние организации  

O-ИТ-А; O-ИТ-В 

В-ИТ-А; В-ИТ-В 

Внешние организации  В-ИТ-А; В-ИТ-В 

Функция 3 Интегрированное 

решение на базе 

приложений 

организации и 

внешних систем 

ИТ-структуры 

организации  

Внешние организации  

O-ИТ-А; O-ИТ-В 

В-ИТ-А; В-ИТ-В 

Внешние организации  В-ИТ-А; В-ИТ-В 

При выборе функции для итерации Agile-команда ориентируется на 

бизнес-приоритеты [6]: 

- реализация функций в порядке, определенном владельцем 

продукта, который ранжирует вновь создаваемые функции в проекте; 

- фокус направлен на разработку функций наиболее важных для 

пользователей. 

Этап 3. Планирование итераций. 

3.1. Распределение ролей участников проекта. 

При Agile подходе распределяются следующие роли между 

участникам проекта (рис. 4): 

- владелец продукта: представляет интересы заказчика, участников 

реализуемой функции, конечных пользователей; 
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- менеджер итерации: обеспечивает выполнение процессов 

итерации, организует коллективную работу всех участников проекта 

посредством специальных программных инструментов, разрешает 

конфликты, проводит обсуждения, анализ и оценку итерации; 

- команда разработки: включает специалистов разного профиля из 

различных ИТ-компаний, объединенных в единую команду, которая 

способна в сжатые сроки создавать работающие программные системы с 

расширенным функционалом. 

 

 
Рис.4. Схема распределения ролей участников проекта  

по развитию функциональных возможностей ЭИОС университета 

 

3.2. Определение процессов итерации. 

При Agile подходе основными процессами каждой итерации 

являются: планирование, выполнение, обсуждение, обзор и ретроспектива 

итерации [3, 7] (табл. 2). 

Таблица 2. 

Процессы итерации 
 

Процессы 1. Планирование 

итерации 

Определение требований итерации. 

План итерации в целом. 

Планы итерации для компаний А и В. 

2. Реализация 

(разработка) 

Реализация задач итерации (разработка). 

Реализация задач итерации компаниями А и В. 

3. Обсуждение Регулярные коммуникации по задачам итерации. 

Регулярные коммуникации по задачам итерации, 

выполняемых компаниями А и В. 

4. Анализ 

результатов 

Демонстрация, анализ результатов итерации по 

проекту в целом, подведение итогов. 

Демонстрация, анализ результатов итерации по 

задачам компаний А, В. Подведение итогов. 

5. Ретроспектива Выявление проблем в реализации процессов 

итерации, поиск решений и учет их в дальнейшем 

планировании. 

 

Планирование итерации включает: 

Подразделение

П1

Подразделение

Пn

Владелец 
продукта 

(представи-
тель 

заказчика)

Участники 
реализации 

автоматизируемой 
функции Организация-

заказчик

Организации-
исполнители

ИТ-компания А
Команда 

разработки А

ИТ-компания В
Команда 

разработки В

ИТ-компании, 
сопровождающие 

АИС ЭИОС

Менеджер 
итерации

МА

Менеджер 
итерации 

МВ

. . .
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- формирование требований к программной системе на основе 

сведений, полученных от заказчика, владельца продукта, имеющихся на 

текущий момент времени; 

- составление перечня задач с указанием их приоритетов (весов); 

- подготовка плана итерации: выбор командой разработчиков, 

представляющих компании А и В, задач, имеющих наивысший приоритет, 

и которые возможно выполнить в рамках одной итерации. 

Следует учесть, что в процессе реализации итерации состав задач не 

может изменяться. 

3.3. Описание артефактов проекта [3, 6] (табл. 3). 
Таблица 3. 

Описание артефактов проекта 
 

Артефакты Цели Цели проекта. Цели итерации. 

Бэклог 

проекта 

Формирование банка задач проекта. 

Формирование банка задач проекта для компаний А 

и В с указанием приоритета (веса) каждой задачи. 

Формирование банка задач итерации в целом. 

Формирование банка задач итерации для компаний 

А и В с указанием приоритета (веса) каждой задачи. 

Формирование результатов в итерации по задачам 

компаний А и В. 

Бэклог  

продукта 

Описание функций программного продукта по 

итерации в целом. 

Описание функций, реализованных компаниями  

А и В. 

Инкремент 

продукта 

Результат выполнения итерации (программный 

продукт с новым функционалом). 

 

Этап 4. Определение модели процесса реализации. 

Реализация в ходе итерации включает процессы: планирование; 

анализ; проектирование; разработка; тестирование; оценка; обсуждение 

[3, 7]. 

В проектах, где участвуют команды разработчиков нескольких ИТ-

компаний (компания А, компания В), структура процесса реализации 

может быть линейной и комбинированной (рис. 5).  

При линейной структуре в процессе реализации последовательно 

участвуют команды ИТ-компаний (рис. 5, Итерация 1). При реализации 

комбинированной модели возможны комбинации параллельной, 

последовательной и совместной работы команд разработчиков ИТ-

компаний (рис. 5, Итерация 2, Итерация 3). 
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Рис.5. Структурная схема процесса реализации в итерациях проекта 

 

Этап 5. Формирование структуры доски задач проекта. 

Для организации коммуникаций и координации совместной работы 

всех участников проекта применяются специальные программные 

инструментальные средства [8], реализующие функции доски задач 

проекта (рис. 6).  

 

 
Рис.6. Структура доски задач проекта  

с командой разработчиков из нескольких компаний 

 

В качестве инструментального средства для выполнения функций 

проектного менеджмента на основе методологий Agile может быть 

выбран программный продукт Jira [9]. 

Доска задач проектов может включать блоки: новая; 

подтвержденная; в работе; тестирование; решена; требует обратной связи 

(рис. 7). Подобная структура доски задач позволяет всем участникам 

проекта оперативно выполнять мониторинг состояния задач по каждому 

статусу, объем выполненных по ним работ, выявление простоев и 

очередей задач в том или ином блоке.  

 

Обратная связь

Итерация 1 Итерация 2 Итерация 3

Оценка и 

планиро-

вание

Оценка и 

планиро-

вание

Оценка и 

планиро-

вание

Требования 
(перечень функций)

А

В
А В

А+В

А А+В

В+А

Планирование 
проекта

Выбор функции 
для итерации

Цель 

проекта

Новая Подтверждена В работе Тестирование Решена

Команда 
разработчиков 

компании А

Команда 
разработчиков 

компании В

Команда 
разработчиков 
компаний А и В

1

2

3

4

5

1

2

3

4

5

6
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Рис.7. Структура доски задач на платформе Jira  

 
Таким образом, использование методологий Agile позволяет 

сконцентрироваться на создании конкретного результата, сформировать 

доверительные отношения между заказчиком и проектными командами, 

посредством полной прозрачности действий всех участников и 

информирования по мере появления изменений. 

Методологии быстрой разработки программных приложений Agile 

предоставляют специализированные методы и средства для управления 

проектной командой, состоящей из разработчиков нескольких ИТ-компаний, 

позволяют заказчикам принимать активное участие на всех этапах проекта и 

контролировать ход выполнения задач, что позволяет в короткие сроки 

получaть программный продукт, максимально удовлетворяющий 

предъявляемым требованиям. 
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ОСОБЕННОСТИ УПРАВЛЕНИЯ ЗНАНИЯМИ НА 

ПРОМЫШЛЕННЫХ ПРЕДПРИЯТИЯХ 
В настоящей статье рассматриваются основные особенности  управления 

знаниями на предприятиях оборонно-промышленного комплекса. С одной стороны 

требуется сохранить  знания, присущие предприятиям оборонно-промышленного 

комплекса, а с другой стороны нужно обеспечить и в дальнейшем сохранить новые 

знания, связанные с потребностью  выпуска продукции не только военного и двойного 

назначения, но и гражданской  продукции предприятиями оборонно-промышленного 

комплекса. Отмечается,  что условия, в которой сегодня работают предприятия, 

характеризуются ускоренными изменениями, глобализацией рынков и появлением 

знаний  в качестве основного ресурса. Осложняется все это низким уровнем 

преемственности. Отмечается, что в настоящее время предприятия  оборонно-

промышленного комплекса уже выполняют часть работы  колледжа по обучению 

выпускников колледжей и проведению практических занятий. Предлагается 

возобновление государственной политики в части стимулирования наставничества. 

Предлагается решение проблемы  преемственности в более тщательном 

взаимодействии предприятий ОПК, Вузов, предприятий специального 

профессионального образования (в частности, использования ресурсов предприятий 

оборонно-промышленного комплекса, работники которых могут выступать в качестве 

экспертов при проведении практики  некоторых дисциплин Вузов и  специального 

профессионального образования  при использовании инфраструктуры предприятий 

оборонно-промышленного комплекса).  

КЛЮЧЕВЫЕ СЛОВА: управление знаниями, квалификация, правопреемник. 

Целью статьи является изучение особенностей управления 

знаниями на предприятиях промышленности, прежде всего ОПК. Задача 

статьи: выявить особенности управления знаниями на предприятиях 

оборонно-промышленного комплекса. Актуальность статьи связана с тем, 

что промышленные предприятия (в частности, предприятия оборонно-

промышленного комплекса) обязаны при диверсификации  продукции 

обеспечить привлечение  и создание дополнительных знаний, которые 

ранее не использовались, или использовать  накопленные ранее знания по 

другому сценарию. 

Особенностью  управления знаниями на предприятиях 

промышленности является, во-первых, сохранение имеющихся “знаний”, 

накопленных за время работы  данных предприятий.  Источниками знаний 

определяют эксплуатационную, проектную документацию, договорную 

документацию, организационно-распорядительную документацию, 

объекты интеллектуальной собственности и иную документацию 

предприятия, а также опыт, выводы, результаты деятельности, результаты 

конференций, семинаров, стандарты, знания, полученные от 
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потребителей и поставщиков. Сохранение интеллектуальной 

собственности регулируется законодательством, иная документация 

охраняется коммерческой тайной.  

Знания должны быть, во-вторых, доступны в необходимом объеме 

для осуществления деятельности предприятия и должны 

“поддерживаться”. Таким образом, важно не растерять знания. Причина 

сохранения знаний в том числе, чтобы продолжать выпуск продукции, 

эффективно и результативно управлять предприятием. При рассмотрении 

изменяющихся условий предприятие, как правило, оценивает текущий 

уровень знаний и определяет, каким образом можно получить   или 

обеспечить дополнительные знания и провести их своевременную 

актуализацию. Среда, в которой сегодня работает организация, 

характеризуется ускоренными изменениями, глобализацией рынков и 

появлением знаний в качестве основного ресурса. [1] 

Одним из принципов производственной системы Тойота было 

формализация накопленных знаний: достигнутый уровень становится 

стандартом и ступенькой к следующим достижениям. К другим 

принципам относятся: воспитывать собственных лидеров, искренне 

исповедующих философию предприятия, а также формировать и 

воспитывать рабочие команды, в которых каждый искренне исповедует 

философию предприятия. Как правило, стандартом становится то, что на 

текущий момент является лучшим из опыта и знаний его разработчиков. 

Это наилучший способ сохранения накопленного опыта. При этом все 

нововведения остаются на предприятии, вне зависимости от их 

разработчиков. [2] Нововведения доступны и обязательны для изучения 

работниками, что стимулирует персонал к повышению собственных 

знаний.  

Известно, что носителем знаний и опыта является персонал 

предприятия. Сохранение кадрового актива одна из важных задач на 

предприятиях промышленности, в том числе ОПК. В настоящее время 

Президент РФ В.В. Путин поставил задачу довести к 2030 году долю 

гражданской продукции до 50% от общего объема производства 

российского ОПК. [3] На таких предприятиях понимают, что чтобы 

сделать технологический рывок, нужно уделять внимание развитию 

новых компетенций, занимаются диагностикой потенциала сотрудников. 

В-третьих, особенностью сегодня в оборонно-промышленном комплексе 

стало обеспечение дополнительных знаний. Вообще, для производства 

наряду с применением соответствующей инфраструктуры требуется 

назначать компетентный персонал, включая любую требуемую 

квалификацию. Предприятия ОПК в ближайшей перспективе обязаны 

будут заняться диверсификацией производства, что связано с 

определенным риском. Деятельность предприятий подвержена влиянию 
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рисков. И ранее освоенное производство, и планируемое к освоению 

производство подвержено действиям со стороны рисков. 

Согласно Р 50.1.084-2012 можно сделать реестр рисков по процессу 

производство. [4] В таблице 1 рассмотрен пример оформления реестра 

рисков.  
Таблица 1. Пример реестра рисков 

Иденти

фикатор 

опасног

о 

события 

Источник 

опасного 

события 

Владел

ец 

процес

са 

Последст

вия 

опасного  

события 

Вероятн

ость  

опасног

о 

события  

Оце

нка 

риск

а 

Меропр

иятия  

по 

обработ

ке риска 

Срок  

выпол

нения  

Риск 

случаев 

незапла

нирован

ных 

простое

в в 

произво

дстве 

Простой может 

вызвать срывы 

сроков 

изготовления 

продукции. 

Источник – 

обеспеченность 

персоналом 

производства 

не в полном 

объеме   

Началь

ник 

произв

одства 

Умеренн

ые 

последств

ия 

(по Р 

50.1.084-

2012, 

например 

3 бала) 

Средняя 

(по Р 

50.1.084

-2012, 

наприме

р 3 бала) 

9 Подбор 

персона

ла для 

произво

дства 

Отчет

ный 

перио

д 

 

В примере в качестве мероприятий по обработке риска предлагается 

провести подбор персонала для производства.  Источником риска в 

области управления персоналом может быть уровень квалификации 

персонала. Причиной рискаможет быть, несоответствие уровня 

квалификации работников запланированным задачам. 

     Деятельность по управлению рисками осуществляется как 

важная часть системы управления, призванная своевременно выявлять 

риски, негативно влияющие на результаты деятельности предприятий, и 

принимать меры по их минимизации. 

    Предприятия промышленности должны понимать, что 

деятельность по минимизации рисков более эффективна при её 

реализации через систему управления рисками и систему внутреннего 

контроля, а также при их взаимодействии. 

Практическая реализация проводится в рамках бизнес-процессов, 

связанных с осуществлением соответствующей деятельности, в том числе, 

интеграция управления рисками в соответствующие бизнес-процессы 

предприятия осуществляется через субъекты системы управления 

рисками и системы внутреннего контроля в соответствии с действующим 

законодательством, нормативно-правовыми документами. 

Известно, что система управления рисками - совокупность 

принципов, методов и процедур, обеспечивающих управление рисками на 

предприятии. Система внутреннего контроля - система организационных 

мер, норм корпоративной культуры, действий, а также контрольных 
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процедур, предпринимаемых предприятием для обеспечения 

минимизации рисков своей деятельности. 

     Основными субъектами деятельности по управлению рисками 

являются все подразделения предприятия. Их деятельность по 

управлению рисками, регламентируется нормативными документами. 

     Обособленным субъектом деятельности по управлению рисками 

является подсистема управления рисками в области управления 

персоналом, которая функционирует в процессе управления кадрами в 

нормативных рамках соответствующих методологических и 

распорядительных документов. 

Должностное лицо, ответственное за функционирование системы 

управления  

рисками в области управления персоналом: 

- осуществляет организацию внедрения и функционирования 

деятельности на предприятии по управлению рисками в области 

управления знаниями, кадрового обеспечения, с учетом требований 

стандартов и других регламентирующих правовых актов; 

- обеспечивает приоритет подбора и подготовки правопреемников 

работников предприятия. 

В результате его правильной деятельности можно прогнозировать 

рост удовлетворенности служащих своей работой на предприятии. 

Рассмотрим реалии приема на работу, например, выпускников 

колледжей. Известно, чтобы поручить выполнение ответственной работы, 

надо быть уверенным в квалификации работника. В целом, выпускник 

колледжа имеет удостоверение государственного образца колледжа и нет 

причин не доверять работу такому работнику. Хотелось бы такого 

работника коротко ввести в курс дела и получить результат. 

Когда выпускник колледжа или техникума устраивается на работу в 

ОПК, как правило, от него ожидают, что он сразу станет высококлассным 

работником. Ведь работа в ОПК очень ответственна. Конечно, для 

выпускника нужно время для адаптации, чтобы освоиться. Однако в 

последнее время при приеме на работу выпускников 

колледжей/техникумов выясняется, что практических занятий по 

профессии по разным причинам у них было мало. 

И выясняется это после того, как “работа” таким выпускником была 

выполнена некачественно, например, была сделана плохая пайка на 

контактах, что потребовало переделку работы, дополнительные затраты: 

и финансовые, и материальные, и трудовые, потому что пришлось 

назначать другого работника для переделки. В таких случаях назначается 

для такого работника наставник. 

Приходится наставнику планомерно показывать, как выполняется 

та или иная операция. Наставник делится опытом и знаниями. 
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Таким образом, предприятие выполняет часть работы колледжа по 

обучению и проведению практических занятий. 

На предприятиях ОПК непрерывный производственный процесс, и нет 

времени на обучение неквалифицированных “выпускников”. Как известно, 

“время-деньги”, однако, за неимением других работников - выполнение пайки 

приходится наставникам показывать с ‘0”.   

По мнению Татьяны Ломовой, завкафедрой экономико-технического 

отделения Волгоградского строительного техникума: “Требуется вернуть 

отлаженную систему профобразования, которая успешно работала в Советском 

Союзе. ...в стране кадровый голод, нужны квалифицированные специалисты. 

Но, для того, чтобы они стали специалистами, их нужно готовить, им нужны 

практика и наставники. Ранее за наставничество (согласно государственной 

политике) рабочим доплачивали четверть оклада, люди были заинтересованы в 

этом. Сейчас предприятия частные, их владельцы заинтересованы только в 

прибыли.” 

Если ситуация осложняется отсутствием наставника? Какие действия 

могут быть проведены, чтобы в отсутствие наставника наладить работу? 

Например, разместить для такого работника на рабочем столе Памятки о 

проведении той или иной операции (к примеру, пайки). Пайка - процесс, в 

котором подтверждение соответствия конечной продукции затруднено или 

экономически нецелесообразно.  

Ниже приведен пример Памятки на рисунке 1, он может быть, например, 

с таким текстом: “Качество пайки косвенно проверяется при последующей 

регулировке согласно инструкции по настройке или другому документу, о чем 

должно быть указано в конструкторской документации. При необходимости по 

договору могут быть привлечены сторонние организации для рентген-контроля 

паяных соединений. 

При проведении монтажных работ требуется использовать ГОСТ 23592-

79 “Технические требования к монтажу”.[5] 

 
 

 

 

Рис. 1. Пример Памятки 
 

 

ПАМЯТКА 
 

Качество пайки  косвенно проверяется при последующей 

регулировке согласно инструкции по настройке или другому 

документу, о чем должно быть указано в конструкторской 

документации. При необходимости по договору могут быть 

привлечены сторонние организации для рентген-контроля паяных 

соединений. 

При проведении монтажных работ требуется использовать 

ГОСТ 23592-79 “Технические требования к монтажу”. 
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И, конечно, наставника нужно мотивировать, чтобы он охотно 

делился своим опытом и знаниями без страха потерять свою должность и 

для удовлетворения своей работой. 

Для сохранения, преумножения накопленных знаний в целом, на 

предприятиях ОПК ежегодно разрабатывается план обучения персонала. 

В плане обучения должны отражаться потребности производства.  

Наконец, еще одной особенностью управления знаниями является их 

проверка. Для проверки знаний проводится аттестация персонала на 

предприятиях. В целом, по ГОСТ Р ИСО 9001-2015 …организации ОПК 

должны определять необходимую компетентность лиц, выполняющих 

работу, которая оказывает влияние на результаты деятельности и 

результативность системы менеджмента качества. [6] Создаются планы 

периодической аттестации персонала. Аттестация персонала фиксируется 

в протоколах заседаний аттестационных комиссий. Общая аттестация 

персонала проводится 1 раз в 5 лет. 

Также проводится аттестация персонала на выполнение 

специальных процессов (таких, как пайка) с периодичностью не реже 1 

раза в 5 лет. Аттестация проводится комиссией, назначаемой 

руководством предприятия.  Каждому аттестованному работнику 

выдается удостоверение, которое должно храниться у исполнителей до 

следующей аттестации. 

Еще на предприятии ОПК могут быть организованы 

производственно-технические курсы. На каждой ступени обучения есть 

возможность повысить разряд по данной профессии. Всем прошедшим 

производственно-техническое обучение квалификационной комиссией 

предприятия присваиваются разряды в зависимости от результатов сдачи 

технического экзамена и выполненной рабочими квалификационной 

пробной работы. Квалификационной комиссией проводится технический 

экзамен по проверке теоретических и практических знаний в объеме 

требований ЕТКС и учебной программы для данного разряда и 

профессии. В результате издается приказ о присвоении рабочему 

соответствующего разряда, с внесением записи в трудовую книжку. Если 

обучающийся не сдал технический экзамен, квалификационная комиссия 

принимает решение о возможности и сроке сдачи экзамена повторно. К 

повторному экзамену на 2,3 разряды рабочий может быть допущен не 

ранее, чем через два месяца, а на 4,5,6 разряды – на 6 месяцев. Обучение 

проводится без отрыва от производства на рабочих местах. 

Учебные программы для производственно-технических курсов 

составляются преподавателями под методическим руководством 

специалиста по подготовке кадров. 

Хорошо, что в целях контроля эффективности реализации программ 

инновационного развития компаний Минобрнауки проводит мониторинг 

взаимодействия компаний и ведущих российских Вузов. Мониторинг 
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проводится в том числе по направлению: повышение квалификации и 

переподготовка сотрудников, востребованность образовательных 

программ, производственная практика и стажировка, целевая подготовка 

студентов. Предлагается провести аналогичный мониторинг 

взаимодействия компаний и предприятий специального 

профессионального образования по вопросам востребованности 

образовательных программ, производственной практике и стажировке.  

Также интересно было бы узнать результаты данного мониторинга. 

Специальный департамент Минобрнауки занимается проблемами 

нехватки высококвалифицированных кадров и, возможно, найдет ресурсы 

для проведения подобного мониторинга. 

Решение проблемы видится в более тщательном взаимодействии 

предприятий ОПК, Вузов, предприятий специального профессионального 

образования (в частности, использования ресурсов предприятий 

оборонно-промышленного комплекса, работники которых могут 

выступать в качестве экспертов при проведении практики некоторых 

дисциплин Вузов и специального профессионального образования при 

использовании инфраструктуры предприятий оборонно-промышленного 

комплекса). Конечно, это касается не только предприятий оборонно-

промышленного комплекса, но и предприятий промышленности в целом. 

Те же практические занятия в колледжах могут проводиться с 

использованием ресурсов предприятий промышленности. Предлагается 

возобновить государственную политику в части стимулирования 

наставничества. Так как в текущих условиях, предприятия 

промышленности уже выполняют часть работы колледжа по обучению и 

проведению практических занятий, возможно, пришло время придать 

этому официальный характер. 
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ЭТАПЫ УПРАВЛЕНИЯ ВЫСОКОТЕХНОЛОГИЧНЫМИ 

ПРОЕКТАМИ 
В статье рассматриваются условия успешной реализации 

высокотехнологичных проектов, описываются их основные характеристики. На 

примере проекта по внедрению облачной CRM системы с использованием SaaS-

технологии анализируются этапы реализации проекта, определяются сроки и 

стоимость проектных операций, анализируются необходимые ресурсы, проводится 

оценка экономической эффективности автоматизации деятельности компании, 

выявляются возможные положительные эффекты и риски.   

КЛЮЧЕВЫЕ СЛОВА: управление проектом, автоматизация бизнес-

процессов, облачное решение, CRM-система, SaaS-технология. 

 

В современном мире темпы роста конкуренции в различных сферах 

бизнеса очень велики. В эпоху цифровизации появляется большое 

количество новых технологий для автоматизации различных областей 

работы организаций. Для того чтобы соответствовать требованиям 

клиентов необходимо совершенствование бизнес-процессов предприятия 

и повышение эффективности его работы [1]. Для успешной реализации 

высокотехнологичных проектов требуется выполнение ряда условий. 
Таблица 1 – Условия успешной реализации высокотехнологичных проектов 

Условие Характеристика 

Обоснование Убедительное обоснование проекта, с подробной проработкой 

функциональных требований и ожидаемых результатов 

внедрения ИС. 

Мотивация 

команды 

Необходимо распределить роли между членами команды, 

создав систему мотивации. 

Детальное 

планирование 

Разработка поэтапного плана, с временными и ресурсными 

ограничениями. 

Предотвращение 

разрастания 

проекта 

Необходимо зафиксировать рамки проекта, и при 

необходимости дополнений или изменений, требуется 

детальное обоснование последствий. 

 

Каждый проект связан с определенными ограничениями, которые 

формируют так называемым «проектный треугольник», который 

описывает взаимодействие ключевых ограничений проекта:  

- Содержание проекта – детальное описание проекта и его продукта, 

список работ, которые необходимо реализовать, чтобы достигнуть цели 

проекта.  

- Срок проекта – ограничение по времени реализации проекта, когда 

должны быть получены планируемые результаты.  

mailto:o.2908@mail.ru
mailto:naziraoptimist@yandex.ru
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- Бюджет – ограничение по стоимости проекта. Это ограничение 

определяет необходимость расстановки приоритетов тех или иных 

проектных работ [3]. 

В данном исследовании на примере проекта по внедрению облачной 

CRM системы в строительной организации описаны последовательность 

и содержание каждого этапа автоматизации.  

В зависимости от технологии функционирования CRM-решения 

различают на: 

1.SaaS (System as a service «программное обеспечение как сервис»), 

где доступ к решению осуществляется как к облачному сервису. 

2.Stand-Alone, осуществляющиеся на основе программных 

комплексов с лицензией на установку и использование [6]. 

На сегодняшний день одним из наиболее популярных и удобных 

способов предоставления программного обеспечения является SaaS-

технология [4]. Она позволяет обеспечить доступ к данным с любого 

устройства, подключённого к Интернету. На современном рынке 

информационных технологий существует немало приложений и систем, 

работа которых основывается на этой технологии. Например, её 

применяют в облачных CRM-системах.  

Зачастую облачное решение CRM-систем становится более 

предпочтительным для малого бизнеса. Здесь можно выделить целый ряд 

преимуществ. Это простота установки, осуществление бесперебойного 

доступа к системе, доступность, лёгкость в использовании, надёжность, 

высокий уровень безопасности и гибкость [2].  

В рамках данной работы в качестве примера используется облачное 

решение «Smarty CRM» [3]. Это онлайн инструмент, который создан для 

внутренних и внешних коммуникаций, учёта клиентов, совместной 

работы и планирования задач. В качестве объекта исследования 

рассматривалась компания, предоставляющая услуги по ремонту и 

укладке напольных покрытий. Основными задачами исследования 

являлись: разработка проекта внедрения облачной CRM-системы, 

определение капитальных и текущих затрат, которые его сопровождают, 

выявление основных положительных эффектов автоматизации, а также 

коммерческая оценка эффективности проекта с использованием 

статических показателей. 

Стоит отметить, что выбранная система имеет весь необходимый 

функционал, который способен устранить такие недостатки в работе 

компании как: отсутствие современных каналов связи с клиентами, 

затрудненность в отслеживание сроков работ мастеров, сложность 

распределения обязанностей при поступлении новых заказов, отсутствие 

удобной базы клиентов и несвоевременное принятие решений 

руководителем при возникновении проблем. 
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На первом этапе разработки проекта был составлен календарный 

план. Процесс составления календарного плана включает в себя 

определение основного перечня работ проекта, указание их исполнителей, 

стоимости, с учётом всех ресурсов, и продолжительности работ. 
Таблица 2 – Основной перечень работ проекта по внедрению системы  

Этап Наименование этапа 
Длительность, 

дни 

Трудозатраты, 

ч/ч 

Исполнители 

и ресурсы 

1. 
Предпроектное 

обследование       

1.1. 
Анализ деятельности 

компании 
6 48 Аналитик 

1.2. Выявление проблем 1 8 Аналитик 

1.3. 
Описание целей и 

постановка задач 
2 12 Аналитик 

2. Составление ТЗ 10 70 Эксперт 

3. Выбор системы      

3.1. 

Анализ рынка и сравнение 

возможных вариантов 

решений 

3 24 Аналитик 

3.2. 

Оценка экономической 

эффективности и выбор 

наиболее подходящего 

варианта 

2 16 Аналитик 

4. Приобретение      

4.1. 
Приобретение пакета 

«Business» 
1 2 

Руководитель; 

Пакет 

"Business" 

4.2. 
Приобретение моноблока и 

телефонов 
1 4 

Менеджер по 

закупкам; 

Моноблок; 

Телефоны 

4.3. Подключение интернета      

4.3.1. 
Выбор интернет-

провайдера 
1 3 

Менеджер по 

закупкам 

4.3.2. Приобретение роутера 1 1 

Менеджер по 

закупкам; 

Роутер 

4.3.3. 
Установка и настройка 

роутера в офисе 
1 4 

Сотрудник 

интернет-

провайдера 

5. Внедрение      

5.1. 

Авторизация 

пользователей и настройка 

системы 

2 16 
Эксперт 

SmartyCRM 

5.2. 
Перенос накопленных 

данных 
1 7 

Эксперт 

SmartyCRM 

5.3. Тестирование системы 1 8 
Эксперт 

SmartyCRM 
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5.4. 
Написание руководства 

пользователя 
2 16 

Эксперт 

SmartyCRM 

5.5. Обучение пользователей 2 8 
Консультант 

SmartyCRM 

5.6. Опытная эксплуатация 8 48 
Эксперт 

SmartyCRM 

6. Поддержка 1 8 
Консультант 

SmartyCRM 

Для составления календарного плана в данной работе 

использовалась аналитическая система Project Expert. При работе в 

программе на основе составленного перечня работ создаются и 

группируются этапы [4].  
 

 
Рис. 1 – Диаграмма Ганта 

Затраты на оборудование составляют 113 810 рублей. В силу того, 

что компания небольшого размера и имеет немногочисленный персонал 

принято решение приобрести пакет «Business» на 10 сотрудников, 

стоимость которого на год обойдется компании в 13 680 рублей. 

Так как в проекте по внедрению принимают участие как сотрудники 

компании, так и сотрудники сторонних организаций, то при расчёте 

стоимости проектных операций, а также при расчёте капитальных затрат, 

учитываются также затраты, идущие на их заработную плату.  
Таблица 3 – Стоимость человеко-часа сотрудников 

Сотрудник Стоимость часа, руб. 

Аналитик (из консалтинговой 

компании) 

470 

Эксперт (из консалтинговой 

компании) 

350 

Сотрудник интернет-провайдера 50 

Эксперт Smarty CRM 360 

Руководитель 240 

Менеджер по закупкам 225 
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Таким образом, в проекте по внедрению системы участвуют 

руководитель и менеджер по закупкам компании заказчика, аналитик и 

эксперт из консалтинговой компании, сотрудник от компании интернет-

провайдера и специалисты из компании «Clouds Technologies», которая 

является поставщиком системы Smarty CRM.  

Капитальные затраты включают в себя предпроизводственные 

затраты и затраты на внедрение. В данном случае они состоят из затрат на 

приобретение пакета и дополнительного оборудования, затрат на оплату 

работ сторонних организаций, затрат на заработную плату и социальные 

отчисления сотрудникам компании, которые участвуют в проекте. Также 

в них входят затраты на обучение персонала и затраты на создание линий 

связи локальных сетей. В итоге сумма капитальных затрат составляет 

240 114 рублей. 

После внедрения системы стоит учитывать такие эксплуатационные 

затраты как амортизационные отчисления на оборудование, затраты на 

техническую поддержку и затраты на текущий ремонт оборудования. 

Сумма эксплуатационных затрат составляет 5 684 рублей. 

Составим таблицу количественных показателей и проанализируем 

то, как изменятся показатели после внедрения системы в компанию. 
Таблица 4 – Количественные показатели  

Показатель 
До внедрения, 

руб./мес. 

После внедрения, 

руб./мес. 

Средневзвешенная стоимость объекта  187 465 189 076 

Среднее количество объектов в месяц, 

шт./мес. 

4 5 

Выручка 749 860 945 380 

Затраты (операционные) 545 928 558 378 

Эксплуатационные затраты 0 5 684 

Инвестиционные затраты 0 240 114 

На основании таблицы количественных показателей была 

проведена оценка коммерческой эффективности проекта. Простая норма 

прибыли данного проекта составляет 8,86 год−1 . Простой срок 

окупаемости составляет приблизительно 1,4 месяца. 

На завершающем этапе была проведена оценка рисков проекта, а 

также для каждого из них была предложена та или иная стратегия 

реагирования. 
Таблица 5 – Матрица реакции на риск 

Риск Реакция 

План на случай 

непредвиденных 

обстоятельств 

Импульс к 

использованию 

Отключение 

интернета 
Передача Обратиться к провайдеру 

Отсутствие 

интернета в 

течение 15-30 

минут 
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Сбой в системе Передача 
Обратиться к поставщику 

ИС в поддержку 

Сразу при 

обнаружении 

проблемы 

Адаптация 

персонала 
Уклонение 

Повышение мотивации 

сотрудников, 

дополнительные часы 

обучения  

При обнаружении 

проблемы 

Ошибки 

календарного 

планирования 

Принятие/ 

Снижение 

Установление резерва на 

возможные потери, 

включая определенные 

величины времени, денег 

или ресурсов / 

Корректировка 

календарного плана, 

смещение сроков, 

увеличение 

финансирования 

При выявлении 

ошибки 

Неисправность 

техники 
Передача 

Передать мастеру в 

сервисный центр 

Если не устранить 

проблему 

самостоятельно, 

отдать в 

сервисный центр 

Потеря 

информации при 

внедрении ИС 

Передача 

Передать резервную копию 

данных эксперту, который 

занимается переносом 

данных в систему, чтобы 

восстановить утерянную 

информацию 

Сразу при 

обнаружении 

проблемы 

Неэффективность 

деятельности 

консультантов 

поставщика 

системы 

Снижение 

Выбор более надежного 

поставщика с более 

квалифицированными 

сотрудниками 

При обнаружении 

проблемы 

 

Выводы. Внедрение CRM-систем приводит к повышению выручки, 

а также существенно упрощает рабочие процессы. В частности в данной 

компании за счёт внедрения облачной CRM-системы повышается 

лояльность клиентов, своевременно устраняются возникающие в 

процессе работы проблемы, повышается производительность 

сотрудников, становится прозрачным процесс контроля исполнения 

задач, а также оптимизируется доступ всех сотрудников к необходимой 

информации о заказах клиентов. За счет использования облачного 

решения процесс внедрения занимает не так много времени. Более того 

данное решение не столь дорогостоящее, оно имеет относительно 

короткий срок окупаемости и не требует высоких капитальных затрат. 
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METHODS FOR REDUCING OF SLIGHTLY FORMALIZED 

DOCUMENTS AT MICROELECTRONIC INDUSTRY ENTERPRISES 
Increasing of number of text documents used in enterprises entails an increase in labor 

costs aimed at creating these documents. The use of lexicolog- ical synthesis can allow 

correcting the situation. In work the technique of reduc- tion of volume of text documents at 

the enterprises of the microelectronic in- dustry is considered.  

KEYWORDS: slightly formalized; lexicological synthesis; index sequence; stor- age; 

technique. 

 

Introduction 

Currently, the workflow in enterprises in most cases is carried out in 

paper form, despite the widespread use of personal computers and the use of 

electronic document management systems at enterprises. This fact necessitates 

the presence of an archive of paper documents of significant volumes. 

The predominance of paper documents over electronic copies is 

determined by a number of reasons, which include the following: 

 Requirements of documents regulating document circulation inside 

the enterprise (in addition to the internal standards of the enterprise, 

this includes state and de- partmental standards); 

 Insufficient distribution of electronic means of protecting text 

documents, such as electronic signatures; 
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 Requirements for the provision of documents to regulatory authorities, 

parent or- 

ganizations and partners in paper form; 

 High legal value. 

The process of formation of documents is a mandatory element of the 

enterprise, which imposes certain conditions on it. 

The process of documenting information requirements, which should 

include the following: 

 Maximum formalization; 

Copyright © 2020 for this paper by its authors. Use permitted under 

Creative Commons License Attribution 4.0 International (CC BY 4.0). 

 Minimal time spent on creating a document; 

 The most compact volume of the generated file; 

 Automation of the formation of a specific document with a weak 

formalization. 

These requirements comply with Russian and European standards [1, 2]. 

One of these is the international standard MoReq2 [1], which imposes 

additional conditions on the entire document generation process. The 

implementation of this standard re- quires increased convenience in the process 

of creating documents. 

The documents used for information exchange at the enterprises of the 

microelec- tronic industry, in the overwhelming majority are poorly formalized, 

since their con- tent is highly dependent on the specific situation, however, it is 

necessary to ensure that all the nuances of the documented situation are taken 

into account. 

Poorly formalized documents - full-text, tabular or mixed documents, the 

content of which is essentially connected with an arbitrary, changing from a 

particular situa- tion structure. These are documents with a high degree of 

variability. In this regard, the substantive structuring of poorly formalized 

documents may require detailing both the interrelation and interdependence of 

the text composition down to atomic mean- ings - fragments of phrases, words, 

and even parts of individual words [3]. 

The relevance of research in the field of document management, 

documentation, storage and transmission of information is determined by the 

priority program of the Government "Information Society" [4], as well as the 

general increase in the number and volume of stored electronic documents. 

The purpose of this study is to develop a technique for reducing the size 

of poorly formalized documents during storage at enterprises of the 

microelectronic industry using lexicological synthesis. 

Lexicological synthesis 

One of the effective ways to fulfill the requirements listed above is the 

automated generation of documents, which uses the technology of lexicological 

synthesis [3]. 
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Lexicological synthesis is the formation of text fragments by creating 

phrases based on a set of reference words, which is formed from the results of 

in-depth analy- sis of the text of a document by linking text fragments with a 

specific reference word that are part of the phrases or expressions of the text 

being formed. 

As a result of the unification of the content of the documents, a set of 

formulations that can be present in the document is formed. Each of them is 

assigned one word, which is the main one and uniquely determines the presence 

of a specific phrase in the text of the document. These words are called reference 

and are the basis of the lexico- logical scheme (lexontology) of a specific 

document. A complete list of reference words of a set of documentstaking into 

account the type of information being intro- duced into a document, forms a 

lexicological tree. 

The formation of the document takes place on the basis of the 

introduction of the necessary formulations by choosing the key words 

corresponding to these formula- tions. In the process of creating a document, as 

a result of choosing one or another reference word, an index sequence is formed. 

This index sequence is, in essence, a document. To read this document, it is 

necessary that the necessary software, con- nected with the same lexicological 

tree that was used to create the document, be in- stalled on the receiving side. 

The size of this index sequence with this method of forming a document is many 

times smaller than the document itself created by tradi- tional methods. And at 

the same time, such a sequence contains all the characteristic features of the 

content of the generated document. In addition, this method of creating 

documents reduces the likelihood of errors, as well as reduces the time and 

effort required to create a text document. This further provides ease of reading 

the finished document, as if it were a document created by the traditional 

method of typing. This is an important factor in the enterprises of the 

microelectronic industry. 

The basis of lexicological synthesis is the fact that each area and area of 

work in an enterprise is accompanied by a specific set of documents. Any 

document describing the situation in the studied industry contains variable and 

permanent information. When analyzing a text document, you can highlight the 

permanent information that is specific to this type of document. Variable 

information is added to the constant in- formation, which may belong to a finite 

set of variants if the text is previously unified. Since there are many options, of 

course, by combining them, information can be clas- sified as a unified variable. 

When creating a document, permanent information is entered automatically, 

and the variable unified information is inserted after selecting the necessary 

options from the saved set. 

Lexicological synthesis is the formation of text fragments by creating 

phrases based on a set of reference words, which is formed from the results of 

in-depth analy- sis of the text of a document by linking text fragments with a 
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specific reference word that are part of the phrases or expressions of the text 

being formed. 

As a result of the unification of the content of the documents, a set of 

formulations that can be present in the document is formed. Each of them is 

assigned one word, which is the main one and uniquely determines the presence 

of a specific phrase in the text of the document. These words are called reference 

and are the basis of the lexico- logical scheme of a specific document. A 

complete list of reference words of a set of documents forms a lexicological 

tree. 

The formation of the document takes place on the basis of the 

introduction of the necessary formulations by choosing the key words 

corresponding to these formula- tions. In the process of creating a document, as 

a result of choosing one or another reference word, an index sequence is formed. 

This index sequence is, in essence, a document. To read this document, it is 

necessary that the necessary software, con- nected with the same lexicological 

tree that was used to create the document, be in- stalled on the receiving side. 

The size of this index sequence with this method of forming a document is many 

times smaller than the document created by traditional methods. And at the 

same time, such a sequence contains all the characteristic fea- tures of the 

content of the generated document. 

 

Information Systems Architecture: Zachman Model 

Consider the method of reducing the volume of documents using 

lexicological syn- thesis (Fig. 1). 

 
Fig. 1. Technique of reducing the volume of documents. 

 

 

1. At the first stage, it is necessary to conduct a deep information 

analysis of the type of documents [5], the creation of which is planned to be 
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automated. The amount and availability of information in the document vary. 

The presence or absence of information in a document is influenced by various 

factors. Situations in which the created documents will coincide are practically 

non-existent. 

To use lexicological synthesis it is necessary to analyze the structure of 

the infor- mation contained in the document. All information is traditionally 

divided into con- stant and variable. Permanent information is permanent 

information that is used for a long period of time without any changes. Variable 

information reflects the actual quantitative and qualitative characteristics of the 

enterprise’s activities that need to be documented. The variable information 

includes all the information that must be en- tered into the document each time 

it is completed. 

The information contained in the document is subject to a deeper 

classification di- vided into four categories [6]: 

 Unified permanent information; 

 Unified variable information; 

 Variable input information; 

Non-standardized information. 

Unified permanent information is prepared in advance, stored in a 

database and au- tomatically embedded in the document when it is created. This 

type of information includes constant and rarely changing information. Unified 

variable information con- tains standardized and formalized data, is stored in a 

database, and is provided by selecting the required wording. This type of 

information includes language proposed by the creator of the document for 

selection when forming specific parts of the docu- ment. The variable input 

contains specific data specific to this instance of the docu- ment. Non-unified 

information includes arbitrary wording, entered from the keyboard. Such a 

division of information in comparison with the classical division only into 

constant and variable allows to reduce the amount of non-unified information, 

as well as to describe in detail each specific situation in the enterprise. 

2. At the second stage, the lexicological scheme (lexontology) and 

the lexicologi- cal tree of a document of a given type are built. 

Based on lexical analysis, fragments of a document are identified that are 

defined by a specific word or phrase that indicates the presence of a specific 

wording in the document. Such words are called reference. The main criterion 

for the inclusion of any word or phrase in the set of reference words is its 

unambiguous understanding and application. As criteria for the selection of 

reference words are the following [3]: 

 Phonetic - the reference word must correspond to the sound structure 

of the docu- ment language; 

 Phonosemantic - the sound of the reference word should cause 

associations directly 

related to the document of a certain type being formed; 
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 Morphological - compound, hybrid or abbreviated basic words, 

abbreviations or their identifiers must, both in full and in its 

component parts, cause associations as- sociated with the document 

being created; 

 Lexical and semantic - selectable or assigned reference words, their 

combination or identifier should be based on the document's 

vocabulary; 

 Lexicographic - reference words, their set or identifier should be easy 

to read, their meaning should be clear to any compiler of this 

document. 

The number of supporting words should be necessary and sufficient. If 

there are few supporting words, this will certainly reduce the time of formation 

of the docu- ment, however, this will have to enlarge the text fragments 

corresponding to one or another reference word, which may adversely affect the 

variability of filling the doc- ument. The small volume of the set of supporting 

words is justified in the case of stable words and phrases, which can be defined 

with just one word (this can be ob- served, for example, in organizational-

administrative documents). Increasing the power of the set of reference words 

will allow increasing the variability of the situa- tions described in the 

document, but at the same time increasing the time for creating the document. 

Therefore, there are four criteria for creating a set of support words [3]: 

 Lexical and semantic unity; 

 Balanced saturation of the set of reference words; 

• Semantic value, providing easy memorization of semantic chains 

of supporting words; 

• Functional and style identity of the reference words to the subject 

area of the created documents, which reflects the specifics of the terms used in 

the enterprise. 

Next, the generated set of reference words is used to create a lexicological 

scheme (lexontology) and a document tree. The lexontology of the document is 

a model of the mutual connection of the reference words that are part of the 

formed set and used in the process of creating documents of this type, taking 

into account the variability of individual instances [3]. Lexontology allows you 

to display the relationship between the reference words in the sequential 

creation of the document, being a kind of in- fological or ontological model of 

a complex of documents. 
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Fig. 2. Example of the lexicological tree of the order of dismissal [3]. 

 

To account for the type of embedded fragments that correspond to 

lexontology, a tree type structure is used, it allows you to display the 

interrelationships of words, taking into account the various possible options for 

introducing fragments into a document. Joint consideration of information 

classification categories and interrelationships of reference words allows the 

formation of a lexicological tree. An example of a lexico- logical tree is shown 

in Fig. 2 

1. At the third stage, the constructed lexonology and the lexicological 

tree are im- ported into the executable program, with which the compilers and 

creators of the doc- uments will work. 

2. At the fourth stage, the document is created. 

3. At the fifth stage, an index sequence is formed on the basis of the 

information entered into the document in accordance with the algorithm shown 

in Fig. 3. 
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Fig. 3. Algorithm for the formation of the index sequence [6]. 

 

The fixation of the index sequence corresponding to the selectable 

support words is carried out step by step within the framework of the organized 

selection cycle of the reference words. In the absence of a unified version of the 

formulation defined by the reference word in the lexontology, the introduced 

non-unified fragment is inserted into the index sequence. Upon completion of 

the document generation process, the signature section of the official (the 

document executor) is recorded in the signatures section, which is also 

concatenated into an index information package. 

The principal difference of this variant from the classical method of 

forming the index sequence is the use of binary codes, where "0" is the reference 

word not select- ed, and "1" is the reference word selected. Within each level, 

its own binary sequence is fixed, which is translated into a decimal system, 

thereby obtaining one decimal number per level. All levels are arranged one 

after another through the gap. If there are non-unified fragments, they are 

located after the decimal number of the corre- sponding level and are located 

inside the characters “(” and “)”, and after the for- mation of the sequence is 

completed, concatenated into one line, then compressed using the selected 

archiving algorithm, and then added to the end of the index se- quence , and all 

previous non-unified fragments are deleted and replaced with num- bers 

corresponding to numbers in the concatenated string. 

Consider a conditional example of fixing a fragment of an index sequence 

when generating a process instruction using the classical method of forming an 

index se quence and using a modified method of forming an index sequence, 

which is given in [3]. The lexicological scheme of the technological instruction 

is presented in Fig. 4. 
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Fig. 4. Lexontology of technological instruction. 

 
Table 1. Planned results of the DE Program (fragment). 

 
Level 

number 

Classic way New way 

1 1-3+« Plasma-12m-

02» 

4(«Plasma-

12m-02») 

2 2-1 1 

3 3-1 1 

4 4-1+4 9 

5 5-1:1+2 1(3) 

6 6-1:1-2;2-4;4-6+2:3-

5;5-7;6- 

8+3:140-260;140-

170;150-170 

7(1-2  2-4  4-

6;3-5  5-7   6- 

8;140-260   

140-170   150- 

170) 

7 7-1:1+5 1(17) 

8 8-1:1 1(1) 

9 9-1:1+2 1(3) 

10 А-1:3-5+2-1+3:5-

10+4 

7(3-5;1;5-

10;4) 

 

As a result, we obtain the following sequence for the classical method: 
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1-3 + “Plasma-12m-02” 2-1 3-1 4-1 + 4 5-1: 1 + 2 6-1: 1-2; 2-4; 4-6 + 2: 

3-5 ;  5-7; 6-8 + 3: 140-260; 140-170; 150-170 7-1: 1 + 5 8-1: 1 9-1: 1 + 2 A-1: 

3-5 + 2 -1 + 3:5-10 + 4. 

For the new method, the sequence is as follows: 

4 (Plasma-12m-02) 1 1 9 1 (3) 7 (1-2 2-4 4-6; 3-5 5-7 6-8; 140-260 140-

170 150-170) 1 (17) 1 (1) 1 (3) 7 (3-5; 1; 5-10; 4) 

After this, we archive the line "Plasma-12m-02", since it is the only non-

unified in- formation and add the result to the end of the index sequence. And 

instead of "Plas- ma-12m-02" we write down "1". 

Obviously, the new method gives a gain in the length of the sequence, 

and accord- ingly the volume of the stored document. 

3. At the sixth stage, graphic components, such as logos, pictures, 

etc., are added to the formed index sequence. The index of the graphic 

component is added to the end  of the sequence. 

4. At the seventh stage, the resulting sequence is additionally 

compressed by the archiver. 

 

Conclusions 

 A method of reducing text documents has been developed and its 

effectiveness has been proved by the example of technological 

instruction. 

 The developed methodology defines a clear sequence of actions for 

reducing the 

volume of a text document and allows its use in enterprises of the 

microelectronic industry. 

 As a result of the study, the following problems were identified and 

further re- search will be aimed at: a large amount of non-standardized 

information in the in- dex sequence, which significantly increases its 

size; the need for substitution of their non-indexed graphic materials 

in the sequence, which leads to the need to change the method of 

adding an index of graphic components. 
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LOGIC AND MATHEMATIC MODEL OF SUBJECT AREA 

DESCRIPTION FOR CORPORATE INFORMATION SYSTEM 
To build and receive a logic-mathematical substantiation and model of process of 

construction of the description of any subject area for the corporate information system. The 

proposed subject area for building the system is broken down into constituent elements and 

relationships between them. With the use of discrete mathematics methods in relation to the 

graphs and two-seater predictates of the first order built an interconnected model of the 

subject area. Logical and mathematical model was built on the basis of main components of 

the subject area. In a basis of a technique of construction of its description use of the graph- 

ical description with application of transformation in semantic model of predicate type that 

allows further to use the received model for construction of the normal- ized databases is put. 

From research it has been received, that for construction of the qualitative description of the 

subject domain of the corporate automated in- formation system it is necessary to use some 

consecutive iterations. Logic and mathematical model allows to make in a general view 

construction of the descrip- tion of the subject area of the corporate automated information 

system. And fur- ther this generalised model can be transferred on absolutely any concrete 

subject area. Advantage of construction of the description of subject area in the form of 

predicate type’s semantic model is the integral sight at all considered subject area, 

information representation in the integral form is better perceived. At construc- tion of such 

graph there is a possibility to restore missing logical links in their completeness.   

KEYWORDS: model, description, subject area, automated information system, 

mathematical justification, semantic model, logic, predicate. 

 

Introduction 

Building a description of the subject area is an important element in the 

design of any system, even the simplest one. As it has been considered in article 

[1], there is a considerable quantity of techniques and methods for construction 

of the description of subject domain of corporate information system. 

The purpose of this work is to expand the method of constructing a 

description of the subject area using a semantic network of predicate type [2, 3, 

12] by introducing a logical and mathematical model, to obtain a formal 

description of the subject area using the mathematical model. 

mailto:kmaslenikov@bmstu.ru
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Let's introduce some necessary concepts for building a logical and 

mathematical model. We will understand a part of the real world within the 

limits of the field of functioning of the developed corporate automated 

information system as subject area (MSA). In the offered technique the subject 

domain is divided into some making parts. Thus, the subject domain in a 

technique is understood as the following model consisting of the following 

interconnected parts: 

─ fundamental model of the subject area; 

─ substantial model of the subject area; 

─ conceptual model of the subject area. 

The Fundamental Model of the Subject area (FMS) is a set of 

fundamental concepts to which the real world objects correspond, presented as 

a oriented marked graph, and the relationship between the concepts. Based on 

the definition, we get the following formal definition of the conceptual model: 

The Substantial Model of the Subject area (SMS) - marked graph, the 

tops of which are information elements - specific implementation of 

fundamental concepts or their characteristics. Based on the definition we get the 

following formal definition of the content model: 

The Conceptual Model of the Subject model (CMS) is an abstract 

description of a fragment of the real world, as well as the conceptual model, 

which is obtained as a result of the identification of concepts (properties) 

inherent in this fragment, indicating their attributes (permissible values) and 

possible links between them. Based on the def- inition we get the following 

formal definition of the conceptual model: 

As a result of unification of three models of FMS, SMS, and CMS, and 

also their interrelationships among themselves we receive model of subject 

domain (MSA). 

The constituents of these three models are given in the article [1]. Further 

on its basis and [4, 5, 6, 7] we shall enter logic-mathematical model of 

construction of subject area of the corporate automated information system, 

using graphs and double predicates. 

Relevance 

There is a considerable quantity of techniques for construction of the 

description of some subject area which will be used for designing of the 

corporate automated infor- mation system. However in a counterbalance to 

other techniques, at the heart of con- struction of the given model revealing 

process and the description of concepts, and also certain definitions which are 

inherent in analyzed subject domain lies. It allows end users to build and 

actualise models of subject area by simple and natural operations of creation, 

change and removal of concepts and their essences. 

On this basis, the methodology based on a formalized mathematical 

model, with numerous developments will unify the process, as well as reduce 
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the time to develop the system, to identify hidden logical relationships in the 

subject area. 

The technique of modeling the subject area as interconnected models (the 

concept model of the subject area, the content model of the subject area, the 

conceptual model of the subject area), modeling the subject area using graphical 

and specification tools based on the analysis of information needs of the end 

user, a logical and mathematical model for the interpretation of the subject area 

of the information system. 

Main part: model’s description 

Let us assume that there is a certain subject area of the MSA, then from 

the given definitions and formal descriptions we will get the following results 

in formulas (1) - (3): 

∃ 𝑀𝑆𝐴  ⇒  ∃! 𝐹𝑀𝑆 ⇒ ∃ 𝐹𝑁𝑖, ∃ 𝐸𝑖𝑗 𝑖=1̅̅̅,̅�̅�,   𝑗=1̅̅̅,̅�̅�,   𝑖≠𝑗 (1) 

∃ 𝑀𝑆𝐴  ⇒  ∃! 𝑆𝑀𝑆 ⇒ ∃ 𝑅𝑃𝑖 𝑖=̅1̅,̅�̅̅� (2) 

∃ 𝑀𝑆𝐴  ⇒  ∃! 𝐶𝑀𝑆 ⇒ ∃ 𝑆𝑖 , ∃ 𝑉𝑗𝑖=̅1̅,̅�̅�; 𝑗=̅1̅,̅�̅� (3) 

Formulas (1) - (3) reflect the main components and uniqueness of parts 

of the model of the subject area (MSA). Let us consider, in order, the 

corresponding parts of the model of the subject domain (MSA). 

Modeling of the logical and mathematical model of the process of 

building a funda- mental model. From existence of fundamental model and 

formula (1) we receive: 

∃ 𝐹𝑁1, … , ∃ 𝐹𝑁𝑖, … , ∃ 𝐹𝑁𝑛  → {𝐹𝑁𝑖}𝑖=1̅̅̅,̅�̅� (4) 

∃ 𝐹𝑁𝑖, ∃ 𝐹𝑁𝑗  ⊨ ∃ 𝐸𝑖𝑗  ∶= 𝐹𝑁𝑖  ⋀ 𝐹𝑁𝑗,𝑖=1̅̅̅,̅�̅�,𝑗=1̅̅̅,̅�̅�,𝑖≠𝑗 (5) 

As a result, from formulas (4), (5) we will receive set of arcs of 

fundamental model which will form graphical representation: 

𝐸𝑖𝑗  (𝐹𝑁𝑖  ,  𝐹𝑁𝑗),𝑖=1̅̅̅,̅�̅�,𝑗=1̅̅̅,̅�̅�,𝑖≠𝑗 (6) 

Now let us introduce the rules of transformation of the graph form of 

representation of the conceptual model of the subject domain into a semantic 

network of predicate type. Recall that the predicate [5, 8, 9] consists of the 

following components, which are presented in expression (7). 

P = {P, N, (T1,T2)} (7) 

where P is the predicate symbol, N is the name of the predicate symbol, 

T1 is the first term, T2 is the second term. 

The corresponding logical and mathematical expressions for conversion 

are given in formulas (8) - (10). After the corresponding actions we will get the 

predicate presented in formula (11). 
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𝐸𝑖𝑗  → 𝑃𝑟𝑒𝑑 ("𝑝𝑎𝑟𝑡 − 𝑠𝑜𝑚𝑒")𝑘𝑖=1̅̅̅,̅�̅�,𝑗=1̅̅̅,̅�̅�,𝑖≠𝑗,𝑘=̅1̅̅,�̅̅� (8) 

𝑂𝑅 

𝐸𝑖𝑗  → 𝑃𝑟𝑒𝑑 ("𝑖𝑠 − 𝑎")𝑘𝑖=1̅̅̅,̅�̅�,𝑗=1̅̅̅,̅�̅�,𝑖≠𝑗,𝑘=̅1̅̅,�̅̅� 

𝐸𝑖𝑗  → 𝑃𝑘 𝑖=1̅̅̅,̅�̅�,𝑗=1̅̅̅,̅�̅�,𝑖≠𝑗,𝑘=̅1̅̅,�̅̅� (9) 

𝐹𝑁𝑖  → 𝑇1𝑖𝑘  ,  𝐹𝑁𝑗  → 𝑇2𝑗𝑘 ,𝑖=1̅̅̅,̅�̅�,𝑗=1̅̅̅,̅�̅�,𝑖≠𝑗 (10) 

𝑃𝑘  𝑃𝑟𝑒𝑑𝑘 (𝑇1𝑘 , 𝑇2𝑘)𝑘=̅1̅̅,�̅̅� (11) 

We obtain that Eij's relationship between FNi and FNj can be 

transformed into a predicate symbol name and the corresponding concepts into 

first and second terms. 

Building a logical and mathematical model of the process of building a 

substantial model. From the formula (2), as well as the existence of a substantial 

model of the subject area will get the following logical and mathematical 

expressions: 

∃ 𝑅𝑃1, … , ∃ 𝑅𝑃𝑙 , … , ∃ 𝑅𝑃𝑚  → {𝑅𝑃𝑙 }𝑙=̅1̅,̅�̅̅� (12) 

~∀𝐹𝑁𝑖  ⊨ ∃ 𝑅𝑃𝑙  ,𝑖=1̅̅̅,̅�̅�,𝑙=̅1̅,̅�̅̅� (13) 

As a result of the analysis of formulas (12), (13) we come to the 

conclusion that not every concept of the fundamental model of the subject 

domain is connected or contains a specific implementation in the substantial 

model of the subject domain. Therefore, let us introduce the following 

limitation in the form of formula (14), which expresses the previous remark. 

∀𝐹𝑁𝑖  ≔ {𝑅𝑃𝑙 }  ∨  {∅} ,𝑖=1̅̅̅,̅�̅�,𝑙=̅1̅,̅�̅̅� (14) 

The fundamental and substantial models of the subject domain are 

related to each other, which reflects the formula (13), so we obtain the 

following relations: 

 

((∀𝑅𝑃𝑙  ⇒ ∃! 𝐹𝑁𝑖) ∧ (∀𝑅𝑃𝑙  ⇏ ∃𝐹𝑁𝑗)) ⇒ ∃𝑆𝑣1  ≔= 𝐹𝑁𝑖  ⋀ 𝑅𝑃𝑙 

𝑙=̅1̅,̅�̅̅�,𝑖=1̅̅̅,̅�̅�,𝑗=1̅̅̅,̅�̅�,𝑖≠𝑗(15) 

𝑆𝑣1  = {there is some}𝑘(𝐹𝑁𝑖, 𝑅𝑃𝑙)𝑖=1̅̅̅,̅�̅�,𝑙=̅1̅,̅�̅̅�,𝑘=̅�̅̅�+̅̅̅1̅̅,�̅� (16) 

Formulas (15), (16) reflect the relationship between the specific 

implementation of the RPl of the content model and the concept of FNi 

fundamental model of the subject area. 



 195 

For conversion to the semantic model of predicate type the following 

logical rela- tions are used, which are given in formulas (17) - (19). As a result 

we obtain a predicate 

(20) for the semantic model. 

𝑆1𝑘  → 𝑃𝑟𝑒𝑑𝑘𝑘=̅�̅̅�+̅̅̅1̅̅,�̅� (17) 

𝑆𝑣1𝑘  → 𝑃𝑘 𝑖=1̅̅̅,̅�̅�,𝑗=1̅̅̅,̅�̅�,𝑖≠𝑗,𝑘=̅�̅̅�+̅̅̅1̅̅,�̅� (18) 

𝑅𝑃𝑙  → 𝑇1𝑘  ,  𝐹𝑁𝑖  → 𝑇2𝑘 ,𝑖=1̅̅̅,̅�̅�,𝑙=̅1̅,̅�̅̅�,𝑘=̅�̅̅�+̅̅̅1̅̅,�̅� (19) 

𝑃𝑘  𝑃𝑟𝑒𝑑𝑘 (𝑇1𝑘 , 𝑇2𝑘)𝑘=�̅̅̅�+̅̅̅1̅̅,�̅� (20) 

Thus, the relationship between the concept of FNi of the fundamental 

model and the specific implementation of the RPl of the content model can be 

transformed into the name of the predicate symbol, and the related elements 

RPl and FNi in the first and second terms, respectively. 

Modeling of logic-mathematical model of process of construction of 

conceptual model. From the formula (3), and also existence of conceptual 

model of subject area we receive following logic-mathematical expressions: 

∃ 𝑆1, … , ∃ 𝑆𝑖, … , ∃ 𝑆𝑔  → {𝑆𝑖}𝑖=̅1̅̅,̅�̅� (21) 

∃ 𝑉1, … , ∃ 𝑉𝑗, … , ∃ 𝑉𝑝  → {𝑉𝑗}𝑗=̅1̅,̅�̅� (22) 

Each property of the concept of the fundamental model of the subject 

domain con- tains a set of acceptable values, and in turn any value may have 

some property, which is reflected in the formulas (23), (24). 

∀𝑆𝑖  ⊨ ∃ 𝑉𝑗  ∶ 𝑆𝑖  → 𝑉𝑗  ,𝑖=̅1̅̅,̅�̅�,𝑗=̅1̅,̅�̅� (23) 

~∀𝑉𝑗  ⇒ ∃ 𝑆𝑓  ∶ 𝑉𝑗  → 𝑆𝑓  ,𝑓=̅1̅̅,̅�̅�,𝑗=̅1̅,̅�̅� (24) 

The conceptual model of the subject area is connected both with the 

conceptual model and the substantial model. The first interrelation of the model 

is achieved due to the relation between the concept FNi and the property Sj (25), 

(26), the second relation is achieved due to the relation between the concrete 

implementation RPi and the per- missible value Vj (27), (28). 

(𝐹𝑁𝑖    ⊢  𝑆𝑘) ⇒ ∃𝑆𝑣2  ≔ 𝐹𝑁𝑖  ⋀ 𝑆𝑘  ⇒ 𝐹𝑁𝑖  →  𝑆𝑘 𝑖=1̅̅̅,̅�̅�,𝑘=̅1̅̅,̅�̅�

 (25) 

𝑆𝑣2  = {𝑡ℎ𝑒𝑟𝑒 𝑖𝑠 𝑝𝑟𝑜𝑝𝑒𝑟𝑡𝑦}𝑘  (𝐹𝑁𝑖, 𝑆𝑘)𝑖=1̅̅̅,̅�̅�,   𝑘=̅1̅̅,̅�̅�,   𝑘=̅�̅�+̅̅̅1̅,̅�̅� (26) 

(𝑅𝑃𝑙    ⊢  𝑉𝑓 ) ⇒ ∃𝑆𝑣3  ≔ 𝑅𝑃𝑙  ⋀ 𝑉𝑓  ⇒ 𝑅𝑃𝑙  →  𝑉𝑓 𝑙=̅1̅,̅�̅̅�,𝑓=̅1̅,̅�̅�

 (27) 
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𝑆𝑣3  = {𝑡ℎ𝑒𝑟𝑒 𝑖𝑠 𝑣𝑎𝑙𝑢𝑒}𝑘  (𝑅𝑃𝑙 , 𝑉𝑓)𝑙=̅1̅,̅�̅̅�,   𝑓=̅1̅,̅�̅�,   𝑘=̅�̅�+̅̅̅1̅,̅�̅� (28) 

To transform the graph of the conceptual model of the subject area in the 

semantic model of the subject area it is necessary to use logical and 

mathematical formulas (29) 

- (31), as a result we get a predicate (32). 

𝑆𝑖  → 𝑃𝑟𝑒𝑑𝑘 𝑘=̅�̅�+̅̅̅1̅,̅�̅�,𝑖=̅1̅̅,̅�̅� (29) 

(𝑅𝑃𝑙  → 𝑇1𝑘 ) ∨  (𝑉𝑗(𝑆) → 𝑇1𝑘 ) ∨ (𝐹𝑁𝑖  → 𝑇1𝑘 

),𝑖=1̅̅̅,̅�̅�,𝑙=̅1̅,̅�̅̅�,𝑗=̅1̅,̅�̅�,𝑘=̅�̅�+̅̅̅1̅,̅�̅� (30) 

𝑉𝑗  → 𝑇2𝑘 ,𝑗=̅1̅,̅�̅�,𝑘=̅�̅�+̅̅̅1̅,̅�̅� 𝑇2𝑘  → 𝑃𝑘 𝑘=̅�̅�+̅̅̅1̅,̅�̅� (31) 

𝑃𝑘  𝑃𝑟𝑒𝑑𝑘 (𝑇1𝑘 , 𝑇2𝑘)𝑘=̅�̅�+̅̅̅1̅,̅�̅� (32) 

We can transform property of concepts from conceptual model of subject 

area in a name of predicate symbol, and concrete realizations RPl - in the first 

term (if there is a connection between substantial and conceptual models), 

concept FNi - in the first term (if there is a connection between fundamental 

and substantial models), permissible value Vj - in the first term if connection 

between permissible value and property is transformed (if permissible value 

contains property), otherwise - in the second term (32). 

Let us describe more generally the formalized logic-mathematical model 

of the method. 

1. Construction of the fundamental model 

a. Identification of general concepts of the subject area (see Fig. 1, 

formula 4). 

 

Fig. 1. Selection of notions in the subject area 

 

b. Getting the subject area graph (see Fig. 2, formula 5). 
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Fig. 2. The subject field graph 

 

c. Getting the arcs of the graph (see formula 6) 

d. Conversion of arcs of the graph into two-seat predicates (see 

formulae 8 - 11). 

Construction of a semantic network of predicate type (see fig. 3). 

Fig. 3. Formal description of a predicate semantic network for a fundamental model of a 

sub- ject domain 

1. Construction of a substantial model. 

a. Identification of specific implementations of the subject area (see 

Fig. 4, formula 12). 

 
Fig. 4. Selection of specific implementations of the content model 
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b. Grouping of specific implementations of the subject area 

(classification by fun- damental concepts) (see Fig. 5, formulas 13, 

14) 

c. Determining the relationship between fundamental and substantial 

models of the subject area (see formula 15, 16). 

Construction of a semantic network of predicate type (see Fig. 6, 

formulas 17 - 20). 

 

  
 

 
 

Fig. 5. Grouping of specific implementations of the substantial model 

 

 

 

 

 

 

 

 

 

 

 

 

Fig. 6. Predicate semantic network for the substantial model of the subject area 

 

2. Construction of a conceptual model. 

a. Identification of specific features and properties of the concepts of 

the subject area (see Fig.8, Formula 21 - 24). 

b. Determining the relationship between fundamental and conceptual 

models of the subject area (see Fig. 7, formulas 25, 26). 
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Fig. 7. Relationship between fundamental and conceptual models 

 

Determining the relationship between substantial and conceptual models 

of the subject area (see Fig. 9, formulas 27, 28). 

 
 

Fig. 8. Initial stage of conceptual model development in the subject area 

RPl               Vf 
Fig. 9. Relationship between the substantive and conceptual models 

 

a. Construction of a semantic predicate network for the conceptual 

model of the subject area (see Fig. 10, formula 29 - 32) 

 

 

 

Fig. 10. Semantic network of predicate type for conceptual model of the subject area 

As a result of association of fundamental, substantial and conceptual 

models with all interrelations in a uniform model we receive model of subject 

area in the form of graph model, and also semantic model of predicate type 

which with ease by means of some rules can be displayed in other models. These 

rules will be developed in the following work. 

Model criteria 

However, for the qualitative construction of the subject area and its 

evaluation, some criteria for qualitative analysis should be introduced. Usually 

several specialists are in- volved in the construction of the subject area, so when 

modeling the subject area with the help of collective technology it is built on 

the basis of some basic method (described above) for modeling and involves 

the construction of the following interrelated models: 

─ building a basic functional model, 
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─ building an improved functional model, 

─ the formation of a glossary of essentials of the subject area, 

─ verification of the model built, identification of system-wide 

components, 

─ building a conceptual data model. 

Building a base model. On the given step of model working out of 

functional re- quirements of the future system by several analysts in a parallel 

mode occurs, there is an organized conducting glossary of documents, however 

full structure of attributes of subject area is absent, the depth criterion of the 

description of functional model of sub- ject area is entered. 

Building an improved functional model of the subject area. This step 

checks the model for consistency with the selected criterion of depth of 

description of the subject area of the functional model, correcting the glossary 

of documents, as well as integrat- ing private results of modeling the subject 

area. 

Forming a glossary. This step defines the informational essence of the 

subject area on the basis of the glossary, checks and integrates the results of 

parallel work. 

Checking the model built. At this step, integrity of the built model is 

checked, and adequacy of the built model is checked with the help of expert 

estimations. 

Identification of system-wide components. On the basis of constructed 

glossaries with the help of the formalized method there is an identification of 

system-wide entities and components, as well as limitation of model 

dimensionality of the subject area with logical integrity. 

Construction of a conceptual model of the subject area. On the basis of 

the previous step, the essence of the subject area, which are relevant to it as a 

whole (the conceptual model of the subject area), as well as facts of the subject 

area, information about which should be stored, are highlighted. 

For the necessary level of detail of the subject area the depth of 

description criterion of the subject area is formulated, which promotes: to 

provide the necessary level of data description for the next steps of modeling, 

universal for all developers level of abstrac- tion of the considered model of the 

subject area, limiting the complexity of the func- tional model under 

development. Universal level of abstraction serves for logical rela- tionship and 

integrity of the final result of collective modeling. The given criterion is 

necessary for removal of superfluous detailed elaboration of model at collective 

mod- elling by analysts. 

This criterion can be formulated as follows: the lower level data stream 

of the model corresponds to one information object of the subject area before 

its formalization and generalization into abstract categories. Thus, building a 

functional model of the subject area until all lower level data flows are written 
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into information objects of the subject area, while the lower level processes may 

have different complexity. 

The given criterion allows to form glossaries, depth of the description 

allows to carry out system-wide modelling, uniform level of abstraction, 

restriction of complexity of functional model. 

An important step in system design is the procedures for checking the 

model at all stages of work on the project. The main tasks of verification 

procedures in the analysis of the subject area are: 

─ checking the correlation between the subject area model and the 

system require- ments (an informal process that depends on the 

quality and presentation of the re- quirements to start work), 

─ syntax correctness check (performed with the help of analysis and 

design tools), 

─ checking the semantic correctness of the subj ect area (checking the 

subj ect area for all functional nodes, links between them, data and 

process specifications), 

─ completeness check (model decomposition was carried out according 

to formally checked criterion, for example, conformity of processes 

and functions of elements of organizational structure, there is a full 

set of actual documents, there are initial information objects and 

formalized objects) 

checking the logical integrity of the subject area (conducted through the 

integration of parallel work and common glossaries that reflect the information 

objects of the subject area). 

Results and discussion 

Thus, as a result of application of the given technique we receive the 

simulated and constructed model of a subject domain in the form of the united 

scheme, applying se- mantic networks of predicate type, and also graphs and 

metagraphs. 

For construction of the qualitative description of the subject area of 

corporate auto- mated information system it is necessary to use some iterations 

for construction of each graphical and semantic model. 

To check the adequacy of the constructed model, we apply the following 

criteria: 

1. each document of the subject area must be included in the glossary 

of documents, 

2. each element of the glossary must be present in the functional model, 

and also correspond to at least one element of the glossary of entities. 

The main advantages of building a description of the subject area of 

corporate auto- mated information system as a semantic network of predicate 

type is: 

─ systemic - a holistic view of the entire subject area under 

consideration; 
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─ uniformity - presentation of information in a generalized predicate 

and graphic form; 

─ link recovery - when building such a graph it is possible to recover 

missing logical links of the subject area in their entirety. 

The disadvantage of this method of constructing the description of the 

subject area is that with increasing number of vertices of the graph, as well as 

the content model description becomes cumbersome and inconvenient for 

reading. And also there is a difficulty in distinguishing notions between 

conceptual and conceptual models of the subject area [11]. 

To solve the first problem it is possible to depict on the graph universal 

implemen- tations [10, 14] from which all others will inherit the necessary links 

and properties (analogue of inheritance in the object-oriented approach). The 

decision of the second problem is given at discretion of the person-developer 

(the engineer on knowledge) who describes subject area for development of 

information system [13], and also de- pends on his practice in modelling subject 

areas of the corporate automated information systems. 
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STATE DIAGNOSIS SYSTEM AND PROCESS SAFETY MANAGEMENT 

FOR INDUSTRIAL PROCESSES 
This article describes a solution to a fundamental problem: creation a system of 

intellectual decision making when managing the technological safety of an industrial system. 

When establishing safety management for technological processes, it is suggested to use a 

risk criterion that mirrors the safety level and takes into consideration the technological 

dimension of uncertainty and the human risk factor. Pulse signals are used for effective 

predictive control, and finite difference automaton models are used for situational control.   

KEYWORDS: Mode of Operation, Behavior Patterns, Intelligent Agent, Multi-agent 

System, Fuzzy Sets. 

 

Introduction 

One of the problems with synthesizing industrial technological safety 

systems is the uncertainty, arising both from our (lack of) knowledge of 

physicochemical processes and from random perturbations. That leads into the 

necessity to enhance the existing technological safety systems as well as to 

develop new methods for synthesizing new systems. The early detection of 

malfunctions and their elimination is the main purpose of safety systems. The 

approach that is considered promising for dynamic processes taking part within 

semi-structured and fuzzy environments is the one that is based on fundamental 

knowledge, result  framework and revised criteria for management quality. It is 

suggested that, when establishing the safety management for technological 

processes, one should use such risk criterion which takes into consideration the 

technological dimension of uncertainty and the human risk factor to assess the 

mailto:vnbgtk@mail.ru
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safety level. From the management point of view, currently a technological 

safety system means a multi- level hierarchical technological system of 

prediction management. Pulsed signals are used for effective predictive 

management, and finite difference stochastic models are used for situational 

management. In this article, the implementation of said method (taking into 

consideration the management risks) is studied, using the case of acetylene 

(manufactured through oxidative pyrolysis of natural gas) and the selective 

treatment of the tail gas by manufacture of non-concentrated nitric acid. This 

method of risk management has proven beneficial both in terms of reducing the 

waste of all resources involved and in terms of reducing the emission of harmful 

and dangerous pollutants into the environment. 

Problem Statement 

According to the Federal Law “On Industrial Safety of Hazardous 

Production Facilities”, industrial safety is “the state of protection of vital 

interests of an individual and public against accidents at hazardous production 

facility and consequences thereof” [1]. According to the same law, this safety 

is ensured by the industrial safety management system, a “complex of 

interrelated organizational and technical measures executed by the organization 

operating hazardous production facilities for the objective of accidents and 

incidents prevention at hazardous production facilities…” [1]. 

This law states that an industrial safety management system shall ensure 

the following, among the rest: 

 identification of objectives and tasks of the organizations when 

ensuring industrial safety; 

 identification, analysis and forecast of accident risk at hazardous 

production 

facilities and threats related to such accidents; 

 ensure availability and operability of the required devices and 

process control systems in compliance with the established 

requirements. 

Creation of such system would imply the application of modern software 

and information technologies to a rather critical area; namely, decision making 

in an emergency situation when technical safety (being an element of industrial 

safety) needs to be implemented. In this case, decision making would require 

instruments developed with artificial intelligence theory [2-4] as well as non-

standard methods to solve non-standard problems in a semi-structured and 

fuzzy environment. The architecture of such system would incorporate the 

following: 

 a subsystem for intellectual and informational decision making 

support for a non-operational control loop that defines the 

objectives, upholds technological safety and determines the 

safety index; 
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 a subsystem for intellectual and informational decision making 

support for 

an operational control loop that solves the I&C system problems having 

to do with upholding the safety in a none-immediate-mode; 

 a subsystem for supporting the software and hardware necessary 

for technological safety. 

To implement such architecture, it would be necessary to use a local 

network and a well-developed I&C system, in order to bring the operator out of 

the technological control loop and give him the emergency management 

capacity. 

A formalized and conceptual formula for the evaluation of technological 

safety 

T k can be represented in the following way: 

T k = < Dk-1 (Dk-2, …), Uk (Uk-1, …), R, Bk (Bk-1, …), A > 

where k is the time point for evaluation of a certain state; Dk is the danger 

vector; Uk is the management vector which offsets the danger; D U is the 

composition of dangers and management; D U R is the relation to the 

decisions made; Bk is the safety quantity and the safety evaluation vector 

normalized against a certain rule (e. g., interval [0,1]) or against a Boolean 

function <false, true> (e.g., Bk  [0,1]); A is certain (e.g., probabilistic, fuzzy) 

conversion operators serving to determine the safety level. D and U are finite 

and countable for real industrial technological processes. 

In this article, the following situation is studied as a common case [5]: 

 
where z is the controllable variable and the observed parameter value; u 

is the regulatory variable; Hi is the Markov parameter and the rate at which the 

assessment module is shifting; bk is the different between the actual output and 

the prediction; η is the measurement error; rk is the regulator value. Δuk = uk – 

uk-1 and Qz; S is the weight regularization and || zk+1 – rk+1 ||
2

Qz is the general 

overview of the norms for the weighted least squares method [5,6]. 

Calculation the Safety Index 

The principles of a diagnostics model are based on such concepts as safe 

operating area and safety center of an object being diagnosed. Current state of 

an industrial process is evaluated with the help of a safety index which refers to 

the proximity between the safety center and the current state of the process. The 

safety index is quantified as the intersection between the current situation area 

and the safety center area [2,3]: 
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To evaluate the state of technological safety in terms of both quantity and 

quality, it is necessary to identify the technological safety center. For this 

purpose, a situational table shall be drawn aligning a probable industrial 

situation with a respective set of controlling actions through fuzzy rules 

D U R that regulate the choice between a situation and a set of controlling 

actions. To implement a fuzzy outcome, a linguistic variable shall be entered 

into each parameter of the technological process <βi, Ei, Di>, where βi is the 

name of a linguistic variable; Ei 

= {E1i, E2i,..., E
Mi } is the term-set of the linguistic variable βi; Di is the 

basic set of the linguistic variable βi (figure 1). 

 

Fig. 1. Membership functions of a linguistic variable <βi, Тi, Di > 

 

A vector which consists of a set of linguistic variables βi fuzzily refers to 

a certain state of the technology corresponding to a given situation [5]. Next 

step is to formalize the semantic (descriptive, verbal) information gathered 

through a survey of the service personnel; translate said information into the 

language of fuzzy logic, make the management decisions and form a database 

using the monitoring data. The database structure displays variants of 

technological safety rates (Table 1). 

Based on this database, the subjective assessment of the ideal are 

calculated. Figure 2 represents the mechanisms for building a semi-structured 

deterministic model of system assessment and of the system’s movement 

towards the safety point. 

This mechanism includes the damage sustained in a functioning system. 

The risk assessment index is measured basing on the same calculation 

mechanism: 

InRisk(Š
*)={In(Š* ), In(Š* )}, 

where In(Š* ) is the technological safety index; In(Š* ) is the damage index 

[3]. 

 

   

 

 

 



 207 

To assess the risk in the current state of the process, it is necessary to test 

the fuzzy equality of an input fuzzy situation Š* and a fuzzy situation that refers 

to the safety center Š0. The degree of their fuzzy equality shall be referred to as 

the technological risk index: 

In(Š*
p) = v(Š*

p, Š
0
p)& v(Š0

p, Š
*
p). 

 
The risk index is at its lowest point when the operating point of the 

process converges with the technological safety center B(Š0)=0. As the 

operating point of the process draws more distant from the technological safety 

center, the risk index is growing. When the operating point leaves the operating 

(safe) field or reaches one of the field’s limits, InRisk(Š
*)=1.  
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Fig. 2.Mechanisms for building a fuzzy defined deterministic model of system 

assessment and of the system’s movement towards the safety point: a) representation of a 

possible membership function of a process paramenter for different states; b) graph of 

current technological parameter values; c) formation of a fuzzy defined impulse model. 

 

Synthesizing a Management System 

Depending on the particulars of a given technological process, this 

method can be implemented in different ways. E. g., when managing the 

manufacture of acetylene through oxidative pyrolysis of natural gas [7] the 

technological safety index is the determinant of calculations, as it is necessary 

to reduce the number of emergency stops that are caused by variables 

determining technological safety 

exceeding or falling below their valid values. To ensure that, it is 

sufficient to only make sure the values of these variables lay within the 



 209 

technological safety field; meanwhile, the safety center itself, while ensuring 

the maximum process safety, doesn’t have to guarantee the necessary output of 

acetylene as commercial product. 

Another thing to consider when synthesizing a process management 

system is the intervals at which the data from the managed object becomes 

available, in order to avoid emergencies during the intervals when the data is 

not being received. In this case, the input data are the parameters received from 

the managed object; a non-linear programming problem is solved using these 

parameters in order to determine the safety center and safety field and then alter 

the location of the operating point. The proposed management system consists 

of two levels. 

The lower level ensures that the local control loops meet their required 

characteristics, the upper level upholds the technological safety, determines and 

implements the time-to-time adjustments to the regulators of the lower level 

local control loops (regulators setting such parameters as the flow rate of 

methane GCH4 and oxygen GO2 in the reactor, the flow rate of water in the 

tempering of pyrolysis gas Gwt, the flow rate of methane in the burner of the 

heater Gheat). 

Since the process of oxidative pyrolysis functions under conditions of 

uncertain and incomplete information, it is feasible to use the fuzzy logic 

apparatus when implementing the upper level of the management system [8]. 

The control action is developed separately for every lower level controllable 

variable with the help of a task adjustment set for each variable that determines 

the process safety (“temperature deviation in the distribution grid”, δТgr; 

“deviation in the methane share of pyrolysis gas”, δCCH4; “deviation in the 

oxygen share of pyrolysis gas”, δCO2; “temperature deviation in the pyrolysis 

gas”, δTpg) and reflects the makeup of the pyrolysis gas as commercial product 

(“the acetylene share of the pyrolysis gas”, СС2Н2) with its own set of rules for 

fuzzy logic conclusion. 

The algorithm of the management system’s upper level that determines 

the safety of the oxidative pyrolysis process can be described as follows: 

 The operating point of the process is located on the basis of data 

received from the managed object; should it be found dangerously 

close to limit values of those variables that determine the 

technological safety of the process, the objective of the 

management shall be to withdraw into a safer place (the safety 

field) as soon as possible. If the operating point is located beyond 

the critical values of those variables, the safety field of the process 

shall be determined and the deviation vector leading away from 

the safety field boundaries shall be formed for the parameters 

defining the process safety. 

 Divergence vector α is defined as a ratio of the parameters 

received from the object to the values calculated with the model. 
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 The values received from the managed object are considered input 

values of 

the model. 

 According to the rules of fuzzy input, tasks for regulators of lower 

level local control loops are calculated. 

 To prevent a possible emergency situation during the interval 

between 

controlling the pyrolysis gas makeup, tasks for those regulators are 

calculated with the help of the mathematical process model; according to the 

results, tasks for regulators of lower level local control loops are calculated are 

amended until further notice from the object. 

A simulation of the proposed management system has been established 

in order to study the dynamic quality of control resulting from such proposal. 

Based on the analysis of data received, a conclusion can be made that this 

proposed management system reduces the possibility of emergency during 

oxidative pyrolysis and increases the probability of falling into such intervals, 

where the variables determining the technological safety are lower than those 

of the existing management system. That is beneficial to the technological 

safety of the process. 

In case of the selective treatment of the tail gas by manufacture of non- 

concentrated nitric acid the safety management is implemented as follows [3]. 

After evaluating the risk level of an industrial technology, the process state is 

diagnosed based on that; then, a three-stage industrial management system is 

developed. In the risk evaluation, a semi-structured impulse model is used, thus 

taking into consideration probable losses from sudden and gradual failures, 

which increases the efficiency of the management system. Basing on the 

evaluation of a technological system, the workload is defined and the 

mathematical model parameters are amended. For managing this process, a 

three-level safety management system is proposed, in which the first level 

management is based on predictive modelling using the MPC regulators [9]. 

Currently, this is one of the most promising directions of increasing the 

management system qualities. The management bases on predicting the 

defining parameters for the process. The predictive modelling parameters are: 

 input values of the process and the set points of the technological 

safety center rk; 

 output values of the process z and the measured outputs of the 

process y; 

 controlling variables u. 

The controlling variables for the selective treatment process are: 

 rate of the reducing agent in the treatment reactor is determined 

by the ammonia flow rate (ΔGNH3) within the reactor; 

 the oxygen concentration around the treatment reactor, and 

therefore, the 
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ammonia conversion in the reactor is determined by the supplementary 

air flow rate (GSA) into absorption column. 

Control parameters are: 

 gas temperature during the input Tinp (into the reactor); 

 gas temperature during the output Тout (out of the reactor); 

 nitrogen oxides concentration (СNO+NO2). 

The perturbations are calculated equipment, management system and 

technology risk values. 

Analysis of the described managed object’s properties has shown that it 

is sensible to stabilize the output gas temperature through altering the air rate 

(GCA) and the mixture flow rate into the reactor’s combustion chamber (GNH3). 

To maximize the difference of input and output gas temperatures, it is feasible 

to sustain the necessary input gas temperature trough altering the input ammonia 

(GNH3) and air (GCA) rates. The algorithm for the process management system 

can be described as follows: 

 gathering data on the state of the object (equipment, management 

system, technological facilities); 

 calculation of the risks and of ammonia and air (ΔGNH3 and ΔGCA) 

flow 

rates alteration – MPC-regulator; 

 GNH3 and GCA calculation – fuzzy regulator. 

 amending the coefficients of the physical and chemical model – 

fuzzy evaluations based on ANFIS HC; 

 administering the controlling action. 

With the tail gas temperature values (ТTG) and output nitrogen oxide 

concentration (СNO+NO2) calculated, the expectation and dispersion amount  to 

M(X) = 279,5 and D(X) = 29,0 for ТTG; M(X) = 0,00186 and D(X) = 0,00011 for 

СNO+NO2. 

By comparing these results with those of the existing management 

system, a 

conclusion can be made that the dispersion of the control value has 

significantly decreased. 

 

Conclusion 

To improve the quality management indication through means of modern 

technological processes, it is necessary to develop and implement automatic 

regulation systems, based on atypical regulation laws. In many cases, one of the 

regulation levels would require a predictive or a fuzzy regulator. 

To increase the precision of a model, it is suggested that differential 

equation parameters undergo time-to-time adjustments. The implementation of 

suggested method (taking into consideration the management risks) is studied, 

using the case of acetylene (manufactured through oxidative pyrolysis of natural 

gas) and the selective treatment of the tail gas by manufacture of non-
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concentrated nitric acid. This method has proven beneficial both in terms of 

reducing the waste of all resources involved and in terms of reducing the 

emission of harmful and dangerous pollutants into the environment. 
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DOMAIN DRIVEN DESIGN OF INNOVATION PROCESSES FOR 

NETWORK ENTERPRISES12 
The article deals with the problems of transformation of inter-organiza- tional 

interactions of stakeholders in innovation processes of network enterprises using modern 

intelligent technologies on common digital platforms within an in- tegrated information 

space. For the design of such innovative processes, the au- thor justifies the use of the subject-

oriented design method, which allows divid- ing the tasks of designing innovation processes 

into models of bounded contexts, which can be implemented as separate microservices of a 

common software plat- form of a integrated information space. The technique of domain 

driven design of innovative processes of network enterprises is proposed.   

KEYWORDS: Network Enterprise, Innovation Process, Domain Driven Design, 

Bounded Context, Microservices. 

The digital economy involves changing business models of interaction 

between stakeholders in innovation activities, which involve a large number of 

scientific, design, production, service and support enterprises. The complexity 

of relations between busi- ness partners leads to the formation of various types 

of joint network enterprises form- ing value chains that are innovative in nature. 

Transformation of inter-organizational interactions is carried out using modern 

intelligent technologies that allow solving problems of dynamic management 

of interaction between enterprises on common dig- ital platforms within an 

integrated information space [1,2]. 

The creation of an integrated information space (IIS) of enterprises 

involves not only an intensive exchange of information between participants in 

joint innovation activities, but also the use of IIS to solve problems of adequate 

distribution of authority and re- sponsibility between partners for the 

performance of delegated work. From this point of view, there is a need to 

digitize both product descriptions of activities and directly production and 

business processes as a basis for providing services to stakeholders in joint 

activities within network enterprises. 

Currently, the following forms of such network enterprises are known 

[3]: 

- Digital factories that are built around a digital dynamically changing 

model of man- ufactured products that implements the concept of digital 

twins that provide infor- mation about the state of the product design and 

related production processes. 

- Smart factories based on the use of intelligent technologies that allow 

you to make effective decisions on the configuration of production 

processes in operational mode using robotic systems, largely based on 

                                                 
12 The research was financially supported by the Russian Foundation for Basic Research (RFBR), project 19-07-01137 А, 

18-07-00918 A 

https://kias.rfbr.ru/index.php
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the technology of multi-agent technologies, as well as methods for 

processing big data generated. 

- Virtual enterprises that allow you to connect different types of 

innovative, produc- tion, logistics and other enterprises in network 

structures for complex automation of innovative processes of the 

enterprise. 

The key characteristics of network enterprises are [4]: 

- the collective nature of intellectual work based on the cooperation of all 

stakehold- ers; 

- creating horizontal, flexible organizational structures that ensure fast 

and efficient execution of projects and processes; 

- functioning of network structures as self-organizing and self-learning 

organizations that adapt strategy and tactics of behavior in accordance 

with changing conditions; 

- meeting the needs and opportunities for continuous innovation. 

The main problems of creating such network enterprises are the 

construction of ad- equate models that comprehensively describe the activities 

of the enterprise at all stages of the life cycle from the creation of the product 

concept to the maintenance of produc- tion processes at the stage of operation 

and subsequent development. Enterprises that operate on the basis of supporting 

dynamic models of the product lifecycle are called model-based enterprises [5], 

and models of the full lifecycle of product creation and support are called 

models of digital threads [6]. 

In the process of developing life cycle models, there are problems of 

interaction be- tween various participants in innovation processes, which often 

consider the domain from different points of view, generating different contexts 

for solving problems and the need for interface interactions with each other. 

From this point of view, the appli- cation of an approach to the subject-oriented 

design of innovation processes is note- worthy [7], [8]. 

The advantage of the domain driven design approach is that it is possible 

to divide the tasks of designing innovative processes into models of separate 

subject areas, which can be implemented as separate microservices that are used 

on a common software platform of a integrated information space. The article 

develops methods of domain driven design of an integrated information space 

for interaction between stakeholders of a network enterprise [9]. 

Stages of the life cycle of an innovation process in domain-oriented 

design are mod- eled by bounded contexts that determine the features of 

interaction between participants in the process at these stages. A bounded 

context defines an explicit boundary within which a domain model is defined 

that provides a single language for interaction and representation of subject 

knowledge. A bounded context can have a hierarchical struc- ture of knowledge 

subdomains. From the point of view of developing a software plat- form, 

bounded contexts are further represented as software microservices [10]. 



 215 

From a structural point of view, a bounded context in domain driven 

design is mod- eled as the state of a set of interrelated entities. From the 

perspective of a dynamic behavioral model, actions or works on entities are 

performed by actors in accordance with the events that occur, according to 

certain rules. 

Implementation of the innovation process of product creation involves 

iterative ex- change of the results of individual stages, which necessitates 

interface interaction be- tween bounded contexts by exchanging messages. 

Interaction interfaces have different execution patterns, which include: equal 

partnership, customer-supplier, hierarchical subordination, open or secure 

protocol for accessing shared data, and so on. 

As a technique of domain-driven design of innovative processes of 

network enter- prises, the following sequence of works is proposed, which can 

be described using the system modeling language SysML and implemented by 

means of microservice pro- gramming: 

1. Allocation of bounded contexts of domain in accordance with the 

stages of inno- vation process. 

2. Identification of participants-actors of innovation process in each 

bounded con- text. 

3. Structuring entities in each bounded context and highlighting their 

states. 

4. Building an event model within bounded contexts and rules for 

their launch. 

5. Software implementation of microservices that implement the 

behavior of re- bounded contexts. 

6. Selecting message exchange templates between bonded contexts 

and program- matically configuring them for the specific domain. 

The proposed technique of domain-driven design of innovation processes 

of network enterprises allows to specify the microservice architecture of a 

software platform that supports an integrated information space for continuous 

management of the product life cycle using intelligent digital technologies. 
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BUSINESS PROCESS MODELING DURING BACHELORS TRAINING 

IN “BUSINESS INFORMATICS” IN THE CONTEXT OF DIGITAL 

TRANSFORMATION OF ENTERPRISES 

 
The article is devoted to the formation of professional competencies and skills in 

modeling and managing business processes in future specialists for the IT industry on the 

example of training bachelors with specialty 38.03.05 “Business Informatics” at NUST 

“MISIS” in the context of digital transformation. The main problems of training IT specialists 

(first of all, the issues of the formation of professional competencies) are considered and how 

to address them. The experience of applying the competence-activity approach with the use 

of interdisciplinary relations within the framework of the system, process and architectural 

approaches is generalized. 

A sequence of modeling steps is proposed, which allows to consider and 

comprehensively describe a digital enterprise as an object of economics and management in 

the form of architectural models, as well as an approach to the formation of skills in modeling 

and managing business processes of an enterprise as part of the preparation of the final 

qualification work at the Department of Business Informatics and Production Management 

Systems at NUST “MISIS”. 

KEYWORDS: digital transformation, professional competence, modeling, business 

process, systems analysis, enterprise architecture, information system, interdisciplinary 

relations. 

Introduction 

In the difficult economic conditions of the modern business environment, 

it is digital transformation that should help an enterprise remain competitive by 

http://www.nist.gov/programs-projects/digital-thread-smart-manufacturing
http://www.nist.gov/programs-projects/digital-thread-smart-manufacturing
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introducing modern technologies into business processes. Therefore, there is a 

high demand for the corresponding qualified and competent personnel. 

The analytical report «Digital Transformation in Russia» provides data 

from a survey among representatives of a number of companies [1]. 

To the question: “How does the company resolve the issue of the lack of 

new competencies that digital transformation brings?” 70% of the respondents 

answered that they are looking for new specialists to improve the situation with 

a shortage of competencies. 

The study revealed the key difficulty of digitalization and digital 

transformation processes – the lack of qualified and competent personnel. And 

here universities, which are able to provide the necessary level of training for 

the required specialists with the necessary competencies, should play an 

important role. 

What competencies will be in demand? In the same survey, respondents 

were asked to mark the most important digital competencies of employees. The 

respondents could choose several answers from the proposed ones. According 

to the survey results, the leading positions among competencies were taken by 

understanding the processes and consequences of digitalization of products and 

services, modern technologies (machine learning, artificial intelligence, 

blockchain, chat bots, etc.) and their application in digital business, flexibility, 

learnability and analytical competencies. (Fig. 1). 

Solving the set of tasks requires a model of the educational process that 

will allow you to quickly build flexible and adaptive educational trajectories 

focused on the student. This makes it possible, on the one hand, to promptly 

respond to the requirements of the labor market, and on the other, not to lose 

the consistency of knowledge and develop the skills of information and 
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communication activities, which are necessary for every graduate of the 

university 
Fig. 1. The most important competencies for employees in the field of digital technologies 

[1]. 

Let's consider the formation of professional competencies and skills in 

modeling and managing business processes in future specialists for the IT 

industry on the example of training bachelors with specialty 38.03.05 “Business 

Informatics” at the Department of Business Informatics and Production 

Management Systems at NUST “MISIS”. 

Professional competencies corresponding to the types of professional 

activities of bachelors in the occupation of “Business Informatics” 

The area of professional activity of bachelors in accordance with the 

current educational standard of higher education with specialty 38.03.05 

“Business Informatics” at NUST “MISIS” includes a survey of the business 

activities and IT infrastructure of enterprises, identification and analysis of 

requirements for information systems of enterprise management, analysis of 

requests for change, design of enterprise architecture, modeling of business 

processes, strategic planning for the development of information systems and 

Information and Communication Technologies of enterprise management, 

registration of documentation for the development, acquisition and delivery of 

information systems and Information and Communication Technologies, 

lifecycle management of information systems and Information and 

Communication Technologies for enterprise management, analytical support 

for decision-making processes for enterprise management and much more. 

The area of professional activity of bachelors with specialty “Business 

Informatics” belongs to groups 06 (Communication, information and 

communication technologies) and 07 (Administrative, managerial and office 

activities). 

Professional competencies of the educational program are formulated on 

the basis of professional standards 06.015 Information systems specialist (type 

of activity: Creation and support of information systems in the economy), 

06.022 System analyst (type of professional activity: Design and research 

activities in the field of information technology), 06.003 Software architect 

support (type of professional activity: Design and development activities), 

07.007 Process management specialist (type of professional activity: Activities 

for analysis, regulation, design, optimization, automation, implementation and 

control of processes and administrative regulations of organizations).  

Professional competencies which are divided by types of professional 

activity of bachelors with specialty “Business Informatics” are shown in Table 

1. 
Table 1. Professional competencies corresponding to the types of professional 

activity 

PC Title of competency Description of professional competency 
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PC-1 Analytical 

(in the field of business 

informatics)  

Ability to conduct research and analysis of 

enterprise architecture, requirements and changes, 

analysis of innovations in economics, management 

and Information and Communication Technologies, 

market analysis of information systems and 

Information and Communication Technologies, 

choose optimal information systems and 

Information and Communication Technologies – 

solutions for managing industrial enterprises. 

PC-2 Organizational and 

managerial (in the field 

of business informatics)  

The ability to organize a survey of the activities and 

IT infrastructure of enterprises, performance of 

work on identifying and analyzing requirements, 

management of IT services and content of 

information resources of an enterprise, use modern 

standards and methods in the development of 

regulations for organizing the management of the 

life cycle of IT infrastructure of enterprises  

PC-3 Design (in the field of 

business informatics)  

Ability to design the architecture of a digital 

enterprise, an enterprise information system, 

develop projects to optimize and regulate business 

processes and enterprise IT infrastructure, perform 

feasibility studies of projects to improve and 

regulate business processes and enterprise IT 

infrastructure, monitor and manage project 

activities on the basis of project management 

standards  

PC-4 Research (in the field of 

business informatics) 

Willingness to use the basic methods of natural 

science disciplines, mathematical apparatus and 

tools, in professional activity for theoretical and 

experimental research, to conduct research in the 

field of information systems and Information and 

Communication Technologies, to prepare scientific 

and technical reports, presentations, scientific 

publications based on the results of the research  

 

 

 This article highlights the experience of professional training of 

bachelors with specialty «Business Informatics» at the Department of Business 

Informatics and Production Management Systems at NUST “MISIS”, which 

includes the concept of applying a competence-activity approach to the 

formation of skills in modeling and managing business processes of an 

enterprise, taking into account interdisciplinary relationships in the following 

disciplines: “Theory of systems and systems analysis”, “Enterprise 

architecture”, “Architecture of information systems”, “Design, management of 

the development and implementation of information systems”, etc., which 

allows students to acquire a significant part of the listed professional 

competencies during research work. 
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The concept of applying the competence-activity approach and 

interdisciplinary connections to the formation of skills in modeling and 

managing business processes of an enterprise 

A significant role in ensuring the quality of professional training of 

students is provided by the competence-activity approach used at the 

Department of Business Informatics and Production Management Systems to 

teaching disciplines that form professional competencies, and interdisciplinary 

communications. 

The result of the training is the acquisition of competencies by students 

in the process of mastering professional modules with a significant number of 

interdisciplinary connections. With this approach, the goals of education are 

associated with the performance of certain specific functions and with 

interdisciplinary requirements for the result of the education process. 

Competency-based learning is based on identifying, mastering and 

demonstrating knowledge, skills, types of attitudes and behaviors that are 

needed for a particular work activity. The introduction of such training helps to 

develop creative thinking and attract students' interest to important issues in 

subsequent professional activities. The essence of the educational process is the 

creation of various situations and support of actions leading to the formation of 

any competence. As a result, it can be said that close interaction with future 

employers, scientific and methodological content of training specialists and 

motivating students to a good level of their professional activities help to 

increase the effectiveness of training in professional education. 

The competence-activity approach implies that the necessary subject 

knowledge is not given to the student, but is formed directly in the mind of the 

student in the process of performing independent work and projects. Therefore, 

much attention should be paid to the independent work of students. This 

approach implies changes in other components included in the educational 

process. These are pedagogical technologies, content, means of assessment and 

control. When designing learning outcomes, the combination of the SAMR 

model and Bloom's taxonomy has proven to be good. Such forms of education 

as interactive lectures, solving situational problems, discussions, group project 

work, etc. play an important role in increasing the effectiveness of training. 

Thus, when using the competence-activity approach, students' knowledge 

is formed in the process of performing research work, the final result of which 

will be the creation of the final qualifying work. 

In our opinion, the most productive use of this approach, taking into 

account interdisciplinary connections in the 3rd and 4th year (starting from the 

5th semester), when students have already formed many of the necessary 

knowledge, skills and abilities, as well as an understanding of the subject area, 

in which they will work, as a result of mastering the disciplines of previous 

semesters and passing practice. 
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The final qualifying work of bachelors at the Department of Business 

Informatics and Production Management Systems involves the development of 

a project of a process information system in a selected subject area (for example, 

in the field of procurement management, customer relationship management, 

etc.) on the example of a specific enterprise. 

At the beginning of the 5th semester of study, students need to choose a 

specific enterprise (preferably a production one), conduct a pre-project survey 

and highlight for further consideration a business process, the digitalization of 

which is a priority in accordance with the mission, strategy and business goals 

of enterprise development. The business process is mainly chosen for further 

consideration from the group of the main business processes of the enterprise. 

Accordingly, the topic of the final qualifying work may sound as follows: 

“Research and development of a project of a process information system for 

managing relationships with suppliers (using the example of the process of 

selecting suppliers of goods and materials of the JSC Novosibirsk Switch Plant 

JSC)” or “Research and development of a project of a process information 

decision support systems (BI) (on the example of the business process “Analysis 

of financial results” in JSC Vologda Carriage Repair Plant)”. In this way, the 

individualization of the final qualifying work is achieved, since the specificity 

and existing IT infrastructure of the selected enterprise is always superimposed 

on the business process under consideration. 

For supervising students' theses, it is advisable to appoint a teacher of the 

department, whose professional interests include the topic of the diploma 

chosen by the student, and it is also necessary to provide counseling to students 

by part-time teachers who are employees of IT companies, which will increase 

the relevance of the completed final qualification works for market of applied 

developments. The solution of real and actual production and research problems 

under the guidance of existing specialists helps to strengthen the interaction of 

the department with IT companies, significantly increases the motivation of 

students to learn and apply the knowledge gained in practice. 

The object of research is the selected business process at a particular 

enterprise, and the subject of research is methods, models, means of description, 

means of studying properties, means of modeling and automating a business 

process, tools for analyzing and evaluating the process under study. 
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The relationship of the special disciplines taught at the Department of 

Business Informatics and Production Management Systems, taking into account 

interdisciplinary connections, is shown in Figure 2.  

Fig. 2. The system of interconnection of special disciplines for the training of 

specialists in the IT infrastructure. 

There are three fundamental approaches (system, process and 

architectural) that will allow you to get all the necessary results: monitoring of 

business processes, simulation and prototyping of business processes, as well 

as an architectural approach to the development of architectural models of 

enterprises and processes (AS-IS), (TO-BE) and models of the transition from 

the current state to the target. 

In particular, within the framework of the discipline “Systems Theory and 

Systems Analysis” students master the methodology of pre-project survey 

(system diagnostics) of the enterprise; methods of collecting information; 

principles and methods of translating the goals of the organization into 

indicators of processes and administrative regulations; basics of business 

process modeling and process modeling notation. Learn to analyze 

«bottlenecks» (functional gaps), document the results of the pre-project survey; 

use software for modeling and simulation of processes. Within the discipline, 

the following models are developed according to the SADT methodology: a 

functional business process model (AS-IS) in IDEF0 and a data flow diagram 

(DFD), an organizational model. 

Then, in the 6th semester, the course is continued in the form of the 

discipline “Design and Management of Information Systems Development”. 

Within the framework of this discipline, students continue to work on their 

chosen subject area, identifying and documenting requirements and developing 

not a descriptive, but a normative model of the process. Students study 

standards in the field of information systems design, according to the practical 

methods of collecting and managing requirements, develop a document on the 
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concept and boundaries, document business and user requirements down to the 

description of use cases and scenarios, develop a specification of software 

requirements. providing an information system with a detailed description of 

the functions of the future system and functional requirements. The last step is 

to create a technical assignment for the development of an information system 

in accordance with the existing standard. 

In parallel with the study of the systems approach, the same subject area 

begins to be considered from the point of view of the architectural approach. 

The architectural approach is used when studying the discipline “Enterprise 

Architecture” in the 5th semester and “Architecture of Information Systems” in 

the 6th semester. 

The application of the architectural approach lies in the fact that at all 

stages the development of the architectural design of the enterprise and the 

information system takes place in combination with the detailing of 

architectural solutions by traditional means of developing information systems. 

The considered architectural approach is based on the application of the 

TOGAF and ArchiMate methodologies. The application of the architectural 

approach at the Department of Business Informatics and Production 

Management Systems is described in detail in publications [3] and [4]. 

As part of the educational process, in order to increase the variability of 

approaches to the formation and development of critical thinking, students need 

not only to represent the modern software market in a particular application 

area, but also to have basic work skills sufficient to use any of the similar 

systems on the market. That means that students should not only be able to apply 

certain software solutions, but also reasonably compare their functional and 

other features. All this contributes to the formation of professional 

competencies in a young specialist, a critical and analytical approach to the 

choice of software tools (and their combinations) for effective professional 

activity. 

The result of architectural modeling at this stage is the business process 

model (AS-IS), the target architectural model (TO-BE) and gap analysis, which 

determines the list of main activities to implement the design solution. Within 

the framework of the discipline “Architecture of information systems”, an 

architectural project of an information system is being developed, attention is 

paid to assessing the indicators of efficiency and reliability of the systems being 

developed and their documentation. 

Since there can be no complete coincidence of the enterprise under 

consideration and the business process, the possibility of borrowing the results 

of the work of other students is excluded. Each student sequentially, step by 

step, plunges into the chosen subject area. The task of the teacher in this case: 

to offer methodologies and technologies for solving this real business problem, 

to advise and guide the work of students, in a timely manner reinforcing 

practical work with theory. Thus, the main goal of the competence-activity 
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approach is achieved: students are actively involved in solving real-life 

problems, independently acquiring the necessary subject knowledge, and the 

use of interdisciplinary connections allows them to logically build the taught 

disciplines within the framework of the system, process and architectural 

approaches. 

The use of interdisciplinary communications in combination with the 

electronic educational environment at the Department of Business Informatics 

and Production Management Systems is described in detail in publication [5]. 

Thus, the concept of applying the competence-activity approach and 

interdisciplinary connections to the formation of skills in modeling and 

managing the business processes of an enterprise is disclosed, in which 

modeling plays an important role in the performance of the final qualifying 

work. 

Analysis of the experience of using business process modeling in the 

preparation of bachelors in the occupation of “Business Informatics” 

Let us consider the stages of modeling, through which the students of the 

department consistently pass, creating the final qualifying work within four 

semesters. Table 2 shows the sequence of performing the work through the 

prism of the models being developed, modeling tools, methodologies used, 

standards and bodies of knowledge, as well as disciplines in which students 

study approaches and perform the corresponding part of their final qualifying 

work. 
Table 2. The sequence of stages of modeling in the preparation of students, training 

with specialty 38.03.05 “Business Informatics”. 

Names of 

stage and 

model 

Description Modeling tool and its 

benefits 

Methodologies, 

standards, 

codes of 

knowledge 

used 

1 - 

Architecture 

Model (AS-IS) 

of a corporate 

enterprise 

management 

information 

system  

Analysis of the 

architecture of the 

corporate information 

system of enterprise 

management: the 

formation of a general 

view (Vision) of the 

architecture, the design 

of the business 

architecture (indicating 

the process structure), 

the architecture of data 

and applications, the 

technological 

architecture 

(infrastructure) of the 

enterprise as a whole.  

Archi (a modeling tool in 

the graphic language 

ArchiMate):  

- open source, 

- fully complies with the 

TOGAF methodology, 

- cross-platform, 

- free, 

- easy to understand 

TOGAF (ADM 

method),  

ISO 

15704:2000,  

BABOK,  

CBOK.  
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2 - Functional 

model of a 

business 

process  

Graphic representation 

of the functional 

structure (execution 

technology) of a 

business process at 

various levels of detail 

(2-3 levels of 

decomposition) in 

IDEF0.  

Then detailing of sub-

processes in EPC 

notation and graphical 

analysis of bottlenecks 

and shortcomings of 

the business process  

Business Studio: 

- design of processes in the 

most popular and 

recognized notations by 

business communities, such 

as IDEF0 (SADT 

methodology), EPC (ARIS 

methodology), BPMN 

(BPMN methodology).  

For processes at the top 

levels of the hierarchy, it is 

convenient to use the 

IDEF0 notation. For 

processes at the level of 

operations and tasks, it is 

convenient to use EPC and 

BPMN notations.  

SADT 

methodology,  

IDEF0 

standard,  

ARIS 

methodology,  

BPMN 

methodology  

3 - Data Flow 

Diagram 

(DFD) and 

Logical Data 

Model  

Graphical presentation 

of information flows 

and their processing 

with an indication of 

work, external entities, 

data flows and data 

stores of the 

investigated business 

process (context 

diagram and 

decomposition 

diagram) as a prototype 

of the database.  

A logical data model as 

a physical model for 

automating a business 

process and creating a 

script: database objects 

(Erwin Data Modeler) 

and database 

development (MS SQL 

Server) with testing the 

performance of the 

database using the 

execution of typical 

queries.  

Erwin Data Modeler:  

- to create a prototype 

database for a project for 

the implementation of an 

information system in the 

context of the investigated 

process  

Microsoft Visio:  

- for the design of ER-

schemes as part of the 

development of the concept 

of the architecture of the 

key application systems of 

the enterprise.  

Microsoft Visio, MS SQL 

Server:  

- the notation IDEF1X is 

used as a notation for 

constructing an ER- 

diagram).  

SADT 

methodology,  

DFD notation,  

IDEF1X  

4 - Enterprise 

organizational 

structure 

model  

Analysis of the 

organizational structure 

of the entire enterprise 

and detailing the 

organizational structure 

Business Studio: building 

an organizational structure 

in the form of a tree or a 

directory with the ability to 

automatically generate 

BABOK  
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in the context of the 

investigated business 

process  

documents such as 

regulations on business 

units and departments, job 

descriptions.  

5 – Business 

Process 

Models (AS-

IS) and (TO-

BE) 

An architectural 

representation of the 

business process 

selected for 

consideration in the 

final qualifying work 

in the initial and target 

state, with an 

indication of the sub- 

processes, architectural 

layers and services 

between them.  

Analysis of gaps in the 

migration diagram.  

Archi.  

This modeling tool has 

worked well for all levels 

of enterprise architecture, 

including business process 

modeling.  

TOGAF, 

BABOK  

6 - Enterprise 

Key 

Application 

(TO-BE) 

Architecture 

Models  

Development of 

architectural models of 

key enterprise 

application systems.  

Depending on the type 

of enterprise, 

architectural models of 

the following 

application systems 

can be developed: 

SCM, CRM, SRM, 

EAM, HR, CPM, 

MES, ISQM and 

models of the 

corresponding business 

processes in ARIS.  

Archi, Business Studio, 

RUNA WFE (ARIS EPC 

notations, BPMN).  

ARIS Express software 

product:  

- design of processes in the 

framework of the 

development of the target 

architecture of the key 

applied systems of the 

enterprise  

- allows for faster design of 

process models than 

Business Studio, which is 

most effective when 

creating an MVP project  

TOGAF,  

ARIS 

methodology,  

ISO 9001, 

BABOK, 

CBOK  

 

7 - Business 

Process 

Simulation 

Models (AS-

IS) and (TO-

BE)  

Models allow you to 

get detailed reports on 

the results of the 

simulation, containing 

the initial parameters 

and the calculation of 

the costs of 

implementing the 

process in the initial 

and target states.  

Business Studio:  

- allows you to assess the 

costs of the process by the 

method of Active Based 

Costing depending on 

various factors affecting 

the duration of the process 

steps: labor costs per 

process step, conditionally 

constant direct and indirect 

costs, write-off process 

Active Based 

Costing method  

EPC notation  
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steps, factors of lost 

working time (downtime , 

force majeure, risks).  

- implements the ability to 

calculate multiple instances 

in a fixed period to take 

into account the factor of 

randomness in the 

execution of the process for 

analysis with a high degree 

of accuracy.  

8 - The 

prototype of 

the 

investigated 

business 

process  

Creation of a prototype 

of a business process, 

for which the actions 

performed by the 

system are indicated, 

as well as the steps by 

which the bottlenecks 

of the business process 

are fixed, indicating 

the nature of the 

elimination of 

problems using process 

automation in the Runa 

WFE system.  

The business process 

model in P1.Platform 

allows you to get 

prototypes of analytical 

reporting on the 

process and the forms 

necessary to fill in the 

system within the 

process  

RUNA WFE:  

- an open source BPMS 

class system that allows 

you to design a working 

prototype of a process in 

BPMN notation with the 

possibility of further export 

to the server for execution 

and assessment of project 

results and prospects.  

P1.Platform:  

- a complex software 

product that combines the 

capabilities of class 

systems BI and BPMN: 

design of a database to 

ensure the execution of a 

process, design a process 

diagram, sending a process 

for execution, monitoring 

indicators for process 

execution.  

- UI Path as a software 

environment for the 

development of a process 

robotics pilot, as the most 

widespread and 

functionally rich RPA class 

system.  

ISO 9001,  

CBOK  

9 - 

Architecture 

Model (TO-

BE) of the 

Enterprise 

Development of the 

target architecture of 

the corporate 

information system of 

enterprise management  

Archi (a modeling tool in 

the graphic language 

ArchiMate):  

TOGAF (ADM 

method),  
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Management 

Information 

System  

- open source,  

- fully complies with the 

TOGAF methodology.  

ISO 

15704:2000,  

BABOK,  

CBOK.  

 

 

This structure is typical for the research work of students at the 

Department of Business Informatics and Production Management Systems and 

provides a deep study of all aspects and obtaining a positive result. Modeling 

stages built in this way help to provide professional training of specialists for 

the IT industry at a decent level. 

The use of the joint application of interdisciplinary connections, the 

competence-activity approach and similarly built interdisciplinary connections 

in the presence of constant and objective control, significantly stimulates the 

educational motivation of students and contributes to the growth of their 

professional competence, and provides the teacher with the opportunity to 

effectively use classroom time and the comparative variability and flexibility of 

the educational process. 

Thus, the main goal of the competence-activity approach and learning in 

general is achieved: students are actively involved in solving real problems, 

independently acquiring the necessary knowledge in the field of modeling and 

managing business processes. 

Conclusions 

In the transition to the digital economy, the key difficulty in our country 

is the lack of qualified and competent personnel. It is necessary to correctly 

form the approaches to the training of IT industry specialists. The joint use at 

NUST MISIS at the Department of Business Informatics and Production 

Management Systems of the competence-activity approach, which implies the 

formation of knowledge among students in the process of developing a process 

information system project and interdisciplinary relations, has confirmed its 

effectiveness. The experience of using business process modeling in the 

preparation of bachelors, training with specialty 38.03.05 “Business 

Informatics” is generalized and a sequence of modeling steps is proposed, 

which allows to consider and comprehensively describe a digital enterprise as 

an object of economics and management in the form of architectural models, as 

well as an approach to the formation of skills in modeling and business 

management -processes of the enterprise for students. 

This approach made it possible to involve students in the process of active 

learning, improve the process of forming key competencies, significantly 

improve the quality of theses and their practical significance, as well as increase 
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the level of teaching compliance with world trends in the era of digital 

transformation. 
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ЭЛЕКТРОННЫХ БИБЛИОТЕК 
В статье рассматривается средства управления цифровыми правами (DRM) или 

технологические меры защиты (TPM – Technological protection measures), DRM-

технологии, задача DRM. 

КЛЮЧЕВЫЕ СЛОВА: DRM, право, управление, охрана авторских прав, 

технологии защиты авторских прав, международный опыт защиты авторских прав, 

пиратство, цифровой контент. 

 

Введение 

Управление цифровыми правами, как правило, является частым 

гостем в технологических новостях. Создатели фильмов, телепередач, 

книг, программного обеспечения и другого контента утверждают, что 

средства управления цифровыми правами (DRM) не позволяют пиратам 

воровать и наживаться на их работе и тем самым стимулируют создание 

большего контента. С другой стороны, пользователи бросают вызов тому, 

что DRM слишком агрессивны, ограничивая их возможности по 

использованию контента, тем самым наказывая законных покупателей 

контента, при этом мало что делается для того, чтобы отпугнуть воров. 

Библиотекари оказываются в центре переговоров, пытаясь уравновесить 

права пользователей и владельцев. Чтобы управлять этим равновесием, 

библиотекари должны понимать, что такое DRM и как он работает, какие 

проблемы связаны с его использованием, и как создавать ответные меры 

и политику DRM, которые удовлетворяют потребности как 

пользователей, так и владельцев контента. 

 В 1983 г. очень ранним этапом внедрения системы управления 

цифровыми правами (DRM) стала система обслуживания программного 

обеспечения (SSS - Software Service System), разработанная японским 

инженером Рюити Мория (Ryuichi Moriya). Патентная заявка была подана 

и впоследствии доработана под названием "супердистрибуция". SSS была 

основана на шифровании с помощью специализированного аппаратного 

обеспечения, которое контролировало дешифровку, а также позволяло 

отправлять платежи владельцу авторских прав. Основополагающий 

принцип SSS, а затем и супер распространения заключался в том, что 

распространение зашифрованных цифровых продуктов должно быть 
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полностью неограниченным и что пользователям этих продуктов будет не 

только разрешено распространять их, но и фактически поощряться к 

этому [1]. 

В наше время по-прежнему ведется разработка методов защиты 

авторских прав. поскольку люди продолжают находить методы и способы 

обхода защиты и пользуются этим, это называется –пиратство (воровство 

авторского контента), будь то книги, фильмы, игры или музыка.  

Постановка задачи создания системы защиты электронных 

библиотек 

Средства управления цифровыми правами (DRM) или 

технологические меры защиты (TPM) представляют собой набор 

технологий контроля доступа для ограничения использования 

фирменного оборудования и работ, защищенных авторским правом. 

DRM-технологии пытаются контролировать использование, 

модификацию и распространение защищенных авторским правом 

произведений (таких как программное обеспечение и мультимедийный 

контент), а также систем внутри устройств, которые обеспечивают 

соблюдение этих правил. 

Меры технологической защиты (TPM) направлены на сокращение 

нарушений авторского права путем контроля за тем, как используется 

произведение. TPM использует различные виды технологий для контроля 

доступа к цифровому контенту, охраняемому авторским правом, или для 

предотвращения его копирования или совместного использования 

пользователями. Стремясь уменьшить число нарушений, TPM 

предотвращает действия, разрешенные национальными законами, 

посредством исключений и ограничений авторского права. 

Библиотеки и архивы хотят быть уверенными в том, что они могут 

обойти TPM, который не позволяет им использовать контент способом, 

разрешенным исключениями из авторского права.  Для библиотек должно 

быть законным приобретение и применение средств для удаления TPM, 

которые препятствуют законному использованию произведений, 

охраняемых авторским правом (Марракешский договор, 2013 г., статья 7). 

Помимо конфликта с исключениями из авторского права, МНТ 

поднимают два важных вопроса для библиотек: 

Средний срок службы TPM, как утверждается, составляет от 3 до 5 

лет. Устаревшие TPM будут искажать публичные записи, если только 

библиотека не имеет права обхода. 

Во всем мире было принято много законов, криминализирующих 

обход TPM, сообщение о таком обходе, а также создание и 

распространение инструментов, используемых для такого обхода. Такие 

законы являются частью Закона США об авторском праве цифрового 

тысячелетия и Директивы Европейского Союза об информационном 
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обществе (французский DADVSI является примером государства-члена 

Европейского Союза ("ЕС"), реализующего эту директиву). 

Распространенные методы TPM включают ограничительные 

лицензионные соглашения: Доступ к цифровым материалам, авторскому 

праву и общественному достоянию ограничен для потребителей в 

качестве условия входа на веб-сайт или при загрузке программного 

обеспечения. Шифрование, скремблирование выразительных материалов 

и встраивание тега, предназначенного для контроля доступа и 

воспроизведения информации, в том числе резервных копий для личного 

пользования. DRM-технологии позволяют издателям контента проводить 

собственную политику доступа к контенту, например, ограничения на 

копирование или просмотр. Эти технологии подвергаются критике за то, 

что они ограничивают копирование или использование контента 

отдельными лицами на законных основаниях, например, путем 

добросовестного использования. DRM широко используются индустрией 

развлечений (например, издателями аудио- и видеоматериалов). Многие 

музыкальные интернет-магазины, такие как iTunes Store от Apple, а также 

издатели и продавцы электронных книг, такие как OverDrive, также 

используют DRM, как и операторы кабельных и спутниковых услуг, для 

предотвращения несанкционированного использования контента или 

услуг. Однако в 2009 году компания Apple отказалась от использования 

DRM во всех музыкальных файлах iTunes. 

Промышленность расширила использование DRM на более 

традиционные аппаратные продукты, такие как кофеварки Keurig, 

лампочки Philips, зарядные устройства для мобильных устройств и 

тракторы John Deere. Например, тракторные компании пытаются 

помешать фермерам делать ремонт DIY при использовании DRM-законов, 

таких как DMCA. 

Нарушение авторских прав (в разговорной речи - пиратство) — это 

незаконное использование произведений, охраняемых законом об 

авторском праве, без разрешения на использование, если такое 

разрешение требуется, что нарушает некоторые исключительные права, 

предоставленные правообладателю, такие как право воспроизводить, 

распространять, демонстрировать или исполнять охраняемую работу, или 

создавать производные работы. Обычно правообладателем является 

создатель произведения, или издатель, или другое предприятие, которому 

было передано авторское право. Держатели авторских прав регулярно 

прибегают к юридическим и технологическим мерам для предотвращения 

нарушения авторских прав и наказания виновных. 

Оценки фактических экономических последствий нарушения 

авторского права широко варьируются и зависят от многих факторов. Тем 

не менее, правообладатели, представители промышленности и 

законодатели уже давно характеризуют нарушение авторского права как 
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пиратство или воровство - формулировки, которые некоторые суды США 

в настоящее время рассматривают как уничижительные или иным 

образом спорные. 

Наказание за нарушение авторского права в разных странах 

неодинаково. Осуждение может включать тюремное заключение и/или 

серьезные штрафы за каждый случай нарушения авторского права. В 

Соединенных Штатах за умышленное нарушение авторского права 

налагается максимальный штраф в размере 150 000 долл. за каждый 

случай, а в России 200 000 руб. за каждый случай [4] 

Статья 61 Соглашения по торговым аспектам прав 

интеллектуальной собственности (ТРИПС) требует, чтобы страны, 

подписавшие Соглашение, устанавливали уголовные процедуры и 

наказания в случаях "умышленного подделки товарного знака или 

пиратства в области авторского права в коммерческих масштабах". 

Научное пиратство — нарушение авторского права (копирайта) на 

научные работы для предоставления всеобщего открытого и бесплатного 

доступа к научной информации. Термин «пиратство» в значении 

«нарушение авторских прав» используется с начала XVII века, более 

известным сделал его поэт Альфред Теннисон, использовавший его в 

предисловии к поэме The Lover’s Tale в 1879 году [3] 

Рассмотрим пример DRM-системы такой как ЛитРес. Данная 

система дает возможность купить электронную книгу с защитой DRM.  

Электронная книга (ридер, цифровая книга; разг. «читалка»; англ. 

e-book reader, англ. digital book) — общее название группы 

узкоспециализированных компактных планшетных компьютерных 

устройств, предназначенных для отображения текста в электронном виде, 

например, электронных книг [6] 

ЛитРес DRM (Soft DRM) — комплекс программных средств по 

защите электронных книг от несанкционированного использования и 

распространения. В отличии от классических средств защиты 

электронных книг (Adobe DRM), ЛитРес DRM не требует от пользователя 

установки каких-либо специальных программ, регистрации/активации на 

серверах лицензий или использование «привязанных» аппаратных 

устройств. Это позволяет пользователю комфортно читать книги, не 

задумываясь о технических сторонах вопроса. Однако по уровню 

фактической защищенности ЛитРес DRM во многом превосходит 

имеющиеся аналоги. [5] 

Несмотря на то, что для пользователя предоставляются комфортные 

условия чтения, с точки зрения правообладателя книга достаточно 

защищена от несанкционированного использования и распространения: 

 Пользователь скачивает зашифрованный файл, который может быть 

прочитан только с помощью разрешенных приложений (устройств).  
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 Пользователь не может распечатать книгу, а значит, не может 

сохранить файл книги через «виртуальный принтер». 

 На устройстве пользователя содержимое книги никогда не хранится 

в открытом виде. Всегда применяются методы шифрования. 

 При использовании браузера (в качестве программы чтения) 

содержимое текстовой книги подгружается на экран небольшими 

блоками, поэтому пользователь не сможет сохранить книгу 

целиком. 

 При использовании мобильных приложений книга или аудиокнига 

также сохраняется в памяти устройства зашифрованными блоками. 

 Недобросовестный пользователь не сможет распространить свою 

учетную запись для совместного доступа к книге (книгам). Система 

разрешит только фиксированное количество одновременных сессий 

(или однотипных устройств), а все последующие будут 

деактивировать ранее запущенные сессии. 

 Недобросовестный пользователь не сможет использовать 

автоматизированные средства для «постраничной» выгрузки книг. 

При обнаружении аномальной активности система временно 

приостанавливает или полностью блокирует учетную запись 

пользователя (с возможностью восстановления через службу 

поддержки). 

 Статистика доступа к книгам сохраняется на серверах агрегатора, 

поэтому у него есть дополнительный инструмент контроля за 

санкционированным распространением. 

Анализ решения задачи использование средств управления 

цифровыми правами Adobe DRM (EBX) 

Средства Adobe DRM реализуют защиту электронных книг по 

протоколу Electronic Book Exchange (EBX), который разрабатывался 

организацией EBX Workgroup. Идея здесь в том, что при активации 

приложения для чтения электронных книг генерируется пара 

ассиметричных ключей. Открытый ключ регистрируется на сервере, а 

секретный сохраняется на устройстве пользователя. При покупке 

лицензии устройство для чтения книг получает так называемый ваучер — 

XML-файл, в котором содержится ключ документа. Этот ключ шифруется 

с помощью открытого ключа пользователя. Кроме того, в ваучере 

содержится список прав доступа к документу и информация для проверки 

подлинности ваучера. 

В целом обеспечить безопасность книг в формате PDF средствами 

Adobe DRM оказалось достаточно сложно. В классической реализации 

DRM от Adobe приложение делало запрос на сервер, который 

осуществлял проверку легальности запроса, а в ответ получало готовый 

ключ для расшифровки документа. Нетрудно догадаться, что вся схема 

легко могла быть взломана простым перехватом ключа. 
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В Acrobat Reader 6 была применена новая схема, которая давала 

модулям защиты возможность решать, каким способом будет зашифрован 

тот или иной фрагмент PDF-документа. Перехват ключа работать 

перестал, т.к. передачи ключа между узлами защиты уже не происходит. 

Однако возникла другая проблема. Начиная с шестой версии, стандартной 

читалкой электронных книг выступает универсальное приложение Adobe 

Acrobat Reader (а не защищённый Adobe eBook Reader). 

При этом в Acrobat Reader есть поддержка модулей расширения. И 

если создать свой модуль расширения и сделать так, чтобы он был 

загружен в момент, когда открывается защищенная книга, то из этого 

модуля (который работает в контексте основного процесса Acrobat 

Reader) можно получить полный доступ к содержимому книги. 

В «социальном DRM» защитой, останавливающей пользователей от 

выкладывания купленных книг в публичный доступ, являются цифровые 

водяные знаки – невидимые для пользователя, но позволяющие издателю 

надёжно отследить происхождение «всплывшего» документа. Такие 

водяные знаки можно встраивать и в ePub, и в PDF, и в некоторые другие 

форматы. Фактически, только наличие водяных знаков и опасение того, 

что у пользователя закроют учётную запись и служат сдерживающим 

фактором. Как оказалось, это неплохо работает.” [10] 

Теперь сравним отличие между PDF-файл с паролем и полноценной 

защитой DRM. Каждый раз, когда нам нужно защитить созданный файл, 

первое, что рядовому пользователю может прийти на ум, так это создать 

зашифрованный zip архив с паролем. Благодаря такому способу 

действительно можно защитить свой документ от посторонних глаз, но 

что, если этот документ нужно передать, либо продемонстрировать 

третьим лицам. Тут и начинаются основные проблемы такой защиты 

документа, так как передача архива с паролем влечет за собой последствия 

траты своего документа. Хоть этот способ и самый простой, но не самый 

удобный в плане использования. Для таких задач мы и сравним два вида 

защиты документа.  

Защита благодаря встроенной функции Adobe Acrobat Reader 

является не самой простой в плане трудозатрат, для этого потребуется 

немного усилий и времени на загрузку ПО. Файл такого типа открывается 

также благодаря паролю, но благодаря этому способу защиты, документ 

получается ограничить от возможности копирования и редактирования 

документа. Минусами является доступность информации в сети Интернет 

по подбору пароля к защищенному PDF-файлу и банальный скриншот 

после которого можно распознать текст благодаря разнообразным ПО. 

 Есть вариант защиты ваших документов еще под средством 

Виртуальной комнаты данных, такой способ также требует 

специализированное ПО или доступ к сервису, предоставляющий такую 

возможность. Один из весомых плюсов данного способа является запрет 
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копирования или сохранений документа, который помещен в сферу. От 

защиты скриншотов выступает водяной знак, который встроен в 

оболочку. Там может отображаться либо информация от пользователей, 

либо любая другая информация, идентифицирующая пользователя, 

который получил доступ. Водяной знак также можно скрыть в виде 

штрихкода. Данный способ также не обходится без недостатков, 

документ, помещенный в оболочку, не получится полноценно 

редактировать. Также еще одним плюсом является возможность 

использовать аутентификации по одноразовым паролям.  

 И последний метод защиты документа — это создания 

защищенного DRM-документа. Для того, чтобы создать защищенный 

DRM-документ потребуется специализированное ПО. Ведущую роль на 

рынке играют решения от Oracle и Microsoft, аналогом этих решений на 

Российском рынке является решение Vaultize. Данный метод позволяет 

сохранить верстку документа, корректно отображать содержимое и 

обрабатывать формулы и макросы с MS Excel. Можно также отключить 

экспорт документов несмотря на то, что документы открываются в 

привычных MS Word и MS Excel. Присутствует возможность отключения 

копирования и вставки. При попытке сделать скриншот документа 

выходит окно с предупреждением о запрете копирования файла. Также 

пользователь может запретить в любой момент доступ, к файлу, который 

имеется у сторонних компьютеров. Данный способ является самым 

надежным и гибким с точки зрения управления правами.  

 

Заключение 

Все рассмотренные варианты защиты документа имеют права на 

существование и каждый найдет им применение по своим потребностям.  

Методы защиты DRM для электронных книг существуют, и они 

предоставляют полный спектр нужной защиты для подавляющего 

большинства пользователей. Данную защиту обойти возможно и не то, 

чтобы это было сложно сделать, да и юридических последствий за снятие 

DRM защиты не происходит, т.к. отследить это не представляется 

возможным.  

В то же время заметен и противоположный тренд: полный отказ от 

шифрования и жёсткого контроля DRM и переход либо на 

«джентльменское соглашение», либо на так называемый «социальный 

DRM», при котором в контент встраиваются более или менее заметные 

водяные знаки, идентифицирующие личность покупателя. 
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Экспертная система – это интеллектуальная программа, которая на 

основе знаний в определенной предметной области может делать 

логические выводы и обеспечивать решение определенных проблем [1]. 

Для этого она должна быть оснащена функциями, которые можно 

использовать для решения проблем, которые невозможно решить без 

участия специалиста (специалиста в определенной области). В этом 

отношении экспертную систему можно по-другому называть системой, 

основанной на экспертных знаниях. 

Сферы применения систем, основанных на знаниях, можно 

разделить на несколько основных категорий по предметным областям: 

медицинская диагностика, мониторинг и контроль, диагностика 

неисправностей, обучение и др. Во всех областях центральной проблемой 

является организация поиска в пространстве решений, которая во многом 

определяется спецификой предметной области и выбором адекватных 

методов представления знаний и логического вывода, как правило, на 

графовых структурах.  
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Поиск в пространстве решений обычно реализуется с помощью 

методов поиска в пространстве состояний, редуцирования решений, 

эвристического поиска и поиска с генеративной проверкой [2]. 

Существующие методы поиска решений задач с помощью 

экспертных систем можно классифицировать также следующим образом: 

1. Метод поиска в однородном пространстве, который 

используется при следующих условиях: небольшой объем единиц знаний, 

статическая база знаний, целостность структуры знаний, использование 

точных и полных данных. 

2. Метод поиска в иерархическом пространстве - метод, 

предназначенный для более крупных баз знаний, разбиваемых на 

однотипные сегменты знаний. 

3. Методы поиска при неточных и неполных данных, которые 

используют вероятностные или нечеткие алгоритмы логического вывода. 

4. Методы поиска в динамических проблемных областях - 

методы, предназначенные для работы с областями, в которых знания 

меняются во времени и / или пространстве [3]. 

С точки зрения выбора методов поиска необходимо оценивать 

характеристики проблемной области, которые характеризуются 

следующими параметрами: 

 размер; 

 изменяемость области; 

 определенность данных и знаний о решаемой задаче [4]. 

Определенность данных и знаний о проблемной области иначе 

задают характеристикой «достоверность данных», который характеризует 

точность или степень ошибки данных, а также целостность или неполноту 

данных. Параметр «точность» относится к описанию проблемной области 

с точными данными на основе решаемой задачи. Параметр «ошибка» 

означает, что данные о проблемной области неверны. Параметр 

«Целостность» данных относится к достаточности (недостатку) входных 

данных, что однозначно может решить проблему. Обычно, когда данные 

неполные, для поиска решения необходимо использовать некоторые 

предположения или ограничения [5]. 

Сложность задачи поиска решений в экспертной системе 

варьируется от простых задач с фиксированными конкретными данными 

и отсутствием ограничений на результат и поиск решений для сложных 

крупномасштабных задач с использованием переменных, неточных и 

неполных знаний. Стратегии поиска решений можно рассматривать с трех 

точек зрения: как средство разрешения конфликтов; как средство 

представления метазнаний и как средство повышения эффективности 

метода, встроенного в механизм вывода. 

Потребность пользователя в результатах задачи поиска решений 

может быть охарактеризована «количеством решений» и «атрибутами 
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результатов» (и / или методом получения результатов). Параметр 

«количество решений» может принимать следующие основные значения: 

одно решение, несколько решений наилучших решений, превышающих 

заданные пороговые значения, все возможные решения [6]. 

В заключение можно сделать вывод, что для определенных условий 

требуется осуществлять выбор адекватных проблемной области методов 

поиска решений в экспертной системе, который зависит от сложности 

решаемой задачи и требований к получаемым результатам. 
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Актуальность развития удаленной работы определяется общими 

глобальными трендами развития в области ИТ. С каждым днем все 

большее число компаний переходит в режим удаленной работы. В связи с 

этим появляется проблема в обеспечении информационной безопасности 

на рабочем месте сотрудника в условиях удаленной работы. 

Учитывая, что государственный аппарат в Российской Федерации 

недостаточно жестко администрирует удаленную работу сотрудников. В 

том числе и на законодательном уровне, вопрос с организацией 
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обеспечения информационной безопасности в ИТ-компаниях в условиях 

реализации удаленного режима работы становится все более актуальным. 

“Если 20 марта 3% россиян заявили о полном переходе компаний на 

удаленную работу из-за эпидемии коронавируса, то сейчас таких ответов 

было уже 14%. Еще 15% респондентов ответили, что в их компаниях на 

удаленную работу переведены только некоторые отделы. 5% опрошенных 

заявили, что руководство рекомендовало им перейти на работу из дома, 

но окончательное решение остается за сотрудниками.” 

“По данным приложения Blind, уже в марте в Microsoft, Expedia и 

LinkedIn удаленно работали более 80% сотрудников, в Amazon — почти 

76%, в Uber — 58%, в Facebook — 55%, в Google — 34%.  Сегодня 

Microsoft, Twitter, Google и Facebook позволяют сотрудникам работать 

дома до конца 2020 года и даже дольше. Крупные ИТ-компании, 

производители электроники и операторы связи в России также перевели 

персонал на дистанционный режим. Полноценные технические и 

операционные возможности для организации домашних офисов 

предоставили своим сотрудникам «Яндекс», Rambler Group, Mail.ru, 

Samsung, Beeline, «Мегафон», МТС, Viber и другие. 

Как у любого глобального тренда, у удаленки есть свои 

положительные и отрицательные стороны, причем они сильно 

варьируются в связи с организационными особенностями компаний и 

психологическими свойствами каждого конкретного человека” [8]. 

"Сейчас многое, очень многое делается в удаленном режиме. Когда 

восстановится обычный ритм деловой жизни, этот опыт, безусловно, 

будет весьма полезен, востребован. Его обязательно надо использовать, 

поскольку такой удаленный, дистанционный формат работы, мы с вами 

это хорошо знаем, удобен и востребован и бизнесом, и гражданами" [6]. 

“Президент России Владимир Путин подписал федеральный закон 

об удаленной работе, соответствующий документ опубликован на 

официальном интернет-портале правовой информации” [7]. 

Из слов президента РФ и из статистики, приведенной ВЦИОМ 

следует то, что работа в удаленном режиме будет продолжаться еще 

длительное время. Также, из последних действий государственного 

аппарата в Российской Федерации видно, что инфраструктуры и 

подготовленности к удаленному режиму работы у работодателей либо не 

было совсем, либо подготовленность была в малой мере. 

Очевидно, что есть факторы, являющиеся драйверами развития 

удаленной работы в России и мире, по мнению автора в роли таких 

драйверов выступают:  

1. развитие инфраструктуры коммуникаций; 

2. общие мировые тенденции из-за пандемии; 

3. высокие показатели эффективности на удаленном режиме 

работы; 
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4. появление новых стандартов и новых законов для работы в 

удаленном режиме. 

Для обеспечения информационной безопасности, при удаленном 

режиме работы в основном пользуются следующими нормативными 

документами: 

1. ISO/IEC 27001 - международный стандарт по 

информационной безопасности, в который вложены 

требования в области информационной безопасности для 

создания, развития и поддержания систем менеджмента.  

2. ГОСТ Р 56939-2016 Защита информации. Разработка 

безопасного программного обеспечения. - стандарт 

Российской Федерации, в котором говорится, какие должны 

быть использованы методы при создании систем.  

3. Политика информационной безопасности компании - 

документ, который относится к сотрудникам компании.  

4. ГОСТ Р 58833-2020 Защита информации. Идентификация и 

аутентификация. - стандарт Российской Федерации, в 

котором говорится об основах аутентификации и 

идентификации, а также содержатся уровни доверия к 

аутентификации и идентификации. 

5. Федеральный закон “О внесении изменений в Трудовой 

кодекс Российской Федерации в части регулирования 

дистанционной (удаленной) работы и временного перевода 

работника на дистанционную (удаленную) работу по 

инициативе работодателя в исключительных случаях” В 

частности: "Статья 312_6. Особенности организации труда 

дистанционных работников”, а также “Статья 312_7. 

Особенности охраны труда дистанционных работников”. 

 

Если сопоставить драйверы развития удаленного режима работы с 

появлением нового законодательства и новых стандартов в области 

информационной безопасности, то можно увидеть их корреляцию. 

Следовательно, можно сформулировать предложение о возможности 

построения матрицы соответствия требований информационной 

безопасности к различным предприятиям. Также в матрицу можно 

включить и различные параметры, начиная от психологических 

особенностей людей и заканчивая оборудованием, которое должно 

применяться при удаленной работе. Факторный анализ данных подобной 

матрицы даст очевидные ответы, какие государственные решения в 

области стимулирования государственных электронных услуг приведут к 

развитию тех или иных секторов и критериев цифровой экономики.  

В итоге получается матрица "балансировки" эффективности работы 

и информационной безопасности при удаленной работе с 
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государственными программами, позволяющая более эффективно 

принимать решения для развития удаленного режима работы. 

Предложенный подход может быть использован в бенчмаркинге 

комплексной безопасности удаленного режима работы предприятий [11] 
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обеспечения работы филиалов как единого целого требуется создание распределенных 

баз данных, которые способствуют предоставлению информационных ресурсов 

каждому “звену” одного большого предприятия. В статье рассматривается методы и 

модели построения распределенных баз данных. 

КЛЮЧЕВЫЕ СЛОВА: корпоративные информационные системы, 

распределенные базы данных. 

 

Корпоративная информационная система позволяет обеспечивать 

работу нескольких удаленных подразделений. Именно по этой причине 

становится невозможным использование централизованной архитектуры 

базы данных. Все нужные использующиеся информационные ресурсы 

должны стать распределенными. 

Для этого используются распределенные базы данных (РаБД), 

составные части которой размещаются в различных узлах компьютерной 

сети в соответствии с каким-либо критерием или условием. Стоит 

отметить, что такая база данных представляет собой именно единую базу 

данных, а не просто скопление индивидуальных файлов или их наборов 

на разных узлах сети, тем самым образуя распределенную файловую 

систему. В нашем же случае данные связаны между собой соблюдением 

общей структурной схемы, реляционной моделью данных, обеспечением 

доступа посредством единого интерфейса. 

Распределенная база данных – это набор логически связанных 

между собой разделяемых данных и их описаний, которые физически 

распределены в некоторой компьютерной сети. Рассмотрим следующие 

основные характеристики РаБД: 

1. Локальная автономность. Локальные данные находятся под 

локальным владением и управлением, включая функции 

безопасности, целостности, представления данных. 

2. Децентрализованность функций. Отсутствие обращения к одному 

конкретному центральному узлу. 

3. Постоянное функционирование. Непрерывное поддержание 

функционирования системы (независимо от местоположения). 

Распределенные базы данных могут быть однородными и 

неоднородными, они строятся по принципам “сверху вниз” и “снизу 

вверх”. 

Однородные распределенные системы баз данных имеют в своей 

основе один продукт системы управления базами данных (СУБД). Такая 

система является сильно связанной, а оптимизация встроенных средств 

нацелена на достижение максимальной производительности и 

пропускной способности, чаще всего проектируется методом “сверху 

низ”. 

Неоднородные распределенные системы включают два или более 

существенно отличающихся продукта управления данными, 

проектируются чаще всего методом “снизу вверх”. Принцип “снизу 
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вверх” используется для построения неоднородных распределенных 

систем баз данных с целью создать общую среду управления над 

существовавшими ранее разрозненными информационными ресурсами. 

Метод проектирования РаБД “сверху вниз” осуществляется по 

большей части аналогично проектированию централизованных баз 

данных, но с учетом того, что объекты не будут находиться в одном и том 

же месте, а будут распределены по нескольким вычислительным 

системам.  Такой подход обычно применяется к однородным системам. 

Для распределения объектов используется фрагментация, то есть 

декомпозиция этих объектов баз данных на несколько частей, которые 

размещаются в разных компьютерных системах. Фрагментация бывает 

горизонтальной, то есть распределение по узлам строк таблицы, или 

вертикальной, по узлам столбцов. 

Вне зависимости от вида фрагментации поддерживается общая 

структура, которая позволяет из фрагментов построить логически 

централизованную таблицу. Стоит отметить, что при условии пересылок 

огромных объемов данных при динамической выборке снижается 

эффективность. Вторым вариантов распределения является 

тиражирование, которое создает копии данных, поддерживающие 

синхронизацию с исходной копией. 
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основные проблемы и возможные риски, установлены требования к модулю 

автоматизации, проведено проектирование модуля, в том числе базы данных и 
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Введение 

Новые технологии в системе организации торговли чрезвычайно 

важны. Управление торговыми представителями и мерчендайзерами не 

так просто, как кажется. На первый взгляд может показаться, что в их 

работе нет ничего трудного и управлять ими способен буквально каждый. 

Торговых представителей и мерчендайзеров много и работают они вдали 

от тех, кто может их проконтролировать, поэтому немало времени 

менеджеры тратят только на то, чтобы проверить работу подчиненных. Не 

говоря уже о том, что в процессе совей работы торговые представители и 

мерчендайзеры вынуждены выполнять часть работы после приезда в 

офис. 

Проектируемый модуль автоматизирует работу торговых 

представителей, мерчендайзеров и позволит менеджерам автоматически 

контролировать их работу, что приведет к минимизации временных затрат 

на выполнение работ. 

Анализ предметной области 

Объектом изучения в исследовательской работе является ООО «ТД 

«Хозяюшка», которое занимается оптовой торговлей замороженными 

пищевыми продуктами [1]. Рассматриваемое предприятие нуждается в 

автоматизации работы торговых представителей, мерчендайзеров и 
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автоматическом контроле их деятельности, для решения данной 

проблемы планируется разработать модуль автоматизации. 

В ходе анализа предметной области была изучена организационная 

структура предприятия и выявлено, что более детально будет рассмотрена 

деятельность коммерческого отдела, так как модуль будет 

проектироваться именно для этого отдела. Также анализ предметной 

области позволил определить этапы работ, на основании которых были 

созданы существующие бизнес-процессы и проблемы, которые связаны с 

отсутствием автоматизации. Среди выявленных проблем можно выделить 

временные затраты (менеджера на создание маршрутного листа, 

обработку всех результатов работ в конце рабочего дня; торгового 

представителя на решение своих задач внутри магазина при 

формировании заказа, при расчете за прошлую поставку, при проведении 

инвентаризации; мерчендайзера при проведении инвентаризации, 

предоставление отчета по фотографиям менеджеру) и ручное заполнение 

документов (заказов оператором в 1С:УПП; инвентаризационной описи 

бухгалтером в 1С:УПП; при организации технического обслуживания 

холодильника). При анализе путей решения имеющихся проблем было 

построено «дерево целей», где главной целью является автоматизация 

процесса организации работы торговых представителей и 

мерчендайзеров, которая минимизирует временные затраты и позволит 

заполнять данные автоматически. 

Постановка задачи и требования к модулю ИС 

В процессе дальнейшей работы подготовлено техническое задание 

на модуль автоматизацию процесса онлайн-управления мерчендайзерами 

и торговыми представителями.  

Модуль будет использовать три типа пользователей: менеджер, 

торговый представитель, мерчендайзер. 

1 Функциональные возможности менеджера: формирование общего 

маршрутного листа; формирование индивидуальных маршрутных листов; 

просмотр выполненных задач; получение электронных документов; 

получение текстовых записей; получение фотографий. 

2 Функциональные возможности торгового представителя: доступ к 

индивидуальному маршрутному листу; формирование заказа на поставку; 

фиксирование информации о том, сколько денежных средств было 

получено при расчете за прошлую поставку; формирование 

инвентаризационной описи; фиксирование состояния работы 

холодильника; отметка в индивидуальном маршрутном листе 

выполненных задач. 

3 Функциональные возможности мерчендайзера: доступ к 

индивидуальному маршрутному листу; отправка фотографий выкладки 

продукции; формирование инвентаризационной описи; отметка в 

индивидуальном маршрутном листе выполненных задач. 
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Проектирование модуля информационной системы 

На первом этапе проектирования построены информационная и 

функциональныая модели TO-BE и проведено подробное описание 

входной и выходной информации, также построена модель процесса 

обработки данных TO-BE. 

Важнейшим компонентом любой информационной системы 

является база данных, так далее построена ER-диаграмма, представленная 

восемью сущностями: «Мерчендайзер», «Торговые сети», «Подготовка 

заданий мерчендайзеру», «Маршрутный лист мерчендайзера», «Торговый 

представитель», «Торговые точки», «Подготовка заданий», 

«Маршрутный лист торгового представителя». 

После установки требований, и разработки моделей проектированы 

прототипы интерфейсов модуля [2, 3], согласно установленным 

функциональным возможностям, типам пользователей и требованиям к 

модулю.На рисунке 1 представлен графический интерфейс необходимых 

окон. 

 
Рис. 1 – Интерфейс программного модуля 

 

Ниже опишем логику работы пользователей модуля. Работа 

начинается с формирования общего маршрутного листа менеджером. 

Маршрутный лист представляет собой матрицу, в которой указаны 

торговые представители/мерчендайзеры и магазины. При составлении 

плана на день менеджер отмечает галочками магазины, которые следует 

посетить торговому представителю/мерчендайзеру и выбирает задачи, 

которые должен выполнить торговый представитель/мерчендайзер.  



 248 

При формировании заказа торговый представитель вносит данные 

для заказа: продукты, их количество и цену. Сумма по каждому продукту 

рассчитывается автоматически.  

При формировании приходно-кассового ордера торговый 

представитель указывает сумму, которую он взял, а также ФИО того, 

кто производил расчет.  

При формировании инвентаризационной описи торговый 

представитель/мерчендайзер вводят фактическое количество товара, 

имеющееся в магазине. Учетное количество товара уже указано. 

Разница рассчитывается автоматически.  

При проверке технического состояния холодильника торговый 

представитель выбирает количество холодильников и указывает их 

исправность.  

При отправке фотографий выкладки продукции мерчендайзер 

выбирает отправителя и прикрепляет файлы. Далее отправляет файлы 

менеджеру.  

После каждой выполненной задачи торговому представителю или 

мерчендайзеру необходимо открыть свой маршрутный лист для того, 

чтобы отметить галочкой выполненную задачу. 

Менеджер в любое время может открыть общий маршрутный 

лист и просмотреть задачи, выполненные торговыми представителями 

или мерчендайзерами, тем самым проконтролировать выполнение 

поставленных на начало периода задач. 

Заключение 

Таким образом, в ходе данной работы была изучена 

характеристика объекта автоматизации ООО «ТД «Хозяюшка», его 

организационная структура, выявлены проблемы предметной области. 

Установлено, что основной проблемой является отсутствие 

автоматизации. Решением данной проблемы может быть 

проектирование и дальнейшая разработка модуля для онлайн-

управления торговыми представителями и мерчендайзерами. На этапе 

проектирования описаны назначение модуля, а также его 

функциональные характеристики. Для модуля спроектированы 

прототипы интерфейсов основных окон модуля. 
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ПРОЕКТИРОВАНИЕ МОДУЛЯ СИСТЕМЫ ДЛЯ УПРАВЛЕНИЯ 

ПРОЦЕССАМИ ОБЕСПЕЧЕНИЯ ЗАПАСОВ ТОВАРОВ НА 

СКЛАДАХ ТОРГОВОЙ КОМПАНИИ 

 

В данной работе выполнено проектирование модуля системы для автоматизации 

процесса расчета обеспечения запасов товаров на складах торговой компании. 

Проведен анализ предметной области, определена нормативно-правовая база. 

Построены модели существующего процесса обработки данных. Произведено 

проектирование модуля: на основе построенных информационной и функциональной 

моделей была произведена декомпозиция основных работ процесс расчета количества 

товаров в заказе. Также спроектирована база данных и интерфейс системы. 

КЛЮЧЕВЫЕ СЛОВА: модуль информационной системы, проектирование 

интерфейса, база данных, автоматизация процессов, обеспечение запасов товаров. 

 

Введение. В настоящее время организации вынуждены 

перерабатывать большие объемы информации, которые постоянно 

изменяются, компании  должны оперативно проводить анализ и 

принимать верные решения. От степени развитости IT-технологий 

организации, качества и скорости обработки данных полностью зависит 

ее успех и прибыльность. IT-специалисты создают программные 

обеспечения или приложения, которые помогают улучшить качество 

выполнения работы, ее эффективность и повысить производительность 

труда [5].  

Проектируемый модуль информационной системы обеспечения 

запасов товаров на складах для торговой компании «Davines» должен 

облегчить трудовую деятельность сотрудников компании, а также 

уменьшить размеры трудовых и временных затрат. 

Анализ предметной области. Объектом автоматизации является 

компания Davines – это итальянский бренд, производитель 

профессиональной косметики по уходу за собой класса Premium. История 

компании началась в 1993 году,  фармаколог Davide Bollati основал свой 

бренд в Италии города Парма, там находится головной офис бренда, в 

этом же году была выпущена первая линия косметической продукции [4]. 

Компания начала поставлять продукцию в лучшие салоны красоты по 

всему миру. 

Перечень нормативно-правовых документов, регламентирующих 

работу логиста в торговой компании: 

– «Гражданский кодекс Российской Федерации (часть вторая)» от 

26.01.1996 № 14-ФЗ, глава 47 о хранении товаров [1]; 
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– Приказ Минфина России от 28.12.2001 № 119н «Об утверждении 

Методических указаний по бухгалтерскому учету материально-

производственных запасов» [2]. 

Заказ должен создаваться через определенный заданный 

промежуток времени в фиксированный день, согласно графику заказов и 

поставок. Заказ должен формироваться после запуска транзакции 

человеком и иметь возможность ручного корректирования количества 

товаров в заказе. Расчет заказа должен осуществляться по формуле: 

Заказ (количество) = Целевой запас (на 30 дней продаж) - Текущий 

остаток - Транзит (предыдущий заказ). 

Товары в заказе должны рассчитываться в штуках и/или округляться 

в короба. 

С учетом особенностей работы торговой компании, предложено 

решение рассмотренной задачи посредством проектирования и 

возможности дальнейшей разработки модуля информационной системы 

для расчета товаров в заказе. Вычисление необходимого количества 

товаров в новых заказах и создание заказа на перемещение товаров в 

созданном модуле информационной системы позволит уменьшить 

вероятность неправильного расчета или введения неверных данных. 

В результате анализа предметной области построена 

информационная модель системы «Обеспечение запасов товаров на 

складах торговой компании» [6]. Данная модель построена в виде 

диаграммы в нотации IDEF0. Была построена декомпозиция модели 

процесса «Обеспечение запасов товаров на складах торговой компании». 

При изучении объекта автоматизации был построен бизнес-процесс (AS-

IS). В результате анализа процессов в системе выявлены проблемы 

(«узкие места»): при составлении документов и вычислении 

необходимого количества товара приходится терять много времени на 

заполнение данных, вычисления и их сверку. 

Проектирование модуля информационной системы. После 

анализа предметной области, существующего процесса обработки данных, 

проблем предметной области была построена информационная и 

функциональная модель «как надо», выявлены данные, которые являются 

входной и выходной информацией процесса «Обеспечения запасов 

товаров на складах торговой компании». 

Информационная модель процесса обеспечения запасов товаров на 

складах торговой компании «как надо» осталась неизменной. 

Функциональная модель процесса «Обеспечения запасов товаров на 

складах торговой компании» (TO-BE) можно представить в виде четырех 

следующих блоков: 

– Просмотр таблицы с номенклатурой; 

– Просмотр автоматически сформированного заказа; 

– Проставление отметки согласия с заказом или его редактирование; 
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– Автоматическое формирование заказа на перемещение товаров. 

Модель представлена на рисунке 1. 

 
Рис. 1 – Функциональная модель «Обеспечения запасов товаров на складах 

торговой компании» (как надо) 

При устранении узких мест был построен новый бизнес-процесс 

(TO-BE): «Обеспечение запасов товаров на складах торговой компании». 

Для комфортного использования модуля системы сотрудниками 

торговой компании был спроектирован интерфейс модуля 

информационной системы, который позволяет легко и быстро 

сформировать новый заказ на необходимое количество товаров [3]. 

В проектируемом модуле системы при выборе нужного склада 

пользователю станет доступна сформированная таблица со следующими 

значениями: 

– артикул товаров; 

– номенклатура; 

– единицы измерения; 

– количество товара, оставшееся на складе; 

– предыдущий заказ; 

– целевой запас товара; 

– дата последнего заказа. 

Проектируемый модуль системы отбирает те позиции товаров, 

параметры которых выкрашены в желтый и красный цвет и автоматически 

формирует заказ на них. Для его формирования пользователю необходимо 

нажать на специальную для этого кнопку, после чего в системе откроется 
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окно «Формирование заказа». 

Количество товара для нового заказа формируется системой 

автоматически по определенной формуле, исходя из данных в столбцах 

таблицы «Товары на складах». 

При необходимости внести изменения в заказ, существует функция 

редактирования его вручную. Если пользователя системы устраивает 

автоматически сформированный заказ и количество заказуемого товара, то 

он проставляет отметку о согласии с заказом. При нажатии на кнопку 

«Сформировать заказ на перемещение товаров» осуществляется переход на 

форму «Заказ на перемещение товаров». 

Заключение. Таким образом, с помощью функционала 

спроектированного модуля информационной системы можно осуществлять 

расчет необходимого количества товаров на складах торговой компании и 

вести документы по данному процессу. Данный модуль информационной 

системы будет способствовать повышению качества выполнения работы и 

повысит производительность труда сотрудников торговой компании, что, в 

свою очередь, обеспечит своевременный заказ товаров и его поставки в 

нужный срок. 
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ОСОБЕННОСТИ СОВРЕМЕННЫХ ИНФОРМАЦИОННЫХ 

СИСТЕМ В СФЕРЕ УСЛУГ 
Информационные системы в сфере услуг часто узко специализированы или 

направлены на одну из областей сервиса, что не позволяет повысить 

привлекательность среди клиентов. В данной статье будет рассмотрена важность 

наличия современных информационных технологий на предприятиях в сфере услуг.  

КЛЮЧЕВЫЕ СЛОВА: информационные технологии, стандарты, 

информационная система, сфера услуг, сервис. 

В больших городах конкуренцию между предприятиями сферы 

услуг обеспечивает наличие современных автоматизированных 

http://www.cft.ru/
http://www.cft.ru/
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информационных технологий. Общей особенностью информационных 

технологий на предприятиях гостиничного, ресторанного бизнеса и 

фитнес индустрии является автоматизация обслуживания посетителей и 

клиентов, учета и планирования осуществления услуг. 

На данный момент на рынке можно найти системы, которые 

комплексно автоматизируют предприятие с различными архитектурами 

построения, сроками внедрения, стоимостью, сложностью и 

функционалом. Также можно найти и множество специализированных 

систем, которые решают задачи только конкретной области в сфере услуг. 

Все эти системы либо узконаправленны, либо обладают слишком 

широким и порой излишним функционалом, который только усложняет 

работу с данной системой, но ни одна из них не универсальна. 

Внедрение систем нового поколения позволяет повысить 

эффективность в использовании технологий. Услуги фитнес клуба, 

ресторана или отеля могут быть автоматизированы и учитывать выбор 

клиента, чтобы создать подходящее предложение, которое позволить 

получить от клиента положительную реакцию и последующее 

сотрудничество.  

Преимущество универсальных систем для сферы обслуживания 

заключается не только в объединении информационных ресурсов между 

подразделениями отеля, но и объединение нескольких отелей в единое 

информационное пространство. Это обеспечивает увеличение 

возможностей при анализе и консолидации данных, которые касаются 

предпочтений гостей и позволяют вести эффективный маркетинг за счет 

доступности профиля гостя, в котором имеется возможность просмотра 

статистики для всех подразделений и объектов сети. Это позволяет не 

только предоставить клиенту привычный для него сервис и услуги, но и 

провести анализ услуг, которые пользуются наименьшим спросом для 

удаления их из списка предоставляемых услуг. 

Существующие информационные системы строятся организациями 

под свои потребности, что приводит к необходимости наличия у клиента 

отдельных профилей для каждой организации. С точки зрения каждой 

организации это удобно, потому что это обеспечивает удобство 

обслуживания собственных систем, но это не удобно для пользователей 

услуг организаций, так как порой клиенту необходимо иметь несколько 

профилей не только для разных организаций, но и для нескольких 

подразделений одной компании.  

Построение новой архитектуры информационной системы основано 

на цифровом двойнике клиента, когда вне зависимости от организации 

сферы услуг и тем более подразделения, клиент имеет единый профиль, в 

котором указаны все необходимые данные для  предприятий сферы услуг. 

При этом, клиент может разрешить доступ к сбору данных о своих 
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визитах, что позволит делать клиенту персонализированные 

предложения, улучшать качество сервиса и предлагаемых услуг.  

Современный бизнес в сфере услуг не способен развиваться без 

новейших информационных технологий, и самым оптимальным путем 

будет создание цифровых двойников клиентов, когда клиент имеет свой 

собственный профиль с необходимыми данными, который будет един для 

всех организаций в данной сфере. Это позволит повысить удобство 

пользования сервисами и снизить затраты на содержание для 

предприятий.  

Разработка архитектуры для корпоративного внедрения 

информационных систем в сфере услуг позволяет повысить лояльность и 

удобство использования для клиентов. Использование технологии 

цифрового двойника дает клиенту единую систему регистрации, а 

использование данных о предпочтениях клиента позволяет персоналу 

предприятия в сфере услуг заблаговременно подготавливать клиенту 

необходимые предложения.  
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ДОКУМЕНТООБОРОТА С ЭЛЕКТРОННОЙ ПОДПИСЬЮ 
В статье рассматриваются понятие электронной подписи, а также ее 

использование в контексте электронных систем документооборота. 

Большой потенциал использования данных систем остается не реализованным 

по причине отсутствия общего подхода к созданию и внедрению таких систем. 
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Вследствие этого в статье предлагается в качестве наиболее гибкого и 

масштабируемого решения разработать методологию создания web-ориентированной 

системы электронного документооборота с электронной подписью. 

КЛЮЧЕВЫЕ СЛОВА: система электронного документооборота (СЭД), 

электронная подпись, методология, web-ориентированный. 

 

Большинство организаций обладают огромным объемом 

информации, который требуется для текущих или будущих проектов, в 

виде знаний их сотрудников или в виде документов. Но отсутствие обмена 

информацией между людьми и различными проектными группами, 

отсутствие хорошего управления информационными активами и 

отсутствие поддержки со стороны интеллектуальных работников делают 

информацию недоступной и бесполезной. Следовательно, возникает 

потребность в системе, которая могла бы удовлетворить потребность в 

управлении доступом и обмене информацией. Система электронного 

документооборота считается выходом для организаций, которым 

необходимо решение задачи эффективного управления информацией. 

Хотя управление данными существует последние 30 лет или около того, 

системы электронного документооборота (СЭД) обрели только в 

последнее время популярность на отечественном рынке. [1]. 

Вытеснение бумажных документов и рост количества их 

электронных аналогов повысил рост несанкционированных воздействий 

на документы и другую важную информацию: печатей, штампов, 

подписей и т.д. В связи с этим появился такой механизм как электронная 

подпись (ЭП) — реквизит электронного документа, предназначенный для 

защиты данного документа от подделки [2]. 

Использование электронной подписи предоставляет множество 

возможностей. Для юридических лиц — это необходимое средство, с 

помощью которого можно наладить удобный и эффективный 

документооборот как внутри компании, так и с внешними контрагентами. 

Электронная подпись для физических лиц — это возможность ускорить и 

упростить взаимодействие с государственными структурами, 

работодателями, учебными учреждениями через Интернет. В общем, 

технология ЭП широко распространилась и сейчас используется в 

различных областях: от заключения сделок, передачи юридически важной 

информации, использования в банковском секторе и финансово-правовых 

отношениях до управления бизнес-процессами. Однако до сих пор не 

существует единого подхода к созданию систем документооборота с 

электронной подписью в виду сложности и многообразия параметров, 

которые нужно учитывать [3], в результате чего значительная часть 

потенциальных СЭД с ЭП не реализуется. 
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Анализ разработок в области систем электронного 

документооборота 

Вопрос пользы от создания и внедрения СЭД с ЭП для организации 

неоднозначен. Дело в том, что существует множество барьеров, 

препятствующих внедрению технологий цифровой подписи. Дальше 

представлены три основные проблемы: 

1. Законность цифровых подписей 

Несмотря на рост популярности данной технологии, без рисков не 

обходится. Это связано и с молодостью технологии. Вопросы выдачи, 

хранения, управления сертификатами электронной цифровой подписью 

регулируются федеральными законами [4][5][6], однако нередки 

ситуации, в которых надежность и безопасность использования цифровой 

подписи подвергалась сомнению. 

2. Стоимость внедрения цифровых подписей 

Еще одним препятствием, когда речь заходит о внедрении 

цифровых подписей, является стоимость внедрения. Самое главное при 

внедрении любой новой технологии - это стоимость и рентабельность 

инвестиций. Руководство компании заинтересовано в том, принесет ли 

внедрение новой технологии прибыль компании. Поскольку 

рентабельность инвестиций при внедрении цифровой подписи не является 

четкой, ряд компаний неохотно внедряют новую технологию. 

Реальность такова, что цифровые подписи могут привести к 

значительной экономии средств для компании. Это также может 

оптимизировать работу компании и снизить затраты на хранение. 

Документы с цифровой подписью требуют гораздо меньше места, чем 

хранение оригиналов документов, подписанных ручкой и бумагой. 

Экономия средств от избавления от бумажных документов может быть 

существенной. Более того, внедрение цифровых технологий экономит 

затраты, усилия и время, необходимые для обработки ручных документов. 

3. Использование цифровой подписи требует изменения внутренних 

бизнес-процессов. 

Во многих компаниях налажены потоки данных меду структурными 

подразделениями организационной структуры, а внедрение технологии 

электронного документооборота и цифровой подписи требует 

реорганизации данных процессов, что в свою очередь ведет к, хоть и 

временному, но увеличению затрат. Возникает необходимость в большем 

количестве персонала, а также в переобучении персонала.  

Системы электронного документооборота с технологиями 

электронной подписи представляют собой широкий выбор. Согласно 

аналитическому отчету за 2013 год [7], мы можем оценить следующие 
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объемы российского рынка СЭД на конец 2011 года, что является 

показателем количества реализованных проектов внедрения - 2400-2600 

проектов.  

В частности, авторы отчета отмечают, что продукты СЭД 

составляют основную, но далеко не полную долю российского рынка 

систем управления документами/ корпоративного контента. Помимо 

серийных решений на российском рынке представлен класс «тяжелых» 

полнофункциональных платформ СЭД, а также заказные разработки на их 

основе.  

Опросы клиентов показывают, что большинство компаний, 

развернувших продукты для распространения, используют их в первую 

очередь для автоматизации организационного и административного 

документооборота (ORD), в меньшей степени для электронного 

архивирования и автоматизации рабочих процессов. Таким образом, из 

всей полноты функциональности систем управления контентом (ECM) 

по-прежнему востребованы системы управления документами (Document 

Management) и в меньшей степени системы управления записями (Records 

Management) и системы управления бизнес-процессами (Business Process 

Management). 

Отрасль СЭД находится на перепутье своего развития. Индустрия 

СЭД состоит из сильно фрагментированной группы продуктов без 

единого интегрированного поставщика или инфраструктуры для 

автоматизации всего жизненного цикла документов от колыбели до 

могилы. В настоящее время предприятия пытаются решить эту проблему 

на индивидуальной основе, не имея четкого видения или пути в будущее 

для решения проблемы полного жизненного цикла документа. 

Методологии создания web-ориентированной системы 

электронного документооборота с электронной подписью  

В качестве объекта разрабатываемой методологии был выбран класс  

WEB-ориентированных СЭД с ЭП. 

Несомненными преимуществами веб-ориентированной системы 

являются следующие факты [8]: 

1. Кроссплатформенность 

Как отмечалось выше, веб-браузер действует как клиент, а это 

означает, что для работы с системой, которая входит в состав любой 

операционной системы, требуется только интернет-браузер. Обновление 

и обслуживание браузера возлагается на его разработчика. Учитывая, что 

браузеры в настоящее время не зависят от конкретной операционной 

системы пользователя, веб-системы можно смело называть 

кроссплатформенными (или кроссплатформенными). 
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2. Мобильность 

Мобильность предполагает возможность работать с системой из любого 

места, где есть Интернет, и с любого устройства с Интернет-браузером. 

Таким образом, пользователь (клиент) не ограничен аппаратными 

требованиями.  

3. Низкая совокупная стоимость владения. 

Стоимость владения веб-ориентированной системой фактически 

заключается в проектировании, обслуживании и разработке серверной 

части (веб-сервер и сервер приложений) и владении сервером системной 

базы данных. 

Для разработки методологии создания web-ориентированной 

системы электронного документооборота с электронной подписью нужно 

учитывать такие факторы, как: 

1. Требования к документообороту; 

2. Особенности бизнес-процессов; 

3. Особенности архитектуры данных 

В ходе разработки методологии будут использованы следующие 

исследовательские методы: 

1. Анализ законодательства РФ в области 

информационного права  и электронной подписи; 

2. Анализ имеющихся решений информационного, 

программного и технического обеспечения; 

3. Выработка подходов к создание web-ориентированных 

СЭД с ЭП; 

4. Оценка поученных результатов. 

Заключение 

Таким образом, в статье были рассмотрены понятие электронной 

подписи, перспективы ее применения. Были выявлены сложности, из-за 

которых использование электронной подписи в системах электронного 

документооборота становится затруднительным.  

В результате исследования было принято решение о разработке 

методологии, которая позволит обобщить имеющийся опыт создания СЭД 

с ЭП и устранить или, по крайней мере, минимизировать вышеописанные 

препятствия. 
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УЯЗВИМОСТЕЙ ERP – СИСТЕМ 
 

Исследованы уязвимости корпоративной информационной сети современной 

IT – компании на основе метода статического анализа эксплоитов. Рассмотрены 

основные процедуры методики тестирования эксплуатации уязвимостей виртуальной 

ERP – системы компании. Предложены способы устранения уязвимостей и 

противодействия их дальнейшему использованию злоумышленниками. 

КЛЮЧЕВЫЕ СЛОВА: ERP – системы, уязвимости, угрозы, подбор 

паролей, эксплоиты. 

 

Введение 

Современная IT - компания постоянно подвергается атакам со 

стороны множества злоумышленников. Для противодействия таким 

атакам возможно проведение внутренних аудитов информационной 

безопасности, в том числе, в виде тестирований на проникновение 

(пентестов). Целью данного исследования является исследование атак на 

виртуальную корпоративную информационную систему и обоснование 

способов противодействия тестируемым уязвимостям. Предложены 

способы выявления и закрытия уязвимостей в ERP – системе компании.  
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Основные процедуры методики тестирования эксплуатации 

уязвимостей ERP – систем 

Проведённые исследования показали, что процесс проникновения 

нарушителя в ERP – систему компании, фрагмент виртуальной 

инфраструктуры которой представлен на рис. 1, состоит из совокупности 

следующих последовательных процедур [1]: сканирование портов, анализ 

уязвимостей CRM – системы, получение удалённого доступа к командной 

строке и доступа во внутреннюю сеть компании, получение доступа к веб-

сайту компании.  

 
 

Рис. 1 Фрагмент виртуальной инфраструктуры компании 

 

Рассмотрим каждый из перечисленных этапов более подробно. 

Процедура 1. Сканирование портов. Проведение сканирования 

портов к известным шлюзам в соответствии с текущей картой сети, 

результатом которого является обнаружение доступности 2-х сайтов 

(основного сайта компании и сайта CRM - системы), почтовых сервисов и 

сервиса удалённого доступа к командной строке SSH. Анализ сайта 

компании, доступного на порту № 80, позволил сделать вывод о том, что 

он защищен с помощью приложения для защиты веб-сайтов (web 

application firewall). 

Процедура 2. Анализ уязвимостей CRM – системы. Для поиска 

первой уязвимости выдвинута гипотеза о том, что она находится в CRM – 

системе. В соответствии с базой уязвимостей, представленной в [2], 

выявлено, что CRM -  система содержит в себе уязвимость типа 

authenticated RCE. Уязвимость данного типа позволяет выполнить 

произвольную команду на удалённом сервере от имени пользователя, 

аутентификационные данные которого были использованы, и, в нашем 

случае предоставляет возможность получить удалённый доступ к серверу 
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CRM - системы, не защищённому с помощью соответствующего 

приложения для защиты веб-сайтов. По ассоциативным признакам было 

установлено имя пользователя (admin). Алгоритм подбора пароля при 

помощи словаря, содержащего 100 тысяч паролей [3], позволил выявить 

пароль (blackstar), результаты подбора которого представлены на рис. 2 в 

скрытом виде. Выявление верного пароля производилось при помощи 

анализа длины ответа сервера, также показанной на рисунке. Верному 

паролю соответствует длина ответа сервера, равная значению 473. 

 
 

Рис. 2 Результат подбора пароля 

 

Поведенческий анализ (психологические аспекты выбора учётных 

данных) позволил сделать вывод о том, что администратор использовал в 

качестве учётных данных имена, связанные с франшизой «Звёздные 

войны». Эксплуатация вышеупомянутой уязвимости для загрузки 

программы, создавшей оболочку для выполнения команд на сервере после 

аутентификации, позволила получить доступ к серверу компании.  

По результатам исследования уязвимости были обоснованы 

следующие способы её устранения для предотвращения использования 

злоумышленниками: 

- смена пароля администратора CRM - системы на более сложный и 

не содержащийся в словарях. 

- обновление CRM - системы до последней версии, не содержащей 

указанную уязвимость. 

Процедура 3. Получение удалённого доступа к командной 

строке Secure Shell и удалённого доступа во внутреннюю сеть 

компании при помощи сервиса OpenVPN. По результатам выполнения 
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этапа 2 очевидна необходимость получения доступа к почтовому серверу, 

принимая во внимание известность формата имени пользователя с 

административными правами (admin@domain.domain). Доступ был 

получен с применением учётных данных admin@test.lab. В письме на 

почтовом сервере выявлен ключ для удалённого доступа к командной 

строке. Полученный ключ позволил войти на сервер удалённого доступа 

к командной строке. 

Для устранения данной уязвимости необходимо сменить пароль 

администратора почтового сервера на более сложный и не содержащийся 

в словарях. 

По итогам исследования конфигурационного файла программы 

планировки было подтверждено наличие сервиса удалённого доступа во 

внутреннюю сеть компании. На основании этих данных был сформирован 

конфигурационный файл удалённого доступа и подобран пароль, к 

данному сервису способом перебора по словарю, представленным в [4]. 

Был использован словарь [3]. 

Для предотвращения проникновения злоумышленника в сеть 

компании необходимо сменить пароль пользователя OpenVPN на более 

сложный и не содержащийся в словарях или использовать 

биометрические методы аутентификации [5]. 

Процедура 4. Получение доступа к веб-сайту компании 

После получения доступа во внутреннюю сеть и проведения 

сканирования портов аналогично процедуре этапа 1, был повторно 

исследован веб сайт компании, расположенный по адресу 192.168.101.10. 

Процесс анализа исходного кода страницы позволил сделать вывод о 

наличии уязвимости в одном из компонентов веб – сайта (в плагине 

kittycatfish). В описании эксплоита (программы, эксплуатирующей 

конкретную уязвимость программного кода) указано, что уязвимость 

находится в файле base.css.php, в параметре kc_ad [6]. 

Исследование компонента веб – сайта позволило сделать вывод о 

том, что эксплуатация уязвимости состоит из следующих шагов: 

получение версии компонента; получение доступа к компоненту; 

получение доступа к веб – сайту. 

В результате выполнения вышеприведённых шагов был получен 

доступ к веб – сайту компании. 

Для предотвращения эксплуатации выявленной уязвимости 

необходимо обновить компонент веб – сайта до последней версии, либо 

отказаться от его использования. 

Таким образом, в ходе моделирования действий злоумышленника 

были выявлены следующие уязвимости: удалённое выполнение кода, 
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словарный пароль, SQL – инъекция в виртуальной CRM – системе и 

виртуальном веб - сайте компании. В итоге был получен контроль над 

обеими системами. 

 

Заключение 

В результате реализации методики тестирования эксплуатации 

уязвимостей ERP – систем были выявлены и проэксплуатированы 3 

уязвимости в виртуальной корпоративной информационной системе 

компании, получен доступ к серверу CRM-системы компании и веб-

серверу компании, а также предложены способы устранения 

выявленных уязвимостей. Предложенный подход может быть 

использован для тестирования и анализа безопасности 

информационных систем рассматриваемого класса, а также при 

использовании метода бенчмаркинга в комплексной безопасности [7]. 
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АВТОМАТИЗАЦИЯ ПРОЦЕССА ВЕДЕНИЯ И ПЛАНИРОВАНИЯ 

ЗАКУПОК С РАЗГРАНИЧЕНИЕМ ПРАВ ДОСТУПА ДЛЯ 

ОРГАНОВ ГОСУДАРСТВЕННОЙ ВЛАСТИ  
 

В данной работе выполнено проектирование модуля информационной системы 

для автоматизации процесса ведения и планирования закупок с разграничением прав 

доступа для органов государственной власти. Проведен анализ предметной области, 

представлена нормативно-правовая база. Построены модели предметной области. 

Сформулированы задачи и требования к проектируемому модулю. Произведено 

проектирование модуля: на основе модели процесса обработки данных. 

Спроектированы база данных и интерфейс системы. 

КЛЮЧЕВЫЕ СЛОВА: государственная закупка, проектирование, ведение, 

планирование, интерфейс, база данных. 

 

Введение. Актуальность решения проблем связанных с 

государственными закупками обусловлена тем, что 75% всех организаций, 

осуществляющих государственные закупки, ориентируются на 

муниципальные организации. Насколько продуктивно муниципалитеты 

будут расходовать бюджетные средства (в том числе и на 

государственные закупки) зависит благополучие и уровень жизни 

граждан муниципальных образований. 

Анализ предметной области Казенное учреждение Омской 

области «Государственное учреждение информационных технологий и 

телекоммуникаций» является уполномоченным органом исполнительной 

власти Омской области в направлениях связи, совершенствования 

информационных технологий, информационной безопасности и 

телекоммуникаций, одной из основных задач данного учреждения 

является планирование и ведение закупок, данным процессом занимается 

отдел планирования и государственных закупок [1]. 

Процесс планирования и ведения закупок на сегодняшний день 

регулируется следующими федеральными законами: Федеральный Закон 

№ 44 «О контрактной системе в сфере закупок товаров, работ, услуг для 

обеспечения государственных и муниципальных нужд» статья 33 [2], а так 

же приказ от 1 июля 2013 года № 65н «Об утверждении Указаний о 

порядке применения бюджетной классификации Российской 

Федерации» [3]. 

На сегодняшний день процесс планирования и ведения закупок в КУ 

Омской области осуществляется в файле MS Excel, который в свою 

очередь содержит 4 вкладки, такие как ЦП, Р1, Р2, Р3 и Закупки. Для 
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данной исследовательской работы были рассмотрены две основные из 

них. Вкладка Р1 предназначена для экономиста, закупщика и отраслевых 

отделов, которые заполняют информацию о закупке, такую как: предмет 

контракта, форма закупки, КОСГУ и т.д. Вкладка закупки является 

основной для руководителя и закупщика, так как отражает состояние 

закупки на данный момент. Для данного предприятия подобное ПО не 

подходит, так как из-за того что работа с вкладкой Р1 и закупками 

производится сразу несколькими актерами, временные затраты 

увеличиваются, потому что в MS Excel невозможно работать сразу двум 

пользователям. 

На данный момент ПО организации является недорогим, однако оно 

имеет свои недостатки, например, такие как:  

 Отсутствие единой автоматизированной системы для 

планирования и ведения закупок, что может привести к увеличению 

времени на планирование и ведение закупки; 

 Отсутствие возможности работы с документом нескольких 

пользователей в одну единицу времени, что также может привести к 

увеличению времени на планирование и ведение закупки, так как 

приходится ждать заполнения данных одного сотрудника, чтобы мог 

приступить к заполнению другой; 

 Отсутствие разграничения прав пользователей, что приводит к 

увеличению риска редактирования данных пользователем, который не 

имеет права на реализацию данной операции. 

Все действия в данном процессе проводятся в единственном файле 

«Планирование.xls», в котором в одну единицу времени может работать 

только один пользователь. 
Постановка задачи и требования к модулю ИС. В данной 

исследовательской работе требуется спроектировать модуль 

информационной системы, позволяющий вести и планировать 

государственные закупки. Модуль ИС предназначен для автоматизации 

процесса ведения и планирования закупок с разграничением прав доступа 

для органов государственной власти. 

Модуль информационной системы создается с целью: 

автоматизации процесса ведения государственной закупки и 

планирования государственной закупки, а также должна позволить 

снизить затраты на планирование и ведение закупок и на проверку 

соответствия сметы учреждения; 

Модуль ИС «Ведения и планирования государственных закупок» 

должен иметь следующий функционал: просмотр состояния выполнения 

закупки, хранение информации о закупке, выгрузка заявки, 

коммерческого предложения, технического задания, контракта с 

поставщиком, формирование служебной записки, формирование отчетов 

в необходимых разрезах 
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На сегодняшний день большинство коммерческих компаний 

используют для процесса планирования и ведения закупок web-

технологии. В целях реализации положений Федерального закона о 

контрактной системе и достижения максимального качества управления 

закупочной деятельностью для государственных и муниципальных нужд 

создаются программные комплексы (web-сайты), позволяющие 

эффективно реализовать на практике единый закупочный цикл 

управления государственными (муниципальными) закупками. 

Для создания web-сайта было принято решение использовать PHP – 

язык скриптового программирования, который применяется для 

разработки веб-приложений. На данный момент язык PHP 

поддерживается многими хостинг-провайдерам, а также занимает 

позицию лидера среди других языков программирования, используемых 

для создания web-сайтов. 

Проектирование модуля информационной системы. Диаграмма 

деятельности процесса ведения и планирования государственных закупок 

отражает последовательность действий в новой ИС (Рисунок 1) [4]. Из 

данной диаграммы видно, что отраслевой отдел занимается 

планированием закупки и на основе этого формирует заявку. Далее 

закупщик составляет план закупок. После этого экономист проверяет 

смету учреждения на соответствие и согласует план закупок. Позже 

отраслевой отдел формирует план-график, а закупщик вносит в него 

изменения. Экономист проверяет на соответствие КОСГУ и согласует 

план-график. Отраслевой отдел формирует ТЗ, заявку на закупку, 

служебную записку и выгружает коммерческие предложения. Экономист 

формирует допуск к проведению аукциона. Закупщик проводит закупку, 

формирует контракт и выгружает протокол проведения аукциона. 

Входными документами для данного процесса являются: данные 

для заявки, данные для плана закупки и плана-графика, а также 

коммерческие предложение, протокол проведения аукциона. Выходными 

документами являются: план закупок, план-график, ТЗ, заявка, служебная 

записка, контракт. 
Представленная диаграмма деятельности позволяет увидеть 

основные этапы обработки данных при планировании и ведении 

государственной закупки, то как первичная информация 

преобразовывается и как на основании этого заполняются данные о 

проведении аукциона. 

Опираясь на построенные модели процесса обработки данных TO-

BE, для модуля «Планирования и ведения закупки» была спроектирована 

база данных, а также прототип интерфейса. Спроектированный интерфейс 

позволяет наглядно рассмотреть функционал будущего модуля 

информационной системы. 
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Рис. 1 – Диаграмма деятельности ведения и планирования государственных 

закупок 

Заключение. Таким образом, в исследовательской работе была 

обоснована необходимость автоматизации процесса ведения и 

планирования государственной закупки с разграничением прав доступа 

для органов государственной власти. В работе также были построены 

различные модели, на основе которых стало возможным осуществление 

проектирования модуля информационной системы. К числу таких 

моделей можно отнести диаграммы прецедентов, диаграммы 

деятельности, ER-диаграмму и сетевую модель. 
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В данной работе был проведен анализ предметной области, сформирована 

характеристика казенного учреждения, а также рассмотрена нормативно-правовая 

база процесса планирования и ведения закупок. На основе существующих процессов 

обработки данных был построен бизнес-процесс AS-IS, а также построены 

информационная и функциональная модель. В результате анализа данного процесса 

выявлены «узкие места». Сформулированы требования к проектируемому модулю, а 

также построены модели и бизнес-процесс TO-BE. Выполнено проектирование 

интерфейса модуля информационной системы для автоматизации процесса 

планирования и ведения закупки для органов государственной и муниципальной 

власти на платформе «1С: Предприятие». 

КЛЮЧЕВЫЕ СЛОВА: планирование закупки, ведение закупки, 

проектирование, модели, бизнес-процесс. 

 

Введение. Согласно Федеральному закону от 05.04.2013 №44-ФЗ в 

государственной или муниципальной организации должен производиться 

контроль в сфере закупок товаров, работ или услуг. Контроль необходимо 

осуществлять на протяжении всего процесса закупки, от стадии 

планирования, до стадии заключения договора поставки. В связи с чем, 

для организаций актуальна разработка и внедрение модуля по ведению и 

планированию закупок  

Проектируемый в работе модуль информационной системы позволит 

упростить процесс планирования и ведения закупки, тем самым, 

уменьшит риски совершения ошибок при работе и потери документации. 

Основная часть. Конфигурация для автоматизации процесса 

планирования и ведения закупок на платформе «1С: Предприятие» может 

быть разработана для государственных и муниципальных органов 

исполнительной власти и их подучреждений. Одним из основных 

процессов в таких учреждениях является процесс планирования и ведения 

закупок, где достаточно важную роль играют операции, связанные с 

контролем над исполнением контракта. Для более детального анализа 

предметной области и более качественного проектирования 

конфигурации на платформе 1С:Предприятие проведем исследование на 

примере компании КУ Омской области «ГУИТ» [1]. 

Деятельность государственных и муниципальных учреждений 

складывается из многих процессов, но одним из основных является 

процесс планирования и ведения закупок, где достаточно важную роль 
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играют операции, связанные с планирование и проведением закупки, а 

также проверки закупки на соответствие КОСГУ. КУ Омской области 

«ГУИТ» не располагает средствами контроля и анализа для данного 

процесса, что может привести к нежелательным ситуациям. Таким, как 

несоответствие закупки КОСГУ, недостаток денежных средств по статьям 

расходам и так далее. 

Основополагающим нормативным документом в области 

планирования и ведения государственных и муниципальных закупок 

является 44-ФЗ от 05.04.2013 «О контрактной системе в сфере закупок 

товаров, работ, услуг для обеспечения государственных и муниципальных 

нужд». Ст. 1 ч. 1 говорит о том, что «Настоящий Федеральный закон 

регулирует отношения, направленные на обеспечение государственных и 

муниципальных нужд в целях повышения эффективности, 

результативности осуществления закупок товаров, работ, услуг, 

обеспечения гласности и прозрачности осуществления таких закупок, 

предотвращения коррупции и других злоупотреблений в сфере таких 

закупок» [2]. Приказ от 1 июля 2013г. № 65н «Об утверждении указаний 

о порядке применения бюджетной классификации российской 

федерации» детализирует группы расходов статьями классификаций 

сектора государственного управления [3]. 

При анализе предметной области была изучена организационная 

структура предприятия и выявлено, что планированием и ведением 

закупок занимаются сотрудники отдела планирования и государственных 

закупок. 

Анализ предметной области позволил определить основные этапы 

работ, связанные с планирование и ведением закупок в государственных 

органах исполнительной власти. На основании деятельности сотрудников 

учреждения, был спроектирован существующий бизнес-процесс, который 

помог выявить проблемы в рассматриваемом процессе обработки данных. 

Опираясь на построенный бизнес-процесс, были определены 

компоненты информационной модели для рассматриваемого процесса. Во 

время построения данной модели обозначены входная и выходная 

информация для планирования и ведения закупок. 

Анализ предметной области позволил определить ряд 

информационных проблем, которые связаны с процессом планирования и 

ведения закупки, перечень этих «узких мест» [4] следующий: отсутствие 

единой автоматизированной системы для планирования и ведения 

закупок; отсутствие возможности работы с документом нескольких 

пользователей в одну единицу времени; отсутствие ключевого поля для 

идентификации закупки; отсутствие разграничения прав доступа 

пользователей. 

Также одной из основных проблем процесса AS-IS является то, что 

программное обеспечение MS Excel только учитывает процессы работы 
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над закупкой, её состояние, но не имеет функционал формирования 

необходимой для государственной и муниципальной закупки 

документации, которая соответствует 44-ФЗ. К данной документации 

относятся: план-график, график закупок, техническое задание на закупку, 

а также заявка и служебная записка. 

Конфигурация разрабатывается для оперативного и быстрого ввода 

данных, для формирования информации о статусе закупки, а также 

проверки руководителем на какой стадии находиться закупка. Назначение 

конфигурации – это в первую очередь автоматизация процесса ведения и 

планирования закупок. Данная конфигурация может быть внедрена не 

только в государственных и муниципальных органах власти, но и в любых 

других сферах деятельности. Конфигурация должна иметь разграничение 

прав доступа для экономиста, закупщика и отраслевых отделов. 

Для автоматизированного планирования и ведения закупки 

необходимы следующие справочники: Предмет ГК; КОСГУ; Форма 

закупки; Контракты; Коммерческие предложения; Служебные записки. 

Формирование и вывод на печать отчетов, позволяющих просмотреть 

статистику о заключенных договорах; остатки в разрезе КОСГУ; сводную 

отчетность о имеющейся сумме, о сумме которая находится на стадии 

согласования, о сумме заключенных контрактов. 

В результате разработки и внедрения конфигурации по 

автоматизации процесса планирования и ведения закупки на объекте 

автоматизации должны улучшиться следующие показатели: сокращение 

времени работников в процессе «Планирования и ведения закупки», 

хранение актуализированной информация о статусе закупки, улучшение 

качества составления отчетности. Система должна позволить: подавать на 

вход заявку на осуществление закупки, выполнить процессы 

планирования и ведения закупки, формирование отчетности в разрезе 

подразделений, формирование указаний для корректировки, 

сформировать отчеты в разрезе подразделений. 

Модель процесса обработки данных TO-BE учла проблемные 

участки обработки данных модели AS-IS. В разработанной модели эти 

недостатки были устранены. Информационная модель существующего 

процесса позволила определить данные, на основании которых ведется 

планирование и ведение закупок. 

Для наглядного представления входной и выходной информации, 

которая будет фигурировать в процессе «Планирование и ведение 

закупок» были построены информационная и функциональная модели 

TO-BE. 

Входными данными для процесса «Планирование и ведение закупок» 

будут: данные для заявки, коммерческое предложение и протокол 

проведения аукциона. Выходной информацией процесса «Планирование 

и ведение закупок» будут: техническое задание, контракт, заявка, план-
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график, план-закупок и служебная записка. 

Функциональная модель [5], процесса «Планирование и ведение 

закупок» для исполнения и контроля заказов по производству 

оборудования, представлена на рисунке 1. 

 
Рис. 2 – Функциональная модель модуля «Планирование и ведение закупок» 

В результате декомпозиции информационной модели были 

построены 3 функциональных блока, отражающих основные процессы 

«Планирования и ведения закупок». 

Планирование закупки: на данном этапе отраслевым отделом 

составляется техническое задание, и рассматриваются коммерческое 

предложение, результатом которых является заявка и служебная записка. 

В результате чего заявка отправляется на проверку экономическому 

отделу. После допуска экономическим отделом заявки к проведению 

аукциона закупщику отправляется служебная записка. Проверка закупки 

на соответствие – на данном этапе экономический отдел проверяет заявку 

на соответствие смете учреждения и присваивает закупке значение 

«Допущено» или «Не допущено»; Проведение закупки: на данном этапе 

закупщик согласно плану закупок, плану графику и служебной записки 

выставляет на ЭТП техническое задание. Конечным результатом процесса 

ведения и планирования закупок является контракт с поставщиком и 

протокол проведения аукциона. 

Основными плюсами разработки конфигурации на платформе 

1С:Предприятие для процесса планирования и ведения государственных 

закупок является то, что многопользовательский режим данного 
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программного продукта поддерживает одновременную работу большого 

количества пользователей без заметного снижения времени реакции 

системы, что позволяет решить одну из проблем бизнес-процесс AS-IS. 

Также 1С:Предприятие позволяет проводить гибкую настройку отчетов и 

группировок, консоль отчетов позволяет самостоятельно создавать новые 

отчеты без обращения к специалистам. Функция ввода по строке 

обеспечивает быстрый ввод известных наименований и существенно 

ускоряет работу при знании номенклатуры. Существуют множественные 

отборы в списках справочников, документов и пр. Настраиваемая печать 

списков позволяет выбирать необходимые колонки а также выводить в 

табличный документ, содержащий всю иерархию списка. Одним из самых 

важных возможностей данного программного продукта является 

возможность хранения в базе данных изображений и любых электронных 

документов. 

Для проектирования базы данных конфигурации на платформе 

1С:Предприятие процесса планирования и ведения закупок был выбран 

файловый вариант системы управления базой данных, данный способ 

считается наиболее удобным, так как включает в себя общедоступный 

файл базы данных, производить работу, с которым можно через сеть. 

Основным плюсом данной СУБД является то, что это бюджетный вариант 

и для реализации не нужны иные программные продукты.  

Опираясь на построенные модели процесса обработки данных TO-

BE, для процесса «Планирование и ведение закупок» были 

спроектированы прототипы окон интерфейса. Посредством интерфейса 

система получает исходные данные, необходимые для ее работы, и выдает 

результирующую информацию для пользователей [2]. В процессе 

«Планирование и ведение закупок» результирующими данными будет 

контракт и протокол проведения аукциона выгруженные в 

проектируемый модуль. 

Заключение. Таким образом, в работе была обоснована 

необходимость автоматизации процесса планирования и ведения закупок 

в органах государственного и муниципального управления в соответствии 

с законодательством. Также, на основе информационной модели был 

спроектирован интерфейс модуля на платформе «1С: Предприятие 8». 
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Введение 

Глобальный рынок продуктов информационной безопасности 

развивается под воздействием быстро растущего многообразия сложных 

и комплексных угроз, что приводит к непосредственному влиянию на 

бизнес, и становятся востребованными не только для крупных и средних, 

но и для малых организаций. В настоящее время ситуация обстоит таким 

образом, когда традиционные средства защиты, такие как межсетевой 

экран и антивирус, не способны обеспечить надлежащий уровень защиты 

внутренней сети организации, ведь вредоносное программное 

обеспечение может «замаскироваться» и отправлять пакеты, которые с 

точки зрения межсетевого экрана выглядят полностью легитимными. 

Существует множество коммерческих решений, способных обеспечить 

надлежащий уровень защиты внутренней сети организации, однако 

сегодня мы остановимся на таком классе решений, как системы 

обнаружения вторжений и системы предотвращения вторжений. В 

англоязычной литературе это Intrusion Detection Systems (IDS) и Intrusion 

Prevention Systems (IPS) [1-3]. 

Системы обнаружения вторжений (IDS) и системы предотвращения 

вторжений (IPS) являются частями сетевой инфраструктуры. IDS / IPS 

сравнивает сетевые пакеты с базой данных киберугроз, содержащей 

известные сигнатуры кибератак, и помечает все совпадающие пакеты. 

Основное различие между ними в том, что IDS — это система 

мониторинга, а IPS - система управления. 

IDS никоим образом не изменяет сетевые пакеты, тогда как IPS 

предотвращает доставку пакета в зависимости от содержимого пакета, 

подобно тому, как межсетевой экран предотвращает трафик по IP-адресу. 
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 Системы обнаружения вторжений (IDS): анализируют и 

отслеживают сетевой трафик на предмет признаков, указывающих 

на то, что злоумышленники используют известные киберугрозы для 

проникновения или кражи данных из вашей сети. Системы IDS 

сравнивают текущую сетевую активность с базой данных известных 

угроз для обнаружения нескольких типов поведения, таких как 

нарушения политики безопасности, вредоносное ПО и сканеры 

портов. 

 Системы предотвращения вторжений (IPS): находятся в той же 

области сети, что и межсетевой экран, между внешним миром и 

внутренней сетью. IPS активно запрещает сетевой трафик на основе 

профиля безопасности, если этот пакет представляет известную 

угрозу безопасности. 

Многие поставщики IDS / IPS интегрировали новые системы IPS с 

межсетевыми экранами для создания технологии Unified Threat 

Management (UTM), объединяющей функциональность этих двух 

подобных систем в единое целое. Некоторые системы предоставляют 

функции IDS и IPS в одном устройстве. 

Анализ различий между IDS и IPS 

Оба IDS / IPS читают сетевые пакеты и сравнивают их содержимое с 

базой данных известных угроз. Основное различие между ними в том, что 

происходит дальше. IDS — это инструменты обнаружения и мониторинга, 

которые не действуют сами по себе. IPS — это система управления, 

которая принимает или отклоняет пакет на основе набора правил [4-7]. 

IDS требует, чтобы человек или другая система смотрели на 

результаты и определяли, какие действия предпринимать дальше, что 

может потребовать полной занятости в зависимости от объема сетевого 

трафика, генерируемого каждый день. IDS представляет собой лучший 

инструмент для вскрытия преступлений, который CSIRT может 

использовать в рамках расследования инцидентов безопасности. 

С другой стороны, цель IPS - перехватывать опасные пакеты и 

отбрасывать их до того, как они достигнут своей цели. Он более пассивен, 

чем IDS, просто требует, чтобы база данных регулярно обновлялась 

данными о новых угрозах. 

Команды кибербезопасности сталкиваются с постоянно растущей 

угрозой утечки данных и штрафов за соблюдение нормативных 

требований, продолжая бороться с бюджетными ограничениями и 

корпоративной политикой. Технология IDS / IPS охватывает 

определенные и важные задачи стратегии кибербезопасности : 

 Автоматизация: системы IDS / IPS в значительной степени 

автономны, что делает их идеальными кандидатами для 

использования в текущем стеке безопасности. IPS обеспечивает 

уверенность в том, что сеть защищена от известных угроз с 
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ограниченными требованиями к ресурсам. 

 Соблюдение нормативных требований: часть соблюдения 

требований часто требует подтверждения того, что вы вложили 

средства в технологии и системы для защиты данных. Внедрение 

решения IDS / IPS помечается флажком на листе соответствия и 

обращается к ряду элементов управления безопасностью CIS. Что 

еще более важно, данные аудита - важная часть расследования 

соответствия. 

 Применение политик: IDS / IPS можно настроить для обеспечения 

соблюдения политик внутренней безопасности на сетевом 

уровне. Например, если вы поддерживаете только одну VPN, вы 

можете использовать IPS для блокировки другого трафика VPN. 

Varonis DatAlert дополняет IDS / IPS - в то время как сетевая 

безопасность имеет решающее значение для защиты от утечек данных - и 

решения IDS / IPS отлично справляются с этой ролью, 

- Varonis отслеживает активность данных в реальном времени, что 

является критическим уровнем для любой стратегии кибербезопасности. 

Когда начинается новая атака вымогателей, IDS / IPS может не иметь 

готовых подписей для предотвращения атаки на сетевом уровне. Однако 

Varonis не только включает обнаружение программ-вымогателей на 

основе сигнатур, но также распознает характеристики и поведение атаки 

программ-вымогателей, например, несколько файлов, измененных за 

короткое время, - и автоматически запускает предупреждение, 

чтобы остановить атаку до ее распространения. 

 Резюмируя функции и принципы работы IDS и IPS систем 

предотвращения вторжений, можно сказать, что они решают две крупные 

задачи: 

-анализ компонентов информационных сетей; 

-адекватное реагирование на результаты данного анализа. 

В настоящее время системы IPS/IDS по-прежнему активно 

развиваются, чтобы уменьшить число ложных срабатываний и увеличить 

эффективность решения. Результатом можно считать системы NGIPS, так 

называемые IPS-системы нового поколения, которые позволяют 

выполнять все функции в режиме реального времени, никак не влияя на 

сетевую активность организации, и помимо прочего предоставляют 

возможности мониторинга приложений и использования информации из 

сторонних источников, например баз уязвимостей. Представленный 

анализ систем обнаружения вторжений может быть использован в 

бенчмаркинге комплексной безопасности субъектов экономической 

деятельности [8], а также при обосновании компетенций бакалавра 

информационной безопасности [9]. 
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МОДЕЛЬ ЦИФРОВОЙ ЗРЕЛОСТИ БАНКОВСКИХ ОРГАНИЗАЦИЙ 
Ряд исследований среди топ-менеджеров компаний по всему миру указывает на 

то, что цифровая трансформация становится ключом к выживанию организаций на 

конкурентных рынках. Важным этапом в формировании стратегии трансформации 

организации является оценка текущего состояния компетенций и бизнес-процессов. В 

научной и профессиональной литературе можно найти примеры методик и моделей 

оценки цифровой зрелости организаций, которые компании могут использовать при 

разработке стратегии. Хотя в основе этих моделей можно увидеть схожие элементы, 

они отличаются в зависимости от отраслевого контекста. В работе представлены 

результаты разработки модели оценки цифровой зрелости для банков. 

КЛЮЧЕВЫЕ СЛОВА: Цифровая трансформация, финансовая организация, 

банк, уровень зрелости. 

 

Введение 

Ряд исследований среди топ-менеджеров компаний по всему миру 

указывает на то, что цифровая трансформация становится ключом к 

выживанию организаций в будущем. Более половины руководителей 

считают, что скорость появления и внедрения инноваций возрастает, и 

основной причиной этому является появление новых цифровых 

http://www.cloudnetworks.ru]/
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технологий. Организации с устаревшей инфраструктурой, классической 

корпоративной культурой и иерархической структурой начинают 

уступать зародившимся в «цифровой век» конкурентам [1, 2]. Примеры 

успешных цифровых организаций представлены уже во всех значимых 

секторах экономики: финансовом, производственном, логистическом и 

государственном, - и именно они мотивируют остальных адаптировать 

свои стратегии и закладывать в них внедрение новых цифровых 

технологий в бизнес-процессы [3, 4]. 

Важным этапом в формировании стратегии трансформации 

организации является оценка текущего состояния компетенций и бизнес-

процессов [5]. В научной и профессиональной литературе можно найти 

примеры методик и моделей оценки цифровой зрелости организаций, 

которые компании могут использовать при разработке стратегии. Хотя в 

основе этих моделей можно увидеть схожие элементы, они отличаются в 

зависимости от отраслевого контекста. 

Целью данной работы является разработка модели оценки цифровой 

зрелости для банковских организаций на базе анализа имеющейся 

литературы. Подход к отбору литературы для анализа, результаты 

обработки релевантных работ и предлагаемая для дальнейшего 

исследования модель будут описаны в следующих разделах. В 

заключении рассматриваются дальнейшие направления работы.  

Обзор литературы 

─ В рамках данной работы были проанализированы академические статьи и 

отчеты консалтинговых компаний. В качестве источников для поиска 

релевантных работ использовались поисковые системы google.com, 

scholar.google.com, elibrary.ru и cyberleninka.ru. Поисковые запросы 

содержали комбинации ключевых слов: «цифровая трансформация», 

«модель зрелости», «цифровые технологии».  

Для дальнейшего анализа были отобраны следующие модели: 

модель цифровой зрелости телекоммуникационных организаций [6], 

модель цифровой зрелости производственных предприятий [7], модель 

зрелости цифрового правительства [8]. 

В основе проанализированных моделей лежат классические модели 

зрелости и подходы к организационному развитию, такие как Модель 

Зрелости Возможностей (Capability Maturity Model) или Модель зрелости 

управления ИТ-сервисами (IT Service Management). В моделях 

используется классические 5 уровней зрелости: начальный, базовый, 

развивающийся, управляемый, оптимизирующий. Модели отличаются 

измерениями, которые являются специфичными для бизнес-доменов.  

Далее будет рассмотрена каждая модель в отдельности. 

Модель цифровой зрелости телекоммуникационных компаний 

─ Омар Вальдез-де-Леон предложил модель для телекоммуникационных 

компаний, которая включает в себя семь измерений: стратегия, 
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организация, клиентский опыт, экосистема, операции, технологии и 

инновации [6].  

Стратегия включает в себя видение, управление и принципы 

принятия решений, которые обеспечивают исполнение цифровой 

стратегии. Под организацией в модели понимается изменения в 

корпоративной культуре, организационной структуре и системе 

управления знаниями, которые позволяют организации перейти в 

категорию цифровых. Клиентский опыт отражает набор улучшений в 

клиентских путях за счет внедрения цифровых технологий. Развитие 

взаимоотношений с партнерами и создание общей площадки для 

предоставления продуктов рассматривается как одно из ключевых 

измерений в модели и обозначается как экосистема. Следующее 

измерение в модели — операции. Операции представляют собой 

способность организации предоставлять клиентам услуги. Увеличение 

зрелости в этой области находит отражение в большей цифровизации, 

автоматизации и гибкости рутинных процессов. Технологии включают в 

себя планирование по внедрению и использованию технологических 

решений, которые обеспечивают цифровизацию бизнеса. Последнее 

измерение, инновации — это подходы к организации работы, которые 

позволяют гибко адаптироваться к изменяющемуся рынку и 

обеспечивают фундамент для развития цифровых сервисов [6]. 

Для оценки зрелости организации в модели используется шкала, 

которая включает в себя следующие уровни: отсутствующий, начальный, 

вспомогательный, объединяющий, оптимизирующий, изыскательский. На 

уровне отсутствующий организация еще не предпринимала никаких 

шагов к цифровой трансформации. На начальном уровне компания 

приняла решение о необходимости изменять модель бизнеса с 

классической на цифровую и предприняла первые шаги в этом 

направлении. На вспомогательном уровне в организации уже реализуются 

инициативы направленные на формирование основ для развития бизнеса 

по цифровой модели организации. Объединяющий уровень 

подразумевает интеграцию всех инициатив по трансформации в общий 

портфель, с целью получения сквозных цифровых процессов. На 

оптимизирующем уровне зрелости инициативы в рамках каждого 

измерения подлежат мониторингу и корректировке с целью повышения 

общей результативности цифровой организации. Изыскательский уровень 

зрелости представляет собой наивысший уровень, на котором 

организация становится пионером и создает новые практики на уровне 

каждого отдельного измерения. 
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Рис. 5. Модель цифровой зрелости для телекоммуникационных компаний. 

─ Модель разрабатывалась на основе ранее опубликованных исследований 

и была валидирована с помощью метода «Дельфи». Для валидации 

модели были привлечены десять экспертов. В экспертную группу вошли 

как представители менеджеров высшего звена крупных поставщиков 

телекоммуникационных услуг, так и исследователи из академической 

среды, фокусирующиеся на анализе компаний телекоммуникационного 

сектора. 

Модель цифровой зрелости производственных предприятий 

─ Шумахер и другие разработали модель цифровой зрелости для 

организаций, специализирующихся на промышленном производстве [7]. 

Авторы выделили девять измерений, которые отражают ключевые 

области, влияющие на переход организации к цифровой модели ведения 

бизнеса: стратегия, лидерство, клиенты, продукты, операции, технологии, 

культура, люди и регулирование.  

─  

─  
Рис. 6. Модель цифровой зрелости для производственных компаний. 
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─ Для оценки зрелости исследовательская команда предложила оценивать 

каждое измерение по наличию или отсутствие характерных атрибутов. 

Так, например, для стратегии авторы выделили пять характерных 

признаков цифровой зрелости: использование дорожной карты по 

переходу к концепции Индустрии 4.0; наличие ресурсов, необходимых 

для реализации стратегических цифровых инициатив; коммуникация и 

документирование активностей в рамках перехода к Индустрии 4.0; 

возможность цифровизации бизнес-модели; наличие стратегии для 

цифровой трансформации и её соответствие Индустрии 4.0. Каждый 

отдельный атрибут оценивается по шкале Лайкерта [9] от 1 — совершенно 

не характерен, до 5 — очень характерен. 

Разработка модели проводилась аналогично модели для 

телекоммуникационных компаний на основе обширного анализа 

имеющейся литературы с последующей валидацией полученных 

результатов группой экспертов как из академической, так и 

производственной областей. 

Модель цифровой зрелости правительства 

─ Мехлинг и другие представили в своем исследовании модель цифровой 

зрелости для государственных органов [8]. В рассматриваемой модели 

предлагается следующий набор характерных признаков цифровизации 

организации: изменения в ценностях, в стратегии каналов взаимодействия 

с потребителями услуг, в технологической архитектуре, в стратегии 

обеспечения ресурсами, в ключевых метриках эффективности. В качестве 

шкалы зрелости используется классическая шкала зрелости процессов 

CMMI [10] и включает в себя следующие уровни: начальный, 

развивающийся, устоявшийся, управляемый, оптимизирующий. 

 
 

Рис. 7. Модель цифровой зрелости правительства. 
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─ При переходе правительственной организации от начального уровня к 

оптимизирующему происходит смещение акцента в ценностях от 

эффективности и продуктивности к устойчивому развитию, 

автоматизация процессов приводит к обесцениванию существующих 

омниканальных порталов, роль CIO трансформируется и включает в себя 

новые компетенции, технологическая архитектура трансформируется от 

состояния набора сервисов к глубоко интегрированному ландшафту 

машин с искусственным интеллектом, организация фокусируется на 

аутсорсинге технологических компетенцией, доля онлайн-услуг перестает 

быть ключевым показателем, а целью ставится максимальная 

автоматизация и снижение количества предоставляемых услуг, в которых 

требуется участие человека. 

Модель цифровой зрелости банковских организаций 

─ С целью формирования модели зрелости для банковских организаций 

используем метод синтеза [11], применив его к трем ранее рассмотренным 

моделям. Процедура выявления общих для всех моделей измерений 

представлена в Таблице 1.  
Таблица 3. Процедура разработки модели цифровой зрелости для банков 

Модель ЦЗ для 

телекоммуникаци

онных компаний 

Модель для 

производственн

ых компаний 

Модель для 

правительства 

Модель для 

банков 

Стратегия Стратегия Стратегия Стратегия 

Экосистема Продукты Экосистема Экосистема 

Клиентский опыт Клиенты - Клиентские пути 

Организация Люди   

Культура    

Лидерство Организация Организация  

Операции Операции Операции Операции 

Технологии Технологии Технологии Технологии 

 

В предлагаемой модели для банков уровень цифровой зрелости 

декомпозируется на следующие измерения: стратегия, продукты, 

клиентские пути, организация, операции, технологии, инновации и 

регулирование. При этом организация представляет из себя составную 

компоненту, которая включает в себя следующие измерения: люди, 

культура и лидерство. Предлагаемая структура модели представлена на 

рисунке 4.  

В качестве шкалы оценки каждого измерения будет использоваться 

адаптированная шкала модели CMMI со следующими уровнями: 

начальный, развивающийся, устоявшийся, управляемый, 

оптимизирующий. Описание каждого уровня представлено в Таблице 2. 

 
Таблица 4. Шкала измерения уровня цифровой зрелости. 

Уровень Описание 
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Начальный Инициировано изменение подходов и процессов с целью 

цифровой трансформации организации 

Развивающийся Отдельные подходы и процессы изменяются за счет 

внедрения цифровых технологий новых методологий 

Устоявшийся Разработаны планы по изменению подходов и процессов с 

целью цифровой трансформации организации 

Управляемый Определены целевые показатели для подходов и процессов и 

методы их измерения 

Оптимизирующий Подходы и процессы, связанные с цифровизацией постоянно 

оцениваются и корректируются в зависимости от изменений 

во внешней среде 

 

 
Рис. 8. Модель цифровой зрелости банковских организаций. 

─ Следующим шагом в исследовании является разработка инструмента для 

проведения обследования уровня цифровой зрелости организации, в 

соответствии с разработанной моделью, и проведение оценки уровня 

зрелости одного из частных банков, входящего в десять крупнейших 

финансовых организаций по размеру активов. 
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МОНИТОРИНГ ИНЦИДЕНТОВ ПРИ РЕАЛИЗАЦИИ ТЕХНОЛОГИИ 

ИНТЕРНЕТА ВЕЩЕЙ 
Широкое внедрение Интернета вещей породило новые проблемы безопасности, 

которые следует учитывать для достижения реальной выгоды от неоспоримого 

инновационного потенциала интернета вещей. В связи с этим требуется разработка и 

применение адекватных контрмер безопасности, включая эффективные возможности 

мониторинга. 

КЛЮЧЕВЫЕ СЛОВА: мониторинг, интернет вещей, информационная 

безопасность, киберустойчивость. 

 

Интернет позволяет в режиме реального времени собирать и 

передавать данные с любого подключенного к нему устройства или 

системы. Системы интернета вещей используют данные таких устройств, 

позволяют автоматизировать принятие решений и прогнозирование, а 

также помогают предприятиям быстрее и эффективнее реагировать на 

изменения в бизнесе и операционные требования. По своей сути интернет 

вещей - это способ инструментирования, восприятия и управления 

подключенными физическими устройствами путем встраивания его в них. 

IoT уже стимулирует изменения во всех отраслях, включая 

усовершенствованное техническое обслуживание оборудования и 

управление активами, связанные продукты с новым пониманием 

потребительского поведения, автоматизацию цепочек поставок и новые 

формы сотрудничества человека и машины [2]. 

Однако IoT также представляет собой повышенную проблему 

безопасности. В итоге службы безопасности организаций должны 

защищать значительно больше конечных точек по всему предприятию, и 

нарушение безопасности Интернета вещей может привести к 
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немедленному повреждению ИТ и физических систем. 

Киберустойчивость в среде Интернета вещей имеет решающее значение, 

поскольку сбои потенциально гораздо серьезнее, чем в обычных ИТ-

системах. 

Интернет вещей подчеркивает необходимость того, чтобы 

современные предприятия сосредоточились на киберустойчивости — 

способности продолжать эффективно трансформироваться перед лицом 

возрастающих угроз со стороны национальных государств, преступников, 

конкурентов и инсайдеров. Эти риски включают в себя следующее [2]: 

1. все более широкое использование технологий Интернета 

вещей как внутри предприятия, так и подключенными 

заинтересованными сторонами приводит к тому, что 

безопасность данных практически не контролируется; 

2. продолжающееся сокращение размеров IoT-устройств, 

делающее их более трудными для идентификации; 

3. уязвимости во взаимосвязанных устройствах Интернета 

вещей, которые могут привести к перехвату данных или 

нарушению целостности данных; 

4. атаки, которые могут прервать работу ключевых бизнес-

систем и нарушить работу организации в целом. 

Интеграция интернета вещей для поддержки цифровых 

операций 

Благодаря различным интеграциям можно настроить систему 

мониторинга и оповещения, которая будет быстро работать. Инженерные 

команды определяют ключевые показатели эффективности (KPI), 

которые важны для них, а система должна будет оповещать необходимых 

сотрудников, которые будут решать проблемы. 

Сегодня каждая четвертая компания сообщает о некотором уровне 

внедрения IoT. Спрос на мониторинг и поддержку будет продолжать 

расти. Внедрение и применение технологий мониторинга инцидентов, 

резко сокращает время между тем, когда возникает проблема, и тем, когда 

она решается. Когда датчики находят проблемы связанные с 

безопасностью - инциденты безопасности, - технические специалисты 

получают предупреждение и работают над немедленным устранением 

проблемы [4]. 

Архитектура процесса мониторинга инцидентов представлена на 

рисунке 1. 
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Рис. 1 - архитектура модуля мониторинга [3] 

 

Обеспечение безопасности в IoT является очень сложной задачей, 

поскольку      многие препятствуют применению надлежащих контрмер 

ограничения, с точки зрения вычислительных ресурсов и мощности. В 

этом сценарии мониторинг безопасности приобретает все большее 

значение для обеспечения гарантий безопасности [3].  

Многие устройства Интернета вещей имеют неотъемлемые 

требования к безопасности, ответные меры безопасности требуют гораздо 

более коротких циклов принятия решений, чем традиционные операции 

ИТ-безопасности. Исторически они означали среднее время от 

возникновения до восстановления, длящееся сотни дней. 

С другой стороны, защищенная система безопасности в первую 

очередь может потребовать субсекундного времени отклика. Компании 

должны стремиться к как можно более раннему обнаружению атаки с 

помощью хорошо оснащенных систем и осуществлять быстрое 

реагирование с помощью гармоничного сочетания всех составляющих. 

Может потребоваться более агрессивная реакция, при которой по 

умолчанию используется принцип “безопасность прежде всего” - 

например, быстрое удаление доступа устройства к системе, не дожидаясь 

решения владельца устройства. 

В заключение также необходимо подчеркнуть, что по мере того, как 

будет распространяться интернет вещей, резкое увеличатся масштабы 

объектов, нуждающихся в защите и контроле со стороны предприятия. 

Неспособность встроить киберустойчивость в установки интернета вещей 

может иметь серьезные последствия. Но если компании используют 

проактивный подход, они могут достичь киберустойчивости для 

интернета вещей, и бизнес может “пожинать плоды” своих действий [2]. 

Для более эффективного использования интернет вещей целесообразно 
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использовать бенчмаркинг комплексной безопасности систем, 

построенных с их использованием [7]. 
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АНАЛИЗ РОЛИ DLP-СИСТЕМ В ЗАЩИТЕ ОТ ВНУТРЕННИХ 

УТЕЧЕК КОНФИДЕНЦИАЛЬНОЙ ИНФОРМАЦИИ 
Обеспечение высокого уровня информационной безопасности, в частности 

защищенности конфиденциальной информации, является одной из главных задач, 

которая стоит в настоящее время перед компаниями из разных сфер деятельности при 

стремительно растущем уровне конкуренции в условиях современной рыночной 

экономики. Эффективность функционирования и развития компании, деятельность 

которой основывается на обработке конфиденциальной информации, во многом 

зависит от уровня её защиты. В настоящей статье рассмотрены положения, 

касающиеся эффективности применения DLP-систем для защиты конфиденциальной 

информации от внутренних утечек. 

КЛЮЧЕВЫЕ СЛОВА: мониторинг, интернет вещей, информационная 

безопасность, киберустойчивость. 

 

В современном мире одной из наиболее актуальный угроз в области 

информационной безопасности, касающейся конфиденциальной 

https://www.onpage.com/iot/
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информации, является её возможная утечка. В настоящей статье под 

утечкой информации понимается её неконтролируемое распространение 

за пределы организации или какой-либо территории, а также 

определенного круга лиц, имеющих к ней доступ. Виновником в случае 

внутренних утечек конфиденциальной информации в большинстве 

случаев является сотрудник компании и иное должностное лицо, 

имеющее доступ к конфиденциальной информации, например, контрагент 

или подрядчик компании. 

Под конфиденциальной информацией подразумевается 

информация, представляющая ценность для компании и являющаяся для 

неё секретной, утечка которой может привести к финансовым, 

репутационным и иным негативным последствиям для деятельности 

компании. Большую долю категории конфиденциальной информации 

занимают персональные данные и сведения, составляющие 

коммерческую тайну. Наиболее полный перечень сведений 

конфиденциального характера представлен в Указе Президента РФ от 

06.03.1997 №188 «Об утверждении перечня сведений конфиденциального 

характера (с изменениями на 13.07.2015)». 

Концентрация внимания на внутренних утечках конфиденциальной 

информации обусловлена статистикой исследования аналитического 

центра компании InfoWatch «Утечки данных организаций по вине 

внутреннего нарушителя. Сравнительное исследование за 2013-2019 

года» от 17 апреля 2020 года. Данное исследование было проведено на 

основе собственной базы данных компании, которая пополняется 

фиксированными публичными случаями утечки информации из 

некоммерческих и коммерческих компаний различных отраслей 

деятельности. Каждая утечка, входящая в базу, классифицируется по 

различным критериям, например, по типу (умыслу), каналу, отрасли, 

размеру ущерба и другим.   

Ознакомившись с результатами данного исследования, можно 

сделать следующие выводы:  

1. Совокупный объем скомпрометированных в результате 

внутренних утечек данных в 2019 году составил рекордное число 

- 9,87 млрд. записей, что впервые за все время наблюдений 

превысило аналогичный показатель для внешних утечек (4,7 

млрд. записей) в 2,1 раз.  



 288 

 
Рис. 1. Объем конфиденциальной информации, скомпрометированной в 

результате внутренних утечек, млн. записей 2013-2019 г. [1] 

2. Внутренние утечки конфиденциальной информации в основном 

делятся на умышленные (преднамеренные), например, 

несанкционированный доступ к информации, и 

непреднамеренные, например, действия, возникшие в результате 

ошибочный действий пользователей – уничтожение, 

копирование, блокирование, утрата конфиденциальной 

информации. 

Большая часть актуальных средств защиты информации, например, 

межсетевые экраны, антивирусы и другие средства защиты не могут 

обеспечить высокий уровень защиты конфиденциальной информации от 

внутренних нарушителей, целью которых является её передача за пределы 

компании для последующего использования, например для продажи. 

Поэтому в последнее время все большую популярность приобретают 

системы предотвращения утечек конфиденциальной информации – DLP.  

DLP (англ. Data Leak Prevention или Data Loss Prevention) 

переводится как предотвращение утечки данных или предотвращение 

потери данных. DLP-системы это программно-аппаратные или 

программные средства решения задач по предотвращению утечек данных.  

Назначение DLP-систем заключается в отслеживании и 

блокировании попыток несанкционированной передачи информации за 

пределы информационного пространства компании. DLP-системы 

помогают в предотвращении как умышленных, так и случайных 

внутренних утечек конфиденциальной информации. Также кроме 

основной функции DLP-системы могут отслеживать действия 

пользователей, анализировать коммуникации по электронной почте и т.д. 

Применение DLP-системы как средства комплексного обеспечения 

безопасности конфиденциальной информации наиболее актуально для 

компаний, в которых риск утечки конфиденциальной информации влечет 

за собой большой финансовый или репутационный ущерб, так как 

стоимость DLP решений довольна большая и необходимость их 

внедрения должна быть обоснована.  
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Также хочется выделить основные функции DLP-систем, 

касающиеся эффективности их применения для защиты 

конфиденциальной информации, к ним относятся:  

- перехват трафика с почтовых серверов на шлюзе; 

- контроль одноранговых (Р2Р) сетей; 

- регулярное сканирование и контроль рабочих станций; 

- контроль хранения и передачи информации на съемных носителях; 

- контроль передачи данных (протокол передачи файлов FTP, англ. 

File Transfer Protocol); 

- контроль целостности документов и архивов; 

- контроль буфер обмена (англ. clipboard); 

- контроль баз данных и сетевых хранилищ; 

- интеграция с системами документооборота, контроль 

документооборота; 

- интеграция с LDAP; 

- развертывание в виртуальной среде и её полный контроль; 

- контроль передачи информации через Internet с использованием 

протоколов HTTP (англ. Hyper Text Transfer Protocol – протокол 

передачи гипертекста), HTTPS (англ. Hyper Text Transfer Protocol 

Secure – расширение протокола HTTP, поддерживающее 

шифрование), FTP (англ. File Transfer Protocol – протокол передачи 

файлов), Skype и других протоколов, и приложений; 

- контроль устройств обработки текстовой и графической 

информации, контроль вывода на печать (принтеры, сканеры, МФУ 

и другие); 

- контроль беспроводных сетей; 

- контроль IP-телефонии; 

- анализ поисковых запросов и другие.  

Таким образом, основа работы DLP-систем заключается в 

осуществлении постоянного анализа потоков данных. При обнаружении в 

анализируемом потоке данных конфиденциальной информации 

срабатывает активный компонент системы, и передача информации 

блокируется. В потоках данных конфиденциальная информация 

выявляется путем анализа содержания и выявления специальных 

признаков: значений хэш-функций, меток, грифов и т.д. Оценка 

эффективности применения DLP-систем может быть оценена методом 

бенчмаркинга [3], а рассмотренный функционал DLP-систем 

целесообразно использовать для уточнения компетенций бакалавра по 

информационной безопасности [4]. 
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АНАЛИЗ ИСПОЛЬЗОВАНИЯ CRM-СИСТЕМ В КОМПАНИЯХ 

МАЛОГО БИЗНЕСА 
В работе рассмотрены особенности использования CRM-систем в компаниях 

малого и среднего бизнеса. Проведен сравнительный анализ программных продуктов, 

используемых для автоматизации взаимоотношений с клиентами, рассмотрены 

особенности использования социальных сетей и мессенджеров в современных CRM-

системах. 

КЛЮЧЕВЫЕ СЛОВА: информационные технологии, CRM-системы, 

маркетинговые технологии, воронка продаж. 

На сегодняшний день компании ставят перед собой задачи 

расширения клиентской базы и удержания клиентов, чтобы быть 

конкурентоспособными на рынке. Решить данные задачи позволяют 

маркетинговые технологии. Правильно составленная концепция 

управления взаимоотношениями с клиентами позволяет сохранять и 

наращивать торговые обороты. 

Актуальность работы связана с тем, что деятельность большинства 

компаний малого и среднего бизнеса работают в конкурентной среде, что 

приводит к необходимости использования механизмов расширения и 

удержания клиентской базы.  Одним из эффективных инструментов 

сохранения и удержания клиентской базы является использование 

специализированных информационных систем, функциональность 

которых включает современные технологии коммуникаций с клиентами.  

Цель работы заключается в анализе использования CRM-систем в 

компаниях малого бизнеса. 

Объект исследования – использование CRM-систем в компаниях 

малого бизнеса  

Предмет исследования – автоматизация технологии 

взаимоотношений с клиентами. 

https://www.infowatch.ru/analytics/reports/24339
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Задачи исследования: 

- проанализировать существующие CRM-концепции;  

- изучить программное и аппаратное обеспечение, используемое в 

технологии взаимодействия с клиентами; 

- провести сравнительную характеристику функциональности 

систем CRM, выбор оптимального решения для автоматизации компаний 

малого бизнеса. 

CRM системы представляют собой программное обеспечение, 

которое позволяет проводить внедрение, измерение и контроль 

внутренних процессов обслуживания клиентов. В процессе разработки и 

внедрения CRM систем необходимо понимать цели изменения 

технологии обслуживания клиентов. В связи с этим необходимо 

определить набор функций, которые будут реализованы в 

автоматизированной системе, каким образом они будут способствовать 

повышению эффективности работы сотрудников, таких как менеджеры и 

руководители, в части экономии времени, затрачиваемого на учет и 

анализ параметров обслуживания клиентов. 

Современные технологии позволяют использовать возможности 

социальных сетей и мессенджеров для продвижения товаров и услуг 

компаний. В работе Головковой А. С. «Информационные системы 

управления взаимоотношениями с клиентами» [3] рассмотрены 

возможности интеграции CRM-систем с социальными сетями и 

мессенджерами. Использование данного механизма в настоящее время 

становится приоритетным в условиях пандемии, когда прямые контакты 

с клиентами ограничены. Показано, что использование указанных 

технологий создает возможности: 

- заполнение базы контактов; 

- обеспечивать оперативность при заключении договоров; 

- проводить настройку воронки продаж. 

Современные системы CRM семейства Social CRM имеют набор 

инструментов, позволяющих работать с современными средствами 

коммуникаций, включающих популярные мессенджеры, социальные сети 

с возможностью настройки аккаунта компании, настройки подписок, 

формирования групп и сообществ клиентов компании [2].  

Преимуществами концепции CRM являются: 

  рост удовлетворенности клиента; 

  сокращение расходов на продажи и дистрибуцию; 

  повышение вероятности выбора данного продавца за счет 

рекламы; 

  приоритет на удовлетворение клиента, а не на продукт; 

  сокращение объема расходов на клиентское сопровождение; 
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  получение актуальной информации для увеличения объемов 

дополнительных и перекрестных продаж. 

Основная функциональность в CRM–системах необходимая для 

организаций малого и среднего бизнеса: 

 управление контактами, потенциальными сделками, 

процессом продаж; 

 планирование и системы напоминаний; 

 использование маркетинговых технологий; 

 рассылки рекламы; 

 анкетирования и опросы клиентов; 

 работа с Базами знаний; 

 моделирование и автоматизация бизнес–процессов; 

 расширенная аналитика по проведенным маркетинговым 

компаниям; 

 интеграция с инструментами поддержки клиентов; 

 интеграция с социальными сетями; 

 технологии по составлению заказов, история заказов; 

 технологии по управлению бонусной системой для 

составления индивидуальных предложений; 

 оценка вероятности успешности сделок; 

 технологии закрепления клиентов за менеджерами по 

продажам; 

 технологии поддержки мобильных агентов. 

CRM–системы могут использоваться через внедрение 

универсальных решений, а также отраслевых программных систем. 

Для проведения анализа существующих разработок автоматизации 

задачи автоматизации взаимоотношений с клиентами были выбраны 4 

программных продукта, занимающие наибольшую долю рынка систем 

класса CRM[10]: 

 Social CRM; 

 «CRMБитрикс»; 

 Amo CRM; 

 MindBOX. 

Система «Social CRM» представляет собой онлайн–сервис для 

работы с клиентской базой и автоматизации технологии продаж с 

использованием сервисов интеграции с социальными сетями и 

мессенджерами. С использованием системы можно получать 

информацию по всем клиентам и их профилям в едином интерфейсе, 

настраивать процессы, связанные с обработкой заказов, проводить анализ 

всей статистики по воронке продаж. 
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Система Mind BOX представляет собой облачный сервис, 

позволяющий автоматизировать технологию взаимодействия с 

клиентами. Mindbox представляет собой платформу для автоматизации 

технологий розничного маркетинга. 

CRMБитрикс 24 - это современная корпоративная система, 

помогающая строить процессы, налаживать продажи, взаимоотношения 

с клиентами и управлять компанией. Имеет две версии коробочную и 

облачную. 

AmoCRM — система, позволяющая оптимизировать технологии 

продаж. Система представляет собой Web-приложение, в функции 

которого входят вопросы контроля работы менеджеров, фиксации всех 

заявок и запросов клиентов, ведения учёта всех сделок компании, ведение 

картотеки клиентов и журналов продаж. 

В таблице 1 приведена сравнительная характеристика наиболее 

распространенных CRM-систем. 
 

Таблица 1 Анализ CRM–систем 

Список функций 

системы 

Наименование CRM–системы 

Social CRM CRM Битрикс «Amo CRM» Mindbox 

Специальные возможности  

Сервисы 

календарного 

планирования, 

контроля и 

управления 

реализацией 

продукции 

Отсутствует Да Да Да 

Интеграция с 

социальными сетями 
Да Нет Нет Нет 

Модуль оперативной 

отчетности 
Да Да Да Да 

Анкетирование 

клиентов 

Отсутствует Отсутствует 
Отсутствует Да 

Модуль 

планирования 

покупательского 

спроса по видам 

продукции 

Отсутствует Да Да Да 

Встроенный 

мессенджер 
Отсутствует Отсутствует Да Да 

Модуль учета и 

регистрации 

поступающих заявок 

Да Да Да Да 

Сервис согласования 

и утверждения заявок 

на проведение 

платежей 

Да Да Да Да 
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Список функций 

системы 

Наименование CRM–системы 

Social CRM CRM Битрикс «Amo CRM» Mindbox 

Модуль анализа 

маркетинговых 

стратегий, 

дисконтной политики 

Да Отсутствует 

Да 

Да 

Модуль анализа 

поведенческих 

предпочтений 

покупателей 

Да Отсутствует 

Да 

Да 

Отчетность по 

проведению продаж 
Да Да Да Да 

Модели бизнес-

процессов  
Отсутствует Отсутствует Да Отсутствует 

Стоимость ПО, руб. 22700 23000 16000 28900 

Таким образом, наиболее предпочтительным решением для 

использования в деятельности малого бизнеса является Social CRM, так 

как это средство обеспечивает возможности работы с социальными 

сетями, мессенджерами, что увеличивает охват клиентской базы, 

оперативность при взаимодействии с клиентами, позволяет анализировать 

покупательские предпочтения клиентов. 
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В настоящее время для локальных сетей крупных организаций является 

актуальной оптимизация управления IT-инфраструктурой. Целесообразно создание и 

развертывание комплекса инструментов, которые позволят специалистам 

рационально реагировать на информационные события и агрегировать данные для 

предоставления требуемых отчетов.  В статье приведено сравнение существующих 

методик мониторинга, показаны их преимущества и недостатки. 

КЛЮЧЕВЫЕ СЛОВА: телекоммуникации, Локальные сети, SNMP, LAN, 

управление сетью, мониторинг. 

В эпоху цифровой трансформации бизнеса и различных сфер 

экономики одним из ключевых направлений является совершенствование 

телекоммуникационных систем. Объёмы передаваемых данных по 

каналам связи растет колоссально. Исходя из обозначенных тенденций 

при проектировании корпоративной информационной системы 

предприятия необходимо обеспечивать интеграцию механизмов 

мониторинга ключевых параметров компонентов технической 

инфраструктуры.  

В первую очередь необходимо отметить протокол Syslog, 

разработанный для управления журналами событий сетевых устройств. 

Клиент отправляет на Syslog-сервер данные о фиксируемом в системе 

событии и сервер в свою очередь агрегирует журналы событий с разных 

устройств в хранилище [1].   

Стандарт регламентирует для каждого Syslog сообщения 

сопоставлять уровень важности (Severity Level) принимающий значения 

от 0 до 7. Уровень важности соответствующий значению 0 является 

маркером возникновения чрезвычайной ситуации (Emergency) в пределах 

устройства и требует немедленного вмешательства администратора для 

устранения возникших проблем. Уровень 7 сопоставляется с категорией 

отладочных сообщений (Debug). В каждое сообщение Syslog 

дополнительным атрибутом прописывается метка времени события, 

поэтому на всех устройствах сетевой инфраструктуры необходимо 

обеспечивать синхронизацию системного времени в автоматизированном 

режиме по протоколу NTP.  

Несмотря на широкое использование, Syslog имеет ряд 

существенных недостатков, одним из которых является отсутствие 

механизмов аутентификации. Кроме того, протокол Syslog не определяет 

стандартизованный формат сообщений логов устройств, что может 

вызывать дополнительные сложности при обработке данных для отчетов 

и необходимость процедуры нормализации при экспорте журналов в 

системы класса SIEM [2]. 
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Другим средством мониторинга парка активного оборудования 

локальной сети является протокол SNMP. Протокол SNMP 

функционирует на 7 прикладном уровне модели OSI и состоит из 

нескольких основных компонент: 

1. База управляющей информации (MIB); 

2. Агент; 

3. Менеджер; 

MIB представляет из себя иерархическую структуру 

контролируемых параметров на целевом устройстве. Доступ к 

конкретному параметру задается идентификатором объекта (OID). 

В качестве контролируемых параметров могут выступать:  

1. Нагрузка на сетевые интерфейсы устройства 

2. Объем используемой на текущий момент оперативной памяти 

3. Нагрузка на центральный процессор 

4. Объем занятого пространства на накопителях, подключаемых к 

целевому хосту.  

В качестве агента выступает программное обеспечение, запущенное 

на целевых устройствах сети к которым обращается менеджер для 

контроля анализируемых параметров. Ряд распространённых на рынке 

операционных систем, таких как Microsoft Windows, Linux и Mac OS X 

имеют в своем составе встроенный компонент SNMP агента [3].  

Кроме стандартного режима опроса параметров устройств в 

протоколе SNMP предусмотрена возможность асинхронного режима 

реагирования агента на системные события. Сообщения, генерируемые 

устройствами при фиксации определённых событий называются SNMP-

trap или ловушки [4]. К примеру, управляемый сетевой коммутатор может 

генерировать и отправлять сообщение SNMP ловушки при 

отключении/включении сетевых интерфейсов либо при фиксации 

момента авторизации пользователя на устройстве. Параметры 

реагирования на системные события и отправки сообщений задаются в 

конфигурации целевых устройств.   

Протокол Netflow позволяет администратору осуществлять анализ 

статистки передаваемых через маршрутизатор потоков данных. При 

активации на маршрутизаторе функционала Netflow он пересылает 

статистические данные на специализированный сервер – коллектор 

Netflow. Основным отличием Netflow от SNMP является то, что Netflow 

позволяет агрегировать только статистические данные о сетевом трафике, 

а SNMP позволяет контролировать множество параметров, таких как 

нагрузка на сетевые интерфейсы устройств, использование оперативной 

памяти, загрузка центрального процессора и других.  

Netflow использует понятие потока при обработке сетевых 

соединений для ведения статистического учета. Потоком является 

однонаправленная последовательность передаваемых пакетов между 
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источником и назначением [5]. Netflow применяет при идентификации 

потока набор из семи характеристик таких как:  

 IP-адрес источника; 

 IP-адрес назначения; 

 Номер порта источника; 

 Номер порта назначения; 

 Маркировка типа опслуживания (ToS); 

 Логический выходной интерфейс; 

 Протокол уровня 3; 

Таким образом, используя описанные протоколы, инженер может 

контролировать состояние локальной вычислительной сети компаний, как 

малых, так и достаточно больших масштабов и вовремя реагировать на 

возникающие информационные события, что эффективно для 

обеспечения информационной безопасности с точки зрения решения 

превентивных задач в этой области [6]. 

 
ЛИТЕРАТУРА: 

1. Таненбаум, Э. Компьютерные сети / Э. Таненбаум. - СПб.: Питер, 2019. - 960 c. 

2. Шелухин, О.И. Обнаружение вторжений в компьютерные сети (сетевые 

аномалии) / О.И. Шелухин. - М.: ГЛТ, 2013. - 220 c. 

3. ISO/IEC 27000:2013. Information security management systems. Overview and 

vocabulary (Система менеджмента информационной безопасности. Общий обзор и 

терминология). Международный Стандарт. Первое издание. 2013-01-14. – 25 с. 

4.  RFC 1157 (rfc1157) – Simple Network Management Protocol (SNMP). 

5. Куроуз, Д. Компьютерные сети. Нисходящий подход / Д. Куроуз, К. Росс. - М.: 

Эксмо, 2016. - 912 c. 

6. Сизов В.А. Разработка метода многокритериального бенчмаркинга 

информационной безопасности организации. Инжиниринг предприятий и управление 

знаниями (ИП&УЗ-2019): сборник научных трудов XXII Международной научной 

конференции. 25–26 апреля 2019 г. / под науч. ред. Ю. Ф. Тельнова: в 3 т. – Москва: 

ФГБОУ ВО «РЭУ им. Г. В. Плеханова», 2019, т. 2, с. 97-100.  

УДК 004.457 
Сотников Д.С. 

 студент, ФГБОУ ВО «СибАДИ», deniska_s_98@mail.ru 

Научный руководитель: Козлова А.В. 

старший преподаватель, ФГБОУ ВО «СибАДИ», kozlova.av@mail.ru 

 

ПРОЕКТИРОВАНИЕ МОДУЛЯ АВТОМАТИЗАЦИИ ПРОЦЕССА 

ИСПОЛНЕНИЯ ТИПОВЫХ ОБРАЩЕНИЙ 
 

В данной работе рассмотрены вопросы исполнения типовых обращений 

пользователей информационных систем и связанные с этим процессом проблемы и 

риски. Предложено решение для автоматизации процесса исполнения типовых 

обращений. Проведен анализ предметной области, определена нормативно-правовая 

база. Построены модели существующего процесса обработки данных. 

Сформулированы требования к проектируемому модулю. Представлено проектное 

решение. 
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Введение 

Ежедневно специалисты службы поддержки информационных 

систем решают огромное количество проблем, связанных с отсутствием 

понимания у пользователя как работает та или иная информационная 

система. Зачастую эти обращения имеют сходное содержание и могут 

быть отнесены к типовым обращениям пользователей. Решение типовых 

обращений, например, таких как выдача доступа к ИС, которое 

рассмотрено как основное в данной работе, однообразны и трудозатратны, 

и именно этот аспект трудовой деятельности специалистов поддержки 

нуждается в автоматизации. 

Анализ предметной области 

Отдел, для которого проектируется модуль автоматизации процесса 

исполнения типовых обращений занимается поддержкой и развитием 

информационных систем по автоматизации, в их обязанности входит 

управление рисками, финансовый контроль, управление знаниями и 

многое другое. Отдел занимается сопровождением более девяти 

информационных систем.  

В процесс исполнения обращений пользователей, в том числе и 

типовых, задействованы младшие специалисты, а также, в редких случаях, 

специалисты (далее в тексте будем использовать термин специалист, имея 

ввиду как специалистов, так и младших специалистов). 

Изучив работу специалистов отдела, можно сделать вывод, что 

среднее количество типовых обращений в день из расчета на 1 

специалиста в период пиковой нагрузки (что происходит ежеквартально) 

составляет около 20-ти обращений, в среднем на одно обращение 

специалист тратит от 10 до 15 минут, что составляет значительную часть 

его рабочего времени. 

При выполнении типового обращения, работу специалиста 

ограничивают следующие документы: Федеральный закон «О 

персональных данных» от 27.07.2006 N 152-ФЗ; Федеральный закон «О 

коммерческой тайне» от 29.07.2004 N 98-ФЗ; SLA (Service Level 

Agreement) – однин из ключевых ограничений при работе специалиста 

является соблюдение крайнего срока обращения, так при просрочке 

крайнего срока обращений, понижается процент SLA рабочей группы; 

должностная инструкция специалиста поддержки, регламентирующая 

деятельность специалистов отдела.  

В результате изучения процесса исполнения типовых обращений в 

компании построена карта процессов, которая показывает цепочку 

основных процессов (рисунок 1). 
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Рис. 1 – Карта процессов 

Вся цепочка процессов в развернутом виде достаточно сложна. 

Процесс работы специалиста начинается с принятия в работу обращения 

о возникновении проблем, созданного пользователем ИС. Далее 

специалист начинает длинную цепочку проверок наличия доступа в 

различных группах, базах и справочника. В результате проверок 

специалист устраняет ошибку доступа, связывается с пользователем для 

подтверждения решения проблемы и формирует техническое решение, 

после чего закрывает обращение. В целом, в результате исполнения 

типового обращения специалист вынужден провести проверку данных 

пользователя в порядке шести справочниках и БД. Проблема в том, что 

все проверки в настоящее время проводятся вручную, а автоматизация 

данных процессов приведет к значительному сокращению времени 

обработки и исполнения обращений, а также повысит показатели 

эффективности отдела. 

Постановка задачи и требования к модулю ИС 

В рамках работы требовалось спроектировать модуль 

информационной системы, автоматизирующий процесс исполнения 

типовых обращений.  

Проектируемый модуль предназначен, для поиска проблемы, по 

которой у пользователя отсутствует доступ к ИС и автоматического 

формирования технического решения по ее устранению. 
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Модуль информационной системы создается с целью: 

– автоматизации процесса исполнения типовых обращений; 

– сокращения времени ожидания инициатора обращения; 

– снижения возможных ошибок при выполнении типовых обращений 

специалистом; 

– повышения производительности работы специалистов поддержки. 

Требования к модулю ИС описаны в техническом задании (ТЗ) в 

соответствии с ГОСТ 34.602-89 [1]. 

Проектирование модуля информационной системы 

В процессе проектирования модуля «Автоматическое исполнение 

типовых обращений» построена информационная модель «Как надо» в нотация 

IDEF0[2]. Входной информацией является обращение от пользователя, 

содержащее описание возникшей проблемы. В результате исполнения 

обращения на выходе формируется исполненное обращение.  

Функциональная модель процесса исполнения типовых обращений «Как 

надо» представлена в виде 8 блоков: подача обращения, анализ обращения, 

создание наряда на РГ, назначение специалиста на наряд, Поиск причины 

отсутствия доступа, обратная связь, закрытие наряда, закрытие обращения. 

В результате программной проверки наличия доступа у сотрудника, 

модулем формируется текст, который будет являться техническим решением, а 

также решением для пользователя. Именно этот текст увидит инициатор 

обращения после того как специалист поддержки закроет наряд, а специалист 

диспетчерского отдела – обращение. 

На одном из этапов проектирования разработаны интерфейсы, которые 

полностью соответствующие требованиям, установленным в техническом 

задании. 

В результате дальнейшей разработки и внедрения модуля  ожидается 

сокращение времени исполнения специалистом типового обращения 

приблизительно на 5-7 минут (в сравнении с 15-20 минутами прр ручной 

проверке). 

 

Заключение 

Таким образом, в работе обоснована необходимость автоматизации 

процесса исполнения типовых обращений, а также приведено проектирование 

модуля. Теперь все действия, которые ранее выполнялись специалистом 

поддержки вручную, будут выполняться с помощью программного модуля.  
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ЭТАПЫ ПРОЦЕССА ПОДГОТОВКИ ДАННЫХ ДЛЯ РАСЧЁТА 

ПРОИЗВОДСТВЕННЫХ ПЛАНОВ В ERP И MES-СИСТЕМАХ 
В докладе рассказывается о результатах системного анализа бизнес-процесса 

формирования модели предприятия, цифровой модели изделия и модели производства 

на этапах подготовки данных для расчёта производственных планов в ERP И MES-

системах. Предложенная структура организации этого процесса может быть 

использована для разработки специализированных информационных систем 

производственного планирования, создания моделей в существующих ERP И MES-

систем и наглядно демонстрирует особенности моделирования бизнес-процессов в 

различных нотациях. 

КЛЮЧЕВЫЕ СЛОВА: производственное планирование, модель производства, 

бизнес-процесс, IDEF0, BPMN. 

 

Введение 

Промышленные предприятия, чтобы обеспечить требуемый 

уровень прибыли и рентабельности, а также выполнить обязательства по 

поставке продукции, должны выпускать заранее определённое количество 

продукции. Чтобы произвести заданное количество продукции 

необходимо определить, какие операции нужно выполнить при 

производстве, сколько времени занимает каждая операция, какие станки и 

инструменты нужны на каждой операции, какие ресурсы должны быть 

использованы на каждом этапе производства. Несмотря на то, что 

эффективность работы каждой организации ограничена весьма малым 

числом переменных факторов [1], для планирования производства 

необходимо рассчитать время начала операций, чтобы не было простоя 

оборудования и людей, чтобы склады готовой продукции не 

переполнялись и не пустовали, чтобы продукция в требуемом объёме 

была поставлена в срок, учитывая другие параметры производства. То 

есть, нужно выполнять производственное планирование. Чем больше 

изделий выпускает предприятие, чем сложнее эти изделия, чем больше 

используется ресурсов, тем сложнее процесс производственного 

планирования. 

Задачи производственного планирования чаще всего решаются 

путём «обратной раскрутки» операций - от последней к первой. Но 

существуют серийные и постоянные производства, в которых 

последовательно и параллельно выполняются сотни этапов и тысячи 

операций. Простыми методами обратной раскрутки планировать такое 
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производство очень трудоёмко или вообще невозможно. В таких случаях 

для планирования производства применяются методы системного анализа 

и теории ограничений. 

Вооружившись научными методами расчёта требуемых 

материальных, трудовых и временных ресурсов можно разрабатывать 

алгоритмы автоматизации расчётов этих ресурсов, которые успешно 

применяются в системах ERP, MES и в программах, использующие 

методы имитационного моделирования. 

Каждая из этих систем самостоятельно не может в полной мере 

решить задачу производственного планирования, поэтому на 

современном этапе прогресс идёт в сторону применения всех этих систем 

в комплексе под управлением искусственного интеллекта. 

Анализ отечественных и зарубежных публикаций по теме 

автоматизации производственного планирования показал, что 

подавляющее большинство из них описывают программные продукты для 

задач конкретного производства или описывают способ 

производственного планирования, используя конкретный программный 

инструмент. 

Для того, чтобы использовать методы цифровой трансформации, 

современные технологии Big Data, алгоритмы нейронных сетей и 

искусственного интеллекта в производственном планировании требуется 

произвести системный анализ этого процесса, определить этапы процесса 

планирования, выявить массивы данных, которые требуется собирать, 

агрегировать, хранить и обрабатывать на каждом этапе планирования 

производства.  

Результаты теоретико-информационного анализа, приведённого в 

настоящей работе, можно применять при разработке новых 

информационных систем для производственного планирования или 

создания моделей производства в уже имеющихся информационных 

системах. 

Модель производства 

Как правило, производственное планирование осуществляется 

посредством перебора конечного множества возможных вариантов 

последовательных операций на доступных рабочих центрах. Число таких 

вариантов может быть бесконечно большим и увеличивается 

экспоненциально с ростом этапов производства и элементов, из которых 

состоит изделие. Согласно методам теории ограничений и так называемой 

теории расписаний можно выделить полиноминально разрешимые и NP-

сложные задачи производственного планирования. Для каждой 

полиноминально разрешимой задачи известен по крайней мере один 

эффективный алгоритм её решения, трудоемкость которого ограничена 

сверху некоторым полиномом от длины записи исходных данных задачи. 

Для NP-сложных задач такие алгоритмы неизвестны и, по всей видимости, 
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не существуют [2].  

Для выстраивания алгоритмов перебора и решения этих задач с помощью 

искусственного интеллекта требуется проектировать информационные 

системы, которые могут автоматически формировать производственный 

план исходя из данных о модели производства изделий. 

Модель производства – это информационная модель данных, 

определяющих всю номенклатуру составных частей изделия, 

необходимые ресурсы для его изготовления, последовательность и этапы 

создания элементов изделия, а также набор технологических операций, 

выполнение которых необходимо на каждом этапе. 

Чтобы создать модель производства необходимо в этой 

информационной системе создать модель предприятия, на котором 

осуществляется производство. 

Модель производственного предприятия – это информационная 

модель данных, определяющая структуру производственных 

подразделений, которые задействованы на этапах создания элементов 

изделия, которые непосредственно выполняют производственные и 

вспомогательные операции. Для формирования модели предприятия в 

информационной системе необходимо: 

1) Создать объекты с функциями подразделений 

предприятия, определить структуру, иерархию и функции каждого 

подразделения; 

2) Определить параметры функционирования 

подразделений, их типы, виды, графики работы и другие условия их 

функционирования; 

3) Определить склады и места хранения материалов и 

продукции, определить тип и виды мест хранения. 

Когда в информационной системе сформирована модель 

предприятия можно приступать к созданию модели производства. 

Первым этапам создания информационной модели производства является 

формирование полного набора данных об изделиях. К таким данным 

относятся виды и типы номенклатуры и элементов изделия (товар, 

материал или комплектующие, как закупается или производится, где 

хранится, как учитывается количество стоимость и т. п.) 

Эти данные в информационной системе нужны, чтобы привязать к 

номенклатурным позициям ресурсные спецификации, чтобы потом 

расписать какое изделие как производится, весь производственный 

процесс и как производится снабжение ресурсами для производства 

изделия. 

Также эти данные нужны для формирования функциональных 

связей в информационной модели номенклатуры с маршрутными 

картами, чтобы впоследствии для номенклатуры, являющейся изделием, 

указать в каком порядке, что надо делать при изготовлении, в каких 
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рабочих центрах будет изготавливаться изделие и какие требования 

нужно соблюдать программе при формировании производственного 

плана. 

Маршрутная карта - это документ, предназначенный для 

маршрутно-операционного описания технологического процесса с 

указанием полного состава технологических операций, используемых 

материальных и трудовых ресурсов для изготовления изделия, для 

описания используемых технологических методов, оборудования, 

оснастки, инструмента, а также для описания результатов этого процесса 

в виде нормированных объёмов и форм изделий, полуфабрикатов и 

отходов производства (номенклатуры). 

Ресурсная спецификация изделия – это элемент информационной 

системы, агригирующий данные о требуемых ресурсах на производство 

изделия и описывающий процесс его производства.  

Этапы бизнес-процесса формирования модели производства в ERP 

и MES-системах в нотации IDEF0 изображены на рис. 1. 

 
Рис. 1. Этапы бизнес-процесса формирования модели производства 

в ERP и MES-системах в нотации IDEF0. 
 

Для формирования модели производства в базу данных 

информационной системы должна вводится информация о требуемых 

объёмах выпуска продукции, данные о необходимых трудовых и 

материальных ресурсах, данные о имеющихся на предприятии рабочих 

центрах и видах работ, которые могут на них выполнятся. 

Рабочий центр – это элемент модели предприятия, формирующий 

иерархию модели производства, технологически и организационно 

обособленная производственная единица, предназначенная для наиболее 

эффективного выполнения производственных операций и видов работ и 

наделённая для этого набором необходимых ресурсов. Как правило, это 

цех, участок или группа похожих по функциям станков или рабочих мест. 
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При создании модели производства в ERP и MES-системах 

требуется: 

1) Создать ресурсные спецификации к каждому продукту, 

расписать какое изделие как производится, какие существуют этапы 

производства, в каких подразделениях осуществляются эти этапы 

(производственный процесс), какие нужны на производстве материалы и 

в каких объёмах, на какие материалы их можно заменять (разрешение на 

замену), какие нужны трудозатраты, как производится ресурсное 

снабжение для производства изделия. 

2) Определить и создать виды работ, которые должны 

выполнятся на каждом этапе производства, их сложность, единицу 

измерения, расценку; 

3) Создать маршрутные карты для номенклатуры, 

являющейся изделием: указать в каком порядке, что надо делать при 

изготовлении, в каких рабочих центрах будет изготавливаться изделие и 

какие требования нужно учесть программе для формирования 

производственного плана, а также указать функциональные зависимости 

(привязать ресурсную спецификацию к маршрутной карте, если нужно). 

4) Создать рабочие центры, на которых будут осуществляется 

этапы производства и собрать схожие по техническим параметрам виды 

рабочих центров. Для каждого рабочего центра определить в каком 

подразделении он находится, по какому графику он работает, какие 

технические параметры работы, подготовки к работе, ремонтов 

(доступность рабочих центров и варианты наладки), в том числе - как 

осуществляется планирование загрузки рабочего центра – с учётом 

ограничений или без учёта, диспетчером всего предприятия или 

диспетчером подразделения (цеха). 

5) Определить схемы движения материалов и 

комплектующих во время производства или задать способ передачи 

материалов в производство (из центрального склада или из цеховой 

кладовой, по индивидуальному заказу или без заказа на производство и 

т.п.) 

6) Сформировать составы бригад, привязать их к 

подразделениям, определить нормативные коэффициенты трудового 

участия для каждого члена бригады. 

Как правило данные о структуре предприятия (модель предприятия) 

вводятся в базу данных информационной системы неким 

администратором или диспетчером производства. Цифровую модель 

продукта и модель производства должен вводить компетентный технолог 

предприятия. Когда сформирована модель предприятия, цифровая модель 

продукта и модель производства в информационной системе появляются 

все достаточные и необходимые данные для определения графиков, 
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доступности и длительности работы рабочих центров, которые и формируют 

первичные данные для расчёта производственного плана. 

Этапы бизнес-процесса подготовки данных для расчёта 

производственных планов в ERP и MES-системах в нотации BPMN 2.0 

изображены на рис. 2. 

 
Рис. 2. Этапы бизнес-процесса подготовки данных для расчёта производственных 

планов в ERP и MES-системах в нотации BPMN 2.0. 
 

Ввод данных в информационную систему для расчёта 

производственных планов производится последовательно различными 

службами и экспертами производственного предприятия, компетентными 

в технологии производства, в применении и группировке 

производственного оборудования в рабочие центры. В качестве экспертов 

привлекаются, как правило, технологи, мастера участков и цехов. При 

этом часто нет единой системы для группирования оборудования, что 

приводит к выпадению некоторых уровней иерархии производства, 

поскольку не учитывается транспортная связь между рабочими центрами 

[3]. Несмотря на это, такая модель подготовки данных обеспечивает 

возможность раздельного и поэтапного ввода данных для расчёта 

длительности производственных циклов обработки партий деталей, 

размеров и ритмов производства партий деталей, заделов, опережения 

запуска и выпуска партий деталей. 
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ИНФОРМАЦИОННАЯ СИСТЕМА 
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НА ОСНОВЕ РЕШАЮЩИХ МАТРИЦ И МЕТОДИКИ ПАТТЕРН 
 

В статье представлена разработанная информационная система, 

предназначенная для организации сложных экспертиз с использованием методов 

системного анализа. Работа информационной системы основана на использовании 

метода решающих матриц Г. С. Поспелова и методики ПАТТЕРН. Она дает 

возможность моделировать процесс принятия различных решений, учитывать 

качественную и количественную информацию о мнении экспертов, учитывать мнения 

группы экспертов и избегать конфликтов при поиске общего решения. 

КЛЮЧЕВЫЕ СЛОВА: организация сложных экспертиз, экспертные методы, 

принятие решений, альтернативы, экспертные оценки, информационные системы. 

 

Введение 

В настоящее время возрастает сложность принятия решений в 

различных сферах управления. Процесс выбора одного варианта из 

нескольких возможных требует тщательного анализа большого 

количества информации и оценки влияния множества факторов на 

конечный результат. Человек не всегда способен оценить столь большой 

объем данных, в то время как последствия решения могут быть очень 

серьезными. Возможны крупные осложнения, вызванные принятием 

недостаточно обоснованного решения. Возникает проблема, связанная с 

выбором средств, способных упростить процесс принятия решений и 

обеспечить проведение сложных экспертиз. 

Методы организации сложных экспертиз 

Широкое распространение получил экспертный подход [1] к 

решению задач. Во многих случаях при решении недостаточно 

формализуемых проблем экспертный подход является наиболее 

эффективным, а иногда и единственным способом принять правильный 

выбор. Методы экспертных оценок направлены на получение 

необходимой для формирования решения информации от специалистов и 

позволяют учесть все существенные факторы, оказывающие влияние на 

результат. 

При использовании метода экспертных оценок создается рабочая 

группа (РГ), которая организует деятельность экспертов, объединенных в 

экспертную комиссию (ЭК) по поручению лица, принимающего решение 

(ЛПР) [2]. В итоге должен быть произведен выбор одного из возможных 

вариантов решения (альтернатив) [3]. 
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Для этого создается регламент проведения экспертизы, составляется 

экспертная комиссия, производится сбор и обработка оценок, после чего 

подготавливается отчет, и работа комиссии заканчивается [4]. 

Метод решающих матриц Г. С. Поспелова 

Метод решающих матриц Г.С. Поспелова позволяет разделять 

проблемы с высокой неопределенностью на более мелкие проблемы и 

получать пошаговые оценки [5]. Он применяется в случае повышенных 

требований к анализу факторов, которые влияют на принятие решений.  

Например, при создании сложных объектов, таких как 

автоматизированные системы управления или производственные 

комплексы, необходимо определить влияние на проектируемый объект 

фундаментальных научно-исследовательских работ (НИР), для того 

чтобы предусмотреть их проведение, запланировать финансирование и 

распределить между ними средства. Невероятно сложно получить от 

экспертов объективные оценки влияния фундаментальных НИР 

на проектирование сложного комплекса. Для облегчения задачи 

экспертов можно сначала узнать, какие направления могут быть полезны 

для создания комплекса, и определить их относительные веса. Далее 

нужно составить план опытно-конструкторских работ (ОКР) и оценить их 

вклад для получения нужных результатов по ранее определенным 

направлениям. Так как опытно-конструкторские работы могут 

использоваться в нескольких направлениях, эксперту необходимо 

определить, насколько каждая ОКР значима для достижения каждого 

направления. Тем же образом определяется важность разных направлений 

прикладных НИР, требуемых для проведения опытно-конструкторских 

работ, и в соответствии с известными весами вычисляются относительные 

веса прикладных исследований. После всех произведенных операций 

определяется относительная значимость фундаментальных исследований, 

которые нужны для окончания прикладных работ. 

Так как оценка относительной важности сложной альтернативы 

следует из последовательности оценок более частных альтернатив, 

осуществляемых экспертом, то большая неопределенность исходной 

задачи разделяется на более мелкие, значительно лучшим образом 

поддающиеся исследованию и оценке. Таким образом, при использовании 

этого метода достигается большая достоверность. 

Методика ПАТТЕРН 

Методика ПАТТЕРН [5] основывается на принципе деления 

сложной проблемы на более мелкие до тех пор, пока эксперты не смогут 

оценить каждую подпроблему количественно на основе различных 

критериев. В ней определены порядок, методы создания и оценки 

приоритетов элементов структур целей. Основные элементы структуры 

данной методики: выбор объекта исследования; выявление внутренних 

закономерностей объекта; подготовка сценария; формулирование цели и 



 309 

главной задачи анализа; анализ иерархии; принятие внутренней и 

внешней структуры; анкетирование; математическая обработка данных 

анкетного опроса; количественная оценка структуры; верификация; 

разработка способа распределения ресурсов; распределение ресурсов; 

оценка результатов распределения. Данная методика позволяет получить 

ориентацию перед прогнозом, сформировать так называемое «дерево 

целей», то есть внутреннюю структуру объекта, определить внешнюю 

структуру – систему локальных критериев, и разработать варианты 

обеспечения элементов объекта ресурсами. Принятые уровни «дерева 

целей»: национальные цели, мероприятия, задачи, задания, принципы 

создания систем, функциональные подсистемы, научно-технические 

проблемы. При использовании методики ПАТТЕРН на выходе 

устанавливают перечень конечных целей и их суммарные веса, которые 

считают показателями их значимости. Выделяют три группы критериев: 

относительной важности, взаимной полезности, состояния и сроков 

разработки. Они позволяют сформировать структуру целей и оценить 

проекты, реализующие эти цели. Коэффициенты относительной важности 

для каждого уровня иерархии в сумме дают единицу. На последнем этапе 

ресурсы рационально распределяются в зависимости от уровня этих 

коэффициентов.  

Информационные системы поддержки принятия решений 

Системы поддержки принятия решений (СППР) предназначены 

для поддержки многокритериальных решений в сложной 

информационной среде. Они решают две основные задачи: выбор 

наилучшего решения (оптимизация) и упорядочение возможных решений 

(ранжирование). 

Мы провели обзор существующих СППР [6-13] и выяснили, что все 

они имеют значительные недостатки, в числе которых дорогостоящая 

лицензия на использование, невозможность рассчитывать 

агрегированные оценки групп экспертов, невозможность внесения 

изменений в иерархическую модель на любом этапе алгоритма, 

отсутствие учета как количественных, так и качественных показателей 

оценки, а также невозможность дальнейшего расширения системы 

в плане используемых инструментов для проведения экспертиз. Кроме 

того, анализ рынка программного обеспечения показал, что отсутствуют 

системы, использующие метод решающих матриц Г.С. Поспелова или 

методику ПАТТЕРН. Поэтому было решено разработать 

информационную систему на основе данных методов, которая решала бы 

все перечисленные проблемы. 

Информационная система для организации сложных экспертиз 

Графический интерфейс информационной системы создан с 

помощью Windows Presentation Foundation. Перед началом работы 

пользователю необходимо авторизоваться в программе. При успешной 
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авторизации пользователю будет об этом сообщено, и он сможет войти в 

систему. После этого пользователь получает доступ к основному окну 

программы, где можно увидеть данные учетной записи, и, в зависимости 

от статуса пользователя, информацию о текущих экспертизах 

(для рядовых экспертов) или разделы для создания и изменения 

критериев, проектов, экспертиз и пользователей системы. 

Для создания экспертизы пользователь, авторизированный как 

председатель комиссии, должен перейти из основного меню программы в 

окно создания экспертизы. В нем нужно выбрать экспертов и указать 

название. Далее председатель должен выбрать в выпадающем списке 

метод для проведения экспертизы. 

При выборе методики ПАТТЕРН нужно указать, какие критерии 

будут участвовать в экспертизе, и указать вес каждого из них. В сумме эти 

веса должны составлять единицу. Также нужно указать, какие проекты 

будут оцениваться в данной экспертизе. Если пользователь выбрал метод 

Поспелова, ему нужно указать цели проведения экспертизы, 

сформировать уровни, указав в каждом из них факторы экспертизы. После 

сохранения экспертизы она будет отображена у всех участников 

в основном окне в блоке текущих экспертиз, и они смогут ее провести. 

После завершения экспертизы председатель комиссии может 

сформировать итоговый отчет и сохранить его в MS Excel. 

Заключение 

В результате проведенного исследования была создана 

информационная система для организации сложных экспертиз. Она 

позволяет пользователям создавать и проводить экспертизы на основе 

метода решающих матриц и методики ПАТТЕРН. Для этого существует 

ряд возможностей: 

1) cоздавать критерии, по которым можно будет проводить 

экспертизу по методике ПАТТЕРН; 

2) cоздавать пользователей, которые могут принимать участие в 

экспертизах; 

3) создавать экспертизы и назначать экспертов, которые могут 

их проходить (при этом председатель комиссии может выбрать, какой 

метод будет использоваться при проведении экспертизы); 

4) при прохождении всеми участниками экспертизы можно 

сформировать отчет по ней в формате MS Excel, где будет отображена 

общая оценка всех экспертов и оценки каждого отдельно с 

использованием диаграмм. 

Созданная информационная система может применяться в любых 

сферах, где требуется принятие решения, связанного с выбором одной из 

нескольких альтернатив. Ею могут пользоваться лица, отвечающие за 

принятие решений в силу своей профессиональной деятельности, 

руководители предприятий, члены жюри, научные сотрудники, 
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социологи, политики и др. Существует возможность развития системы и 

добавления дополнительных модулей с использованием других методов 

системного анализа для поддержки принятия решений и организации 

сложных экспертиз. 
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АНАЛИЗ ПРОЦЕССОВ УПРАВЛЕНИЯ ЗАПАСАМИ ТОВАРОВ 

ПО СРОКАМ ГОДНОСТИ НА СКЛАДАХ ТОРГОВОЙ 

КОМПАНИИ 

 

В данной работе проведен анализ процессов управления запасами товаров по 

срокам годности. Проведен анализ предметной области, определена нормативно-
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правовая база. Построены информационная и функциональные модели 

существующего процесса обработки данных. Рассмотрены бизнес-процессы 

«Поступление товара от поставщика» и «Инвентаризация». 

 КЛЮЧЕВЫЕ СЛОВА: анализ, декомпозиция, товары, срок годности. 

 

Введение. Проблема учета товаров по срокам годности на 

сегодняшний день актуальна, так как неправильной учет товаров 

приводит к истечению сроков годности, а, следовательно, к уменьшению 

прибыли предприятия. Управление запасами товаров направленно на 

повышение рентабельности и скорости обращения вложенного капитала. 

Анализ предметной области. Объектом автоматизации является 

маркировка продукции компании.  Производство продукции Davines 

основано на использовании натуральных экологически чистых 

компонентов, именно поэтому продукция выпускается небольшими 

тиражами и продается преимущественно в салонах красоты и 

специализированных магазинах.  

Предметную область производства, транспортировки, хранения, 

продажи парфюмерно-косметической продукции регулируют следующие 

нормативно-правовые документы:  Гражданский кодекс РФ [1]; 

 Федеральный закон «О таможенном регулировании в Российской 

Федерации» №289 [2]; Закон Российской Федерации «О защите прав 

потребителей» [3]; Технический регламент Таможенного союза «О 

безопасности парфюмерно-косметической продукции» [6]; Федеральный 

закон «О бухгалтерском учете» № 402 [4]; Налоговый кодекс РФ [5]; 

Регламент компании; Договор с контрагентами; Государственный 

стандарт Российской Федерации «Изделия парфюмерно-косметические» 

ГОСТ Р 51391-99 [7]; ГОСТ 28303-89 Изделия парфюмерно-

косметические. Упаковка, маркировка, транспортирование и хранение [8]. 

На складах компании используется программа 1С Комплексная 

автоматизация.  

Модели предметной области. Информационная модель 

отображает входные и выходные информационные потоки, обозначает 

участников процесса, а также нормативно-правовую базу предметной 

области. На рисунке 1 представлена информационная модель процесса 

управления запасами товаров на складе по срокам годности.  

В таблице 1 представлены входные и выходные данные 

информационной модели процесса управления запасами товаров по 

срокам годности. 
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Рис. 1 – Информационная модель 

 

Таблица 1 – Входные и выходные данные 

Входные данные Выходные данные 

сводная потребность в продукции по 
всем складам компании; 
информация о продукции; заявка на 
продукцию. 

ведомость учета результатов, выявленных 
инвентаризацией; акт о списании товаров; 
товарная накладная; транспортная 
накладная; счет на оплату; накладная на 
возврат товара. 

Функциональная модель деятельности компании «Davines» представлена 

на рисунке 2 в виде декомпозиции контекстной диаграммы IDEF0. 
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Рис. 2 – Функциональная модель 

Управление запасами товаров по срокам годности на складах 

торговой компании «Davines» представлено следующими бизнес-

процессами: (1) Поступление товара от поставщика; (2) Перемещение 

товара между складами; (3) Отгрузка продукции покупателю; (4) Возврат 

продукции на склад; (5) Инвентаризация. 

В результате анализа бизнес-процессов компании «Davines» 

выявлены проблемы («узкие места»). Перечень проблем представлен на 

рисунке 3. 

 
Рис. 3 – «Узкие места» деятельности компании 

Проблемным местом данной области является отслеживание 

продукции по срокам годности, так как продукция органическая, срок 
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годности очень короткий, следовательно, необходимо организовать 

правильное хранение продукции и ее продажа в соответствии со сроками 

годности товаров.  

Для снижения/устранения потенциальных рисков необходимо 

спроектировать модуль информационной системы, который позволит 

сотрудникам компании отслеживать срок годности товара с помощью 

маркировки [9]. 

Маркировка – это процесс нанесения условных знаков на товар. Она 

необходима для того чтобы идентифицировать товар и расшифровывать 

его характеристики и свойства. 

Функции маркировки: упрощает учет товаров, обеспечивает 

контроль перемещения товара, оптимизация складского учета, упрощение 

процесса инвентаризации. 

Каждая единица товара должна быть помечена уникальным 

идентификатором. По этим идентификаторам конечный пользователь 

может получить всю необходимую информацию о продукте и его 

движении. На сегодняшний день есть два способа маркировки: QR-код и 

штрих-код. В QR-коде хранится большее количество информации, чем в 

штрих-коде. В проектируемой системе будет использоваться принцип 

QR-кодирования. 

Заключение. Таким образом, анализ процессов управления 

запасами товаров по срокам годности на складах деятельности компании 

«Davines» позволили выявить необходимость автоматизации данного 

процесса с использованием решений 1С 
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ПРОЕКТИРОВАНИЕ ПРОГРАММНОГО МОДУЛЯ ДЛЯ 

УПРАВЛЕНИЯ ПРОЦЕССАМИ ДОКУМЕНТООБОРОТА ПРИ 

ОБУЧЕНИИ СЛУШАТЕЛЕЙ СПЕЦИАЛИЗИРОВАННЫХ 

КУРСОВ ПОВЫШЕНИЯ КВАЛИФИКАЦИИ  
В данной работе выполнено проектирование программного модуля для 

управления процессами документооборота при обучении слушателей 

специализированных курсов, повышения квалификации. Проведен анализ предметной 

области, определена нормативно-правовая база. Построены модели существующего 

процесса обработки данных. Сформулированы требования к проектируемому модулю. 

Приведено проектирование модуля: на основе построенных информационной и 

функциональной моделей была выполнена декомпозиция основной работы процесса 

подготовки и выдачи документов; спроектирована база данных и интерфейс модуля 

управления. 

КЛЮЧЕВЫЕ СЛОВА: подготовка и выдача документов, повышение 

квалификации, проектирование, декомпозиция, интерфейс, база данных. 

 

Технологическое развитие привело к росту квалифицированных и 

наукоемких работ и потребности в специалистах. Повышение 

квалификации позволяет сотрудникам получить все необходимые знания 

и навыки, необходимые для работодателя. Проблемой процесса 

повышения квалификации является большое количество работы с 

документацией. Этапы по формированию документа, подтверждающего 

прохождение повышения квалификации, чаще всего не имеет 

автоматизации.  

Проектируемый в работе модуль процесса документооборота при 

обучении слушателей специализированных курсов повышения 

квалификации позволит сократить временные затраты на ведение 

документации, а также минимизировать ошибки в процессе ее создания. 

Объектом исследования данной работы является центр 

дистанционного обучения общество с ограниченной ответственностью 

«РостБизнесКонсалт», далее ООО «РостБизнесКонсалт», который 

оказывает услуги в сфере обучения, переподготовки и повышения 

квалификации граждан. В процессе работы ведется запись слушателей на 

курсы, создание и ведение личных дел слушателей, выдача документов, 

подтверждающих прохождение обучения [1]. 
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При анализе предметной области был спроектирован бизнес-

процесс AS-IS. Опираясь на построенный бизнес-процесс, были выявлены 

элементы информационной модели, данного процесса. Входной 

информацией является заявка на повышение квалификации, проект 

договора, подписанный догов, список слушателей и список прошедших 

курс, по результатам обучения имеется договор и документ о повышении 

квалификации [2]. Участниками данного процесса является менеджер по 

работе с клиентами, менеджер учебного отдела и менеджер по работе с 

документами. Данный процесс регламентирует: правила внутреннего 

распорядка, трудовой кодекс, регламент процесса повышения 

квалификации, ФЗ «Об образовании в РФ» №273, ФЗ «О персональных 

данных» №152 и приказ №137. 

На основе информационной модели была спроектирована 

функциональная модель, рассматриваемого процесса. Из 

функциональной модели были выявлены основные этапы процесса. 

Таковыми этапами являются: работа с лида, заключение договора, 

проведение обучения и подготовка/выдача документов. Была произведена 

декомпозиция этапа по подготовке и выдачи документов. По данной 

декомпозиции функционального блока можно понять, что множество 

процессов связанных с заполнение документов происходит вручную. 

Заполнение данных шаблона для номерного бланка, выдаваемого в 

последующем, как документ о повышении квалификации, формирование 

списка выданных номерных бланков производится ручным способом в 

среде MS Excel и MS Word [3]. 

В результате изучения декомпозиции процесса подготовки и выдачи 

документов выявлена основная проблема, с которой сталкивается 

менеджер по работе с документами. Таковой проблемой является 

отсутствие автоматизации процесса создания и формирования документа 

о повышении квалификации, а также ведения учета выданных и 

испорченных номерных бланков, все это отражается в следующих 

потенциальных рисках: 

–  ошибки в заполнении документа;   

–  временные затраты на пробную печать формы;  

–  временные затраты на формирование документа по каждому 

слушателю отдельно; 

–  учет выданных и испорченных номерных бланков вручную; 

–  хранение, создание документов, вне какой либо системы, в виде 

файлов Word, Excel. 

С целью выполнения этапа проектирования модуля для управления 

документооборот при обучении слушателей специализированных курсов 

повышения квалификации (далее модуль «Повышение квалификации») 

была поставлена задача и определены требования к проектируемому 

модулю. Модуль предназначен для автоматизации процесса 
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документооборота при обучении слушателей, специализированных курсов 

повышения квалификации подготовки и его управления.  

Модуль «Повышение Квалификации» создается с целью: 

– автоматизации процесса формирования и создания документов; 

– предотвращения проблем, возникающих при использовании 

имеющейся системы; 

– минимизация временных затрат на выполнение процесса за счет 

автоматизации. 

Данный модуль будет автоматизировать следующие процессы: 

– Процесс заполнения шаблона документа о повышении квалификации 

персональными данными по каждому слушателю. 

– Заполнение общих данных курса в документ о повышении 

квалификации. 

– Формирование списка номерных бланков по типу, с переносом 

данных слушателя в определенную таблицу. 

Модуль должен иметь следующие возможности и функции: 

 Заполнение форм документа о повышении квалификации 

посредством автоматического заполнения ФИО слушателя, а также выбор из 

списка наименование курс повышения квалификации и тип документа, 

подтверждающего прохождение курса.  

 Формирование нового списка выданных номерных бланков на основе 

сформированных документов о повышении квалификации. 

 Наличие формы для поиска номерных бланков в зависимости их 

типов.  

 Наличие учета номерных бланков, с фиксацией ФИО получателя и 

пройденного им курса. 

 Возможность формирования и редактирование список слушателей. 

 Возможность создания и редактирования списка прошедших курсов. 

На основе ранее построенного бизнес-процесса «Обучения слушателей 

специализированных курсов повышения квалификации», информационной, 

функциональной модели (AS-IS) и выявлением всех проблем посредствам 

декомпозиции этапа процесса, был построен бизнес-процесс «Обучения 

слушателей специализированных курсов повышения квалификации», а также 

информационная и функциональная модель (TO-BE). Роли, участвующие в 

процессе остаются прежними, как и документы. Изменения предложены в 

работе менеджера по работе с документами, его работа становится 

автоматизированной и имеет меньшее количество действий. 

В проектируемой системе будут решены проблемы, найденные после 

анализа процесса документооборота при обучении слушателей, 

специализированных курсов повышения квалификации. Пути решения проблем 

следующие: 

Данные о каждом слушателе вносились в форму документа о повышении 

квалификации вручную, предварительно происходила пробная печать 

документа, для того, чтобы убедиться подходит ли расположение полей и строк 

для номерного бланка. Проектируемый модуль автоматически заполняет 

формы документов, сразу по всем слушателям, согласно списку прошедших 
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курс. Отпадает необходимость проводить пробную печать документа, под 

каждый тип документа о повышении квалификации заполняется определенная 

форма. 

Ранее учет номерных бланков велся вручную в отдельном файле Excel. 

Менеджер по работе с документами прописывал ФИО получателя и 

наименование курса, который был им пройден, далее указывал номер бланка, 

который будет выдан, как документ, подтверждающий прохождение курса, 

повышения квалификации. Испорченные бланки сотрудник аналогично вносил 

в список, в виде номера бланка и подписи, что он испорчен. Проектируемый 

модуль решает эти задачи в виде переноса ФИО и наименования курса из списка 

слушателей прошедших курса в список выданных бланков. Менеджеру 

необходимо в сформированном списке прописать только номера бланков, как 

выданных, так и испорченных 

База данных представляет собой организованную структуру, 

предназначенную для хранения данных и информации. Была спроектирована 

ER - диаграмма классов, которая отражает используемые сущности и их 

атрибуты необходимые для проектирования системы проведения процесса, 

повышения квалификации.  

Наилучшим методом проектирования БД является создание различных 

справочников и списков. Справочники — это прикладные объекты 

конфигурации. Они позволяют хранить в информационной базе данные, 

имеющие одинаковую структуру и списочный характер. К справочникам 

относятся договор и документ о повышении квалификации. Списки 

упрощенный метод хранения информации, используется для хранения 

информации, не имеющей дополнительных значений. Списками будут 

являться: список слушателей, список прошедших курс, список курсов, список 

выданных бланков, виды документов о повышении квалификации. 

Исходя из требований, описанных выше, был спроектирован интерфейс 

модуля «Повышение квалификации». Это формы создания документа о 

повышении квалификации и учета номерных бланков. Разработка интерфейса 

была проведена в среде Balsamiq Mockups. 
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ABSTRACT. A generalized mathematical model is proposed that reflects the 

strategy for increasing the enterprise’s potential through the use of technological innovations. 

A spectrum of model variables is formed and their description is given. The restrictions on 

the objective function of efficiency are established and the mechanism for using the model 

is given. Modifications of the developed model are proposed and the features of using 

modified models in specific conditions of the enterprise’s functioning are considered. A 

software package has been developed that ensures the selection of the best option for a project 

to increase the production potential of an enterprise. 
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OPPORTUNITIES OF BIG DATA PROCESSING TECHNOLOGIES IN 

PUBLIC ADMINISTRATION TASKS 
ABSTRACT.The article deals with the problems and problems of public administration, on the 

basis of which an attempt was made to justify the advantages of big data processing technologies over 

traditional approaches. A variant of the meaning of the term "big data" was proposed and big data 

processing technologies were analyzed. The concept of "The State as a platform" and its models of 

interaction with citizens, businesses, and departments are also considered. At the end, an example of 
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ON THE CURRENT STATE OF BUSINESS PROCESS 

MANAGEMENT AT RUSSIAN ENTERPRISES 
ABSTRACT. The purpose of this article is to identify the main stages of the 

development of the concept of process management and to determine which stage of 

development corresponds to the characteristics of the process management system in Russian 

enterprises at the present time. 

The authors define four stages of the development of the concept of process 

management. At the first stage, the main object of management is the individual operations 

of business processes. At the second stage, the boundaries of process concepts are expanded, 

and the key object of analysis is the interrelationships of related process functions. The third 

stage is characterized by a focus on research and transformation of end-to-end cross-

functional business processes. The fourth stage is characterized by further expansion of the 

boundaries-the processes functioning within the framework of inter-firm networks are 

analyzed. The authors identify the key characteristics of the management system, changes in 

the content of which determine the transition from stage to stage. Understanding what stage 

of development corresponds to the characteristics of the process management system in the 

enterprise is necessary to determine ways to improve the quality of management. 

Based on the proposed model, the authors developed a questionnaire to determine the 

level of development of the company's process management system. Based on a survey of 

employees of a number of enterprises in the Nizhny Novgorod region, the authors determined 

the level of development of the process management system for these enterprises, and 

formulated recommendations for improving the efficiency of business process management. 
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ABSTRACT. Currently, artificial intelligence and big data processing technologies 

have become particularly important in the world. The volume of accumulated information is 

constantly increasing, and data processing requires more and more powerful computing 

resources. At the same time, methods of distributed data processing with a high degree of 

parallelism are of particular importance. At the same time, the number of cores (and threads) 

in modern microprocessors is also increasing, and, as a result, the question arises about the 

effectiveness of their use in organizing parallel computing for data processing. The article 

analyzes modern Intel microprocessors (computing nodes based on them), which are 

equipped with computing systems of the MSC RAS, from the point of view of scalability of 

dense computing. The study is based on original methods for measuring the efficiency of 

inhibiting high-load computing for systems with shared memory, these methods were 

developed at the MSC RAS. 
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BASED ON DIGITAL FOOTPRINT TECHNOLOGIES 
ABSTRACT. The paper considers the importance of the transition to a competence-

based learning model. The method of constructing a digital profile of competence within the 

framework of the "University 20-35" and its results are presented. An approach to the 

implementation of the digital profile of a student within the framework of MSTU 

"STANKIN"is proposed. 
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SOME APPROACHES TO DESCRIBING THE MODEL OF 

EFFICIENCY OF PUBLIC FINANCE MANAGEMENT SERVICES 
ABSTRACT. The article deals with the discussion topic of assessing the 

effectiveness of management functions in the state and evaluating the effectiveness of the use 

of information technologies. The main problems with determining efficiency in the field of 

public finance management, according to the author, are related to: terminological confusion 

in Russian legislation and in theoretical studies; with the violation of target decomposition in 

the formation of strategic goals in the field of public finance; with the confusion of defining 

the goals of creating the state information system of the GIS "Electronic Budget" and with 

the ambiguity of its use in order to improve the efficiency of financial management; with the 

insufficient level of maturity of the organization of managing the development of a complex 
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information system. As an alternative to the existing approaches, the public finance 

management system is proposed to be considered as a complex institution of services, 

representing services in various areas: business, government, institutions, employees. To 

determine the effectiveness of such a service form of management activity, the article 

proposes a new model for evaluating efficiency, based on the principles of technical and 

economic efficiency. Efficiency models of this form can be used as a basis for describing the 

architecture of a complex information system for managing public finances. 

KEYWORDS: financial management, electronic budget, digital platform, 

architecture, design, GIS. 
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FORECASTING REGIONAL ECONOMIC INDICATORS BASED ON 

ARTIFICIAL NEURAL NETWORKS 

 
ABSTRACT. In order to solve the problems of strategic planning and management 

at the level of the country and regions an integrated approach to forecasting the main 

indicators of socio-economic development is required. This approach is implemented in the 

hybrid system of short-term forecasting of socio-economic indicators "SHM Horizon", 

developed by the authors. The implementation of the hybrid approach allows at the first 

stages to build econometric regression models of indicators, to verify forecasts and identify 

problem indicators and, at subsequent stages, for a group of such indicators to build models 

based on neural networks and decision trees. The purpose of the article is to use the neural 

network module of the system in predicting regional socio-economic indicators. In "SHM 

Horizon" calculations were carried out for the main blocks of indicators for the Moscow 

region: macroeconomics, socio-economic and indicators of foreign economic activity. 

Calculations using the econometric model for 20% of indicators did not give the required 

quality and accuracy of forecasts. For these indicators, calculations were carried out based 

on the neural network architecture of the multilayer perceptron. As a result, it was possible 

to achieve a significant improvement in the accuracy of forecasts for all indicators. The 

approach and system of hybrid models developed by the authors can be applied in forecasting 

economic development both at the level of the Russian Federation and at regional and 

municipal levels. 

KEYWORDS: artificial neural networks; socio-economic indicators; time series 

forecasting; hybrid information and analytical system. 
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ALGORITHM FOR DETECTING ILLEGAL FINANCIAL SERVICES ON THE 

INTERNET 

 
ABSTRACT. The article is devoted to the issue of providing illegal financial services 

on the Internet. The paper argues the relevance of the problem, and also presents the types of 

financial services provided through Internet resources, in which cases of fraud are most often 

found. The proposed algorithm for monitoring and checking Internet resources for the 

provision of illegal financial services is described. The developed algorithm is designed for 

the use of an automated information and analytical system to solve the problem. 
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KEYWORDS: Internet fraud, illegal financial services, the algorithm for 

determining legality, microfinance organizations( MFOs), forex dealers (FOREX), financial 

pyramids (HYIP), payment systems (payment system), electronic wallet (e-Wallet), 

information and analytical system (IAS). 
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DEVELOPMENT OF A CONSUMER KNOWLEDGE MODEL FOR INNOVATIVE 

PRODUCTS AND SERVICES 

 
ABSTRACT. In the context of the knowledge economy and the further development 

of the information society, the role of knowledge of all participants in market interaction is a 

critical factor of consumption, value creation, including the joint creation of value and 

innovation. In addition to the general increase in the volume of information and a decrease 

in consumer confidence in it, the relevance of working with consumer knowledge is 

explained by the complexity of both the products and services themselves, as well as the 

technology and culture of consumption. This complication requires training consumers and 

sharing knowledge with them. For innovative products and services, consumer knowledge is 

of particular importance, since it is one of the main factors in the decision-making process 

about innovation. For practical work with consumer knowledge, it is necessary to have a 

precise understanding of this concept ("consumer knowledge"), its types and properties, the 

processes of acquiring and changing this knowledge, their impact on consumer behavior, as 

well as the ability of companies to form consumer knowledge. Creating an ontology of 

knowledge of consumers of innovative products and services will provide such an 

understanding. The presence of such an ontology will help in solving a number of tasks of 

enterprise engineering: designing innovative products and services, as well as the ecosystem 

around them; designing a system of interaction between the company and the consumer 

throughout the customer journey. Within the framework of this publication, the main 

requirements for ontology will be presented, some existing ontologies will be considered, 

and the first results on the conceptualization of ontology will be presented. 

KEYWORDS: consumer knowledge, consumer behavior, knowledge management, 

innovative products and services, knowledge economy, ontology. 
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INTEGRATION OF THE DLP SYSTEM AND THE SOCIAL NETWORK 

MONITORING SYSTEM AS A WAY TO INCREASE THE EFFECTIVENESS OF 

PREVENTING THE LEAKAGE OF CONFIDENTIAL INFORMATION IN THE 

BANK 

 
ABSTRACT. The report offers a solution to the problem of improving the 

effectiveness of preventing the leakage of confidential information in the bank. The influence 

of monitoring of social networks by the bank's security service on the effectiveness of 
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combating the leakage of confidential information in the bank is shown. The theoretical and 

methodological aspects devoted to the analysis of the situation with data leakage today, as 

well as the functionality of systems that can monitor social networks, are considered. The 

description of two developed methods for searching for confidential data leaks through the 

social network monitoring system and the integration model of the social network monitoring 

system and the bank's DLP system are proposed. The first method of searching for internal 

violators based on monitoring user posts in social networks includes a model for searching 

for data leaks in social networks based on monitoring posts about the intraing posts and ads 

for the sale of the customer bank database contains a model for searching for data leaks in 

social networks by posts-ads for the sale of the database. To implement the developed 

methods, a model of integration of the DLP system and the social network monitoring system 

is proposed. The approach proposed by the authors can be implemented not only in the 

banking sector, provided that an effective context is developed. 

KEYWORDS: DLP system, data leakage, data leakage prevention, social network 

monitoring systems, analytical monitoring, medialogy. 
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TRANSFORMATION LAYER AS A LINK BETWEEN BUSINESS 

ARCHITECTURE AND IT ARCHITECTURE 

 
ABSTRACT. The authors propose a supplement to the existing approaches and 

methodologies for designing system architectures. The concept of a transformation layer was 

proposed, which contains functional blocks that allow you to make the transition to the 

description of the IP. The described approach allows us to solve the fundamental problem of 

end-to-end tracing of the implementation of information system functions from the level of 

business architecture to the level of application solutions and real system elements, by 

introducing a new layer, called the transformation layer, and the concept of a functional 

interface associated with IP use scenarios. 

KEYWORDS: IS design, transformation layer, functional interface, business 

architecture, IT architecture. 
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PROSPECTS FOR USING INDUSTRY SYSTEMS IN MODERN 

TRANSPORTATION COMPANIES 
ABSTRACT. This article examines the problems of modern Russian companies, 

which provide logistics services in an emerging market and intensifying competition. The 

article highlights the problems and requirements of companies, and also considers the 

relevance of using information systems to solve the described problems. 

KEYWORDS: business process automation, digitalization of the transport sector, 

information system, logistics services, digital technologies. 
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PROCESS IMPLEMENTATION OF TRANSACTIONS IN BPMS FOR 

INTERACTION WITH EXTERNAL DATA 

ABSTRACT. A method for implementing the execution of several business process 

actions related to interaction with external data within a single transaction is proposed. The 

method is based on the features of the process approach. It is used at NUST MISIS when 

teaching students process management. 

KEYWORDS: BPMS, business process, transaction. 
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SIMULATION OF MINI-TESTS "TRY-A-SKILL" ON THE 

COMPETENCE " SOFTWARE SOLUTIONS FOR BUSINESS» 

ABSTRACT. This article deals with the problem of organizing such a form of career 

guidance for the competence "Software solutions for business" as try-a-skill. The profession 

of a software developer, which includes the development, modification and documentary 

description of information systems, is one of the most popular in the modern labor market. 

Many students, due to certain circumstances, do not have the opportunity to get acquainted 

with the features of this profession. In this regard, it is necessary to provide an accessible and 

interesting career guidance event for schoolchildren, which will encourage the interest of try-

a-skill participants in this professional activity, as well as encourage them to improve the 

quality of knowledge required for a software developer. All of the above determines the 

relevance of the topic we have chosen. The purpose of the article is to model the process of 

conducting mini-trials of try-a-skill in the competence "Software solutions for business" for 

high school students. The research methods were the analysis of the problem of students ' 

choice of future professions, system and structural-functional analysis (diagram technique 

IDEF0). As part of the first task, try-a-skill was analyzed as a new format of classes on the 

competence "Software solutions for business". A variant of developing mini-samples of try-

a-skill in the LMS Moodle environment was proposed, which allows for the interaction of all 

participants of the event. By solving the second problem was defined stages of the mini-trial-

try-a-skill, the levels of students ' knowledge in the skill "Software solutions for business", 

and also identified a way of mutual exchange of experience of the participants. The results 

of the simulation allowed us to conclude that the correct organization of the try-a-skill master 

class on the competence "Software solutions for business" is an effective way to stimulate 

students ' interest in the profession of software developer, as well as to motivate them to study 

information and communication technologies in depth. 

KEYWORDS: try-a-skill, career guidance event, competence "Software solutions 

for business", LMS Moodle, IDEF0 model. 
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SECURITY OF DIGITAL FINANCIAL ASSETS IN DISTRIBUTED 

REGISTRIES 
ABSTRACT. The article analyzes possible threats to the security of digital assets in 

distributed registries using real-world examples. The provisions of the Federal law of 

31.07.2020 N 259-FZ “On digital financial assets, digital currency and on amendments to 

certain legislative acts of the Russian Federation” and possible consequences of its practical 

application from the point of view of information security are considered. 

KEYWORDS: digital financial assets, digital economy, information security, 

cryptocurrencies, blockchain, vulnerabilities in smart contracts. 

 

Rostova O. V., Godlin B. V. 

OPTIMIZATION OF THE CONTROL OF THE PRODUCTION 

PROCESS IN THE COMPANY SECTOR FMCG 

ABSTRACT. The article deals with the problem of building the target architecture 

of the enterprise in order to optimize the control of the production process.  The model of the 

basic architecture of the FMCG manufacturing company, which operates on the territory of 

the Russian Federation, was built in the work, the shortcomings in the existing processes and 

the architecture of the enterprise as a whole were revealed. The analysis of existing problems 

allowed us to offer a solution for their elimination and build a model of the target architecture 

of the enterprise. 

KEYWORDS: enterprise architecture, business process, automation, MES system, 

Archimate notation. 
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PROSPECTS OF USING KEYBOARD LACKING IN BIOMETRIC 

AUTHENTICATION SYSTEMS IN INTELLIGENT TRANSPORT SYSTEMS 

ABSTRACT. The article is devoted to the development of methods for authenticating 

users of the network based on the analysis of computer handwriting in intelligent transport 

systems. A model for identifying users of distributed information systems using a keyboard 

handwriting is proposed. This model is based on the use of the mathematical apparatus of the 

theory of fuzzy sets and probability theory. 

KEYWORDS: identification, biometric characteristics, authentication, keyboard 

handwriting, identification model. 
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THE METHOD OF FORMING THE PRODUCTION PROGRAM 

OF A MINING AND PROCESSING PLANT IN CONDITIONS OF 

UNCERTAINTY IN PRICES FOR PRODUCED PRODUCTS 
ABSTRACT. Considered are the issues of planning the production of an open pit 

mine and a processing plant in conditions of uncertainty in prices for extracted products. The 
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production efficiency of the mine depends on the exchange rate of Mongolia's local currency, 

the tugrik (MNT). The analysis of the dynamics of the tugrik exchange rate against the US 

dollar showed that the weakening of the tugrik in recent years, which has a positive effect on 

the efficiency of copper mining, since products are exported. This made it possible to 

compensate for the impact of the fall in world copper prices. 

The planning problem is formulated as a linear programming problem. A binomial 

model was used to model prices. The variables to be optimized are rock production flows; 

ore sent for processing; rock sent to the dump; acceptance for storage and release from the 

ore warehouse. Objective function - the maximum of the expected cumulative cash flow. The 

main limitations of the model are: minimum and maximum productivity of the mine and 

processing plant, minimum and maximum ore reserves. The developed method is focused on 

using in the preparation of decisions on the formation of the production program of mining 

enterprises. The created analysis and management tools will improve the efficiency of 

decisions. 

KEYWORDS: economic and mathematical model, copper ore mining, copper 

prices, binomial model, linear programming. 
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APPROACHES TO THE USE OF AGILE METHODOLOGIES IN THE 

IMPLEMENTATION OF PROJECTS FOR THE DEVELOPMENT OF THE 

ELECTRONIC INFORMATION AND EDUCATIONAL ENVIRONMENT OF THE 

UNIVERSITY 

ABSTRACT. Approaches to the use of Agile methodologies in the management of 

projects to develop the functionality of the electronic information and educational 

environment of the university are considered, the implementation of which requires the 

integration of software systems developed and accompanied by several companies. Describes 

how Agile can be used to manage a project team of developers from multiple IT companies. 

KEYWORDS: process approach in management; project management; Information 

systems project management methodologies. 
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FEATURES OF KNOWLEDGE MANAGEMENT IN INDUSTRIAL 

ENTERPRISES 

 

ABSTRACT. This article discusses the main features of knowledge management in 

the enterprises of the military-industrial complex. On the one hand, it is necessary to preserve 

the knowledge inherent in the enterprises of the military-industrial complex, and on the other 

hand, it is necessary to ensure and continue to preserve new knowledge related to the need to 

produce not only military and dual-use products, but also civilian products by enterprises of 

the military-industrial complex. It is noted that the conditions in which enterprises operate 

today are characterized by accelerated changes, the globalization of markets and the 

emergence of knowledge as the main resource. All this is complicated by the low level of 
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continuity. It is noted that at present, the enterprises of the military-industrial complex 

already perform part of the work of the college to train college graduates and conduct 

practical classes. It is proposed to resume the state policy in terms of stimulating mentoring. 

Provides a resolution the successor of the public in a more thorough interaction between 

enterprises, Universities, businesses, professional colleges (particularly the use of resources 

of enterprises of the military-industrial complex, which may act as experts when conducting 

the practice in some disciplines HEI and vocational education and training in the use of the 

infrastructure of the enterprises of the military-industrial complex). 

KEYWORDS: knowledge management, qualification, legal successor. 
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STAGES OF HIGH-TECH PROJECT MANAGEMENT 

 

ABSTRACT. This article discusses the conditions for successful implementation of 

high-tech projects and describes their main characteristics. Using the example of a project to 

implement a cloud CRM system using SaaS technology, the stages of project implementation 

are analyzed, the terms and cost of project operations are determined, the necessary resources 

are analyzed, the economic efficiency of company automation is evaluated, and possible 

positive effects and risks are identified. 

KEY WORDS: project management, business process automation, CRM system, 

SaaS technology. 
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МЕТОДЫ СОКРАЩЕНИЯ СЛАБО ФОРМАЛИЗОВАННЫХ ДОКУМЕНТОВ 

НА ПРЕДПРИЯТИЯХ МИКРОЭЛЕКТРОННОЙ ПРОМЫШЛЕННОСТИ 

 

ABSTRACT. Увеличение количества текстовых документов, используемых на 

предприятиях, влечет за собой увеличение трудозатрат, направленных на создание 

этих документов. Использование лексико-логического синтеза может позволить 

исправить ситуацию. В работе рассмотрена методика сокращения объема текстовых 

документов на предприятиях микроэлектронной промышленности. 

KEY WORDS: слабо формализованный; лексикологический синтез; индексная 

последовательность; история; методика. 

 

Маслеников К. Ю., Ревунков Г. И. 

Московский Государственный Университет Им. Баумана, 2 Baumanskay 5,105005, 

Москва, Россия kmaslenikov@bmstu.ru 

ЛОГИКО-МАТЕМАТИЧЕСКАЯ МОДЕЛЬ ОПИСАНИЯ ПРЕДМЕТНОЙ 

ОБЛАСТИ КОРПОРАТИВНОЙ ИНФОРМАЦИОННОЙ СИСТЕМЫ 

 

ABSTRACT. Построить и получить логико-математическое обоснование и 

модель процесса построения описания любой предметной области для корпоративной 



 330 

информационной системы. Предлагаемая предметная область построения системы 

разбита на составные элементы и взаимосвязи между ними. С использованием методов 

дискретной математики применительно к графам и двухместным предикатам первого 

порядка построена взаимосвязанная модель предметной области. Логико-

математическая модель строилась на основе основных компонентов предметной 

области. В основу методики построения его описания положено использование 

графического описания с применением преобразования в семантическую модель 

предикатного типа, что позволяет в дальнейшем использовать полученную модель для 

построения нормализованных баз данных. Из исследования было получено, что для 

построения качественного описания предметной области корпоративной 

автоматизированной информационной системы необходимо использовать несколько 

последовательных итераций. Логико - математическая модель позволяет в общем виде 

произвести построение описания предметной области корпоративной 

автоматизированной информационной системы. И далее эта обобщенная модель 

может быть перенесена на абсолютно любую конкретную предметную область. 

Преимуществом построения описания предметной области в виде семантической 

модели предикатного типа является интегральный взгляд на всю рассматриваемую 

предметную область, лучше воспринимается представление информации в 

интегральной форме. При построении такого графа появляется возможность 

восстановить недостающие логические связи в их полноте. 

KEY WORDS: модель, описание, предметная область, автоматизированная 

информационная система, математическое обоснование, семантическая модель, 

логика, предикат. 
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ГОСУДАРСТВЕННАЯ СИСТЕМА ДИАГНОСТИКИ И УПРАВЛЕНИЯ 

БЕЗОПАСНОСТЬЮ ПРОИЗВОДСТВЕННЫХ ПРОЦЕССОВ 

ABSTRACT. В данной статье рассматривается решение фундаментальной 

задачи: создание системы интеллектуального принятия решений при управлении 

технологической безопасностью промышленной системы. При создании системы 

управления безопасностью технологических процессов предлагается использовать 

критерий риска, отражающий уровень безопасности и учитывающий технологическое 

измерение неопределенности и человеческий фактор риска. Импульсные сигналы 

используются для эффективного прогнозного управления, а конечно-разностные 

модели автоматов - для ситуационного управления. 

KEY WORDS: Режим работы, Паттерны поведения, Интеллектуальный агент, 

Мультиагентная система, Нечеткие множества. 
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ДОМЕННОЕ ПРОЕКТИРОВАНИЕ ИННОВАЦИОННЫХ ПРОЦЕССОВ ДЛЯ 

СЕТЕВЫХ ПРЕДПРИЯТИЙ 

ABSTRACT. В статье рассматриваются проблемы трансформации 

межорганизационных взаимодействий заинтересованных сторон в инновационных 

процессах сетевых предприятий с использованием современных интеллектуальных 

технологий на общих цифровых платформах в рамках интегрированного 

информационного пространства. Для проектирования таких инновационных 
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процессов автор обосновывает использование метода предметно - ориентированного 

проектирования, позволяющего разделить задачи проектирования инновационных 

процессов на модели ограниченных контекстов, которые могут быть реализованы в 

виде отдельных микросервисов общей программной платформы интегрированного 

информационного пространства. Предложена методика предметно-ориентированного 

проектирования инновационных процессов сетевых предприятий. 

KEY WORDS: Сетевое Предприятие, Инновационный Процесс, Доменное 

проектирование, Ограниченный Контекст, Микросервисы. 
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МОДЕЛИРОВАНИЕ БИЗНЕС-ПРОЦЕССОВ ПРИ ПОДГОТОВКЕ 

БАКАЛАВРОВ ПО СПЕЦИАЛЬНОСТИ “БИЗНЕС-ИНФОРМАТИКА” В 

УСЛОВИЯХ ЦИФРОВОЙ ТРАНСФОРМАЦИИ ПРЕДПРИЯТИЙ 

ABSTRACT. Статья посвящена формированию профессиональных 

компетенций и умений моделирования и управления бизнес-процессами у будущих 

специалистов ИТ-отрасли на примере подготовки бакалавров по специальности 

38.03.05 “Бизнес-информатика” в НИТУ “МИСИС” в условиях цифровой 

трансформации. Рассмотрены основные проблемы подготовки ИТ-специалистов 

(прежде всего, вопросы формирования профессиональных компетенций) и пути их 

решения. Обобщен опыт применения компетентностно-деятельностного подхода с 

использованием междисциплинарных связей в рамках системного, процессного и 

архитектурного подходов. 

Предложена последовательность этапов моделирования, позволяющая 

рассмотреть и комплексно описать цифровое предприятие как объект экономики и 

управления в виде архитектурных моделей, а также подход к формированию навыков 

моделирования и управления бизнес-процессами предприятия в рамках подготовки 

выпускной квалификационной работы на кафедре бизнес-информатики и систем 

управления производством НИТУ “МИСИС”. 

KEY WORDS: цифровая трансформация, профессиональная компетентность, 

моделирование, бизнес-процесс, системный анализ, архитектура предприятия, 

информационная система, междисциплинарные связи. 
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USING DIGITAL RIGHTS MANAGEMENT (DRM) WITHIN DIGITAL 

LIBRARIES 
ABSTRACT. The article deals with digital rights management (DRM) or 

technological protection measures (TPM - Technological protection measures), DRM-

technology, the task of DRM. 

KEYWORDS: DRM, law, management, copyright protection, copyright technology, 

international experience of copyright protection, piracy, digital content. 
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REVIEW OF METHODS FOR FINDING SOLUTIONS IN EXPERT SYSTEMS. 
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ABSTRACT. The article is devoted to the review of methods for finding solutions in 

expert systems. The article shows that the methods of problem solving based on the use of 

expert systems depend on the specifics of the problem area and the restrictions imposed by 

the user on the solution. 

KEYWORDS: solutions, search methods solutions, search, systems, technologies, 

information, expert systems. 
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Master's Degree Student; Plekhanov Russian University of Economics 

ORGANIZATION OF INFORMATION SECURITY OF AN IT-COMPANY IN THE 

CONDITIONS OF REMOTE OPERATION MODE 

ABSTRACT. the article considers the state of information security under the 

introduced remote operation mode. This trend has become more significant with the 

development of social and network technologies. An approach to improving the situation 

with information security at the remote workplace of an employee is proposed. 

KEYWORDS: information security, methodology, remote mode, computer 

systems, workplace. 
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ANALYSIS OF THE ORGANIZATION AND STORAGE OF INFORMATION IN 

DISTRIBUTED CORPORATE INFORMATION SYSTEMS 

ABSTRACT. The increase in the volume of information poses the task of creating 

a corporate information system for the company's management. With the growth of the 

market and the general globalization of modern information technologies, companies need 

to ensure the work of several geographically distributed divisions. To ensure the operation 

of branches as whole, distributed databases are needed, this will contribute to the provision 

of information resources to each «link» of one large enterprise. The article discusses 

methods and models for building distributed databases. 

KEYWORDS: corporate information systems, distributed databases. 
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DESIGNING A SOFTWARE MODULE FOR ONLINE 

MANAGEMENT OF SALES REPRESENTATIVES AND 
MERCHANDISERS 

 
ABSTRACT. This article discusses the process of work of sales representatives and 

merchandisers of LLC Trading House Khoziushka. Based on the analysis of the subject area, 

problems and possible errors were identified, the requirements for the module were 

established, the design of the module was carried out, including the database and interfaces 

of the main windows. 

KEYWORDS: module design, interface, sales representative, merchandiser, manager. 
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DESIGN OF THE SYSTEM MODULE FOR MANAGING THE PROCESS 

OF SECURING INVENTORY OF GOODS IN WAREHOUSES OF THE TRADING 

COMPANY 

 

ABSTRACT. In this work, you have designed a system module to automate the 

process of calculating the collateral of goods stocks in the warehouses of a trading company. 

The analysis of subject domain is carried out, the regulatory framework is defined. Models 

of the existing data processing process have been built. The module was designed: on the 

basis of the built information and functional models, the main works were decomposed into 

the process of calculating the quantity of goods in the order. The database and system 

interface are also designed. 

KEYWORDS: information system module, interface design, database, process 

automation, commodity inventory assurance. 
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FEATURES OF MODERN INFORMATION SYSTEMS IN THE SERVICE 

SECTOR 

ABSTRACT. Information systems in the service sector are often highly specialized 

or focused on one of the service areas, which does not increase the attractiveness among 

customers. In this article, we will discuss the importance of modern information technologies 

in enterprises in the service sector. 

KEYWORDS: information technologies, standards, information system, service 

sector, service. 
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DEVELOPMENT OF A METHODOLOGY FOR CREATING A WEB-

ORIENTED ELECTRONIC DOCUMENT MANAGEMENT SYSTEM WITH AN 

DIGITAL SIGNATURE 

ABSTRACT. The article examines the concept of an electronic signature, as well as 

its use in the context of electronic document management systems.  

The great potential of using the systems remains unrealized due to the lack of attempts 

to create and implement such systems. As a result of this proposed as the most flexible 

scalable solution, the methodology for creating an electronic oriented electronic signature 

system. 

KEYWORDS: electronic document management system (EDMS), electronic 

signature, methodology, web-oriented. 
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DEVELOPMENT OF A METHODOLOGY FOR TESTING THE EXPLOITATION 

OF ERP SYSTEM VULNERABILITIES 

ABSTRACT. The vulnerabilities of the corporate information network of a modern 

IT company are investigated on the basis of the method of static analysis of exploits. The 

main procedures of the methodology for testing the exploitation of vulnerabilities of the 
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company's virtual ERP system are considered. The methods of eliminating vulnerabilities 

and countering their further use by attackers are proposed. 

KEYWORDS: ERP systems, vulnerabilities, threats, password matching, exploits. 
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AUTOMATION OF THE PROCESS OF CONDUCTING AND PLANNING 

PURCHASES WITH THE DIFFERENTIATION OF ACCESS RIGHTS FOR 

PUBLIC AUTHORITIES 

 

ABSTRACT. In this paper, we have designed a module of an information system for 

automating the process of conducting and planning purchases with the allocation of access 

rights for public authorities. The analysis of the subject area is carried out, the regulatory 

framework is presented. Models of the subject area are constructed. The tasks and 

requirements for the designed module are formulated. The module was designed: based on 

the data processing model. The database and system interface are designed. 

KEYWORDS: public procurement, design, maintenance, planning, interface, 

database. 
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ORGANIZATION OF PLANNING AND CONDUCTING PURCHASES IN STATE 

AND MUNICIPAL AUTHORITIES ON THE 1C PLATFORM:COMPANY 

 

ABSTRACT. In this work, an analysis was conducted of the subject area, formed the 

characteristic of public institution, and we consider the legal framework of the process of 

planning and conducting procurement. On the basis of existing data handling processes were 

constructed the business process AS-IS, and constructed an information and functional 

model. The analysis of this process identified bottlenecks. The requirements to the design 

module, as well as the constructed model and the business process TO-BE. The interface of 

the information system module for automating the process of planning and conducting 

purchases for state and municipal authorities on the platform "1C: Enterprise"was designed. 

KEYWORDS: procurement planning, procurement management, design, models, 

business process. 
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COMPARISON OF INTRUSION DETECTION AND PREVENTION SYSTEMS 

 

ABSTRACT. This article is devoted to the analysis of intrusion detection systems-

Intrusion Detection Systems (IDS) and intrusion prevention systemsintrusion Prevention 

Systems (IPS). 

KEYWORDS: Information security, automated system, vulnerability, attack, attacker, 

information protection. 
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DIGITAL MATURITY MODEL OF BANKING ORGANIZATIONS 

ABSTRACT.  A number of studies among top managers of companies around the 

world indicate that digital transformation is becoming the key to the survival of organizations 

in competitive markets. An important stage in the formation of an organization's 

transformation strategy is the assessment of the current state of competencies and business 

processes. In the scientific and professional literature, you can find examples of methods and 

models for assessing the digital maturity of organizations that companies can use when 

developing a strategy. Although similar elements can be seen at the heart of these models, 

they differ depending on the industry context. The paper presents the results of the 

development of a digital maturity assessment model for banks. 

KEYWORDS: Digital transformation, financial organization, bank, maturity level. 
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ANALYSIS OF CRM-SYSTEMS USE IN SMALL BUSINESSES 

ABSTRACT. the paper considers the features of using CRM systems in small and 

medium-sized businesses. A comparative analysis of software products used to automate 

customer relationships is carried out, and the features of using social networks and 

messengers in modern CRM systems are considered. 

KEYWORDS: information technologies, CRM systems, marketing technologies, 

sales funnel. 
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ANALYSIS OF CRM-SYSTEMS USE IN SMALL BUSINESSES 

ABSTRACT. Currently, optimization of IT infrastructure management is relevant 

for local networks of large organizations. It is advisable to create and deploy a set of tools 

that will allow specialists to respond rationally to information events and aggregate data to 

provide the required reports. The article presents the comparison of existing methods of 

monitoring are given, their advantages and disadvantages. 
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DESIGNING A MODULE FOR AUTOMATING THE PROCESS OF 

EXECUTING STANDARD REQUESTS 

ABSTRACT: In this paper, the design of the information system module for 

automating the process of executing standard requests is performed. The subject area was 

analyzed and the legal framework was defined. Models of the existing data processing 

process are constructed. The requirements for the designed module are formulated. The 

module was designed. The system interface is also designed. 

KEYWORDS: user requests, execution of standard requests, design, automation, 

module. 
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STAGES OF THE DATA PREPARATION PROCESS FOR 

CALCULATING PRODUCTION PLANS IN ERP AND MES SYSTEMS 

ABSTRACT. The report describes the results of a systematic analysis of the 

business process of forming an enterprise model, a digital product model, and a 

production model at the stages of preparing data for calculating production plans in 

ERP and MES systems. The proposed structure of the organization of this process can 

be used to develop specialized information systems for production planning, create 

models in existing ERP and MES systems, and clearly demonstrates the features of 

business process modeling in various notations. 

KEYWORDS: production planning, production model, business process, 

IDEF0, BPMN. 
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INFORMATION SYSTEM FOR ORGANIZATION OF COMPLEX  

EXPERTISE BASED ON SOLVING MATRIX AND PATTERN METHOD 

 

ABSTRACT. The article presents the developed information system designed to 

organize complex examinations using system analysis methods. The work of the information 

system is based on the use of the decision matrix method of G. S. Pospelov and the 

PATTERN methods. It makes it possible to simulate the process of making various decisions, 

take into account qualitative and quantitative information about the opinions of experts, take 

into account the opinions of a group of experts and avoid conflicts when finding a common 

solution. 

KEYWORDS: organization of complex expertise, expert methods, making decisions, 

alternatives, expert opinions, information systems. 
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ANALYSIS OF PROCESSES OF MANAGEMENT OF GOODS OF GOODS 

BY SHELF LIFE IN THE WAREHOUSES OF A TRADE COMPANY 

 

ABSTRACT. In this paper, we analyze the processes of managing stocks of goods by 

expiration dates. The analysis of the subject area, the legal framework is determined. The 

information and functional models of the existing data processing process are constructed. 



 337 

The business processes “Goods receipt from the supplier” and “Inventory” are considered. 
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DESIGNING A SOFTWARE MODULE FOR DOCUMENTARY PROCESS 

MANAGEMENT PROCESSING TRAINING LISTENERS FOR 

SPECIALIZED QUALIFICATION COURSES 
 

ABSTRACT: In this paper, the design of a software module for managing document 

management processes in training students of specialized courses, advanced training. The 

subject area is analyzed, and the legal framework is defined. Models of the existing data 

processing process are constructed. Requirements for the designed module are formulated. 

Given the design of the module: based on the information and functional models 

decomposition of the main work of preparation and issue of documents; designed database 

and interface control module. 

KEYWORDS: preparation and issue of documents, advanced training, design, 

decomposition, interface, database. 
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