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ОСОБЕННОСТИ UI и UX ДИЗАЙНА В ЦИФРОВОЙ ЭКОНОМИКЕ 

 
 В данной статье рассмотрены роль UI и UX дизайна в цифровой экономике, 

влияние данных компонентов на создание положительного пользовательского опыта 

и достижение бизнес-целей, популярные методологии и подходы к UI и UX дизайну, 

инструменты и технологии, используемых в UI и UX дизайне. 

 КЛЮЧЕВЫЕ СЛОВА: пользовательский опыт, пользовательский интерфейс, 

цифровой продукт. 

 В условиях быстрого развития информационных технологий и 

цифровизации бизнес-процессов, для бизнеса стало крайне важным 

внедрение качественных мобильных приложений, веб-сайтов, онлайн-

сервисов. В свою очередь в цифровой экономике, где цифровые продукты 

становятся все более распространенными и важными, хороший UI (user 

experience) и UX (user interface) дизайн становится необходимостью. 

Данные компоненты применяются при создании веб-сайтов, мобильных 

приложений, программного обеспечения, в игровой индустрии, 

электронной коммерции. Нетрудно заметить, что они имеют прямое 

влияние на привлекательность, удовлетворенность и лояльность 

пользователей, а также на конверсию и успех бизнеса. Качественный UI и 

UX дизайн помогает повысить уровень удовлетворенности клиентов, 

улучшить конкурентоспособность продукта и обеспечить успех на рынке. 

 Стоить отметить, что в современном дизайне UI и UX тесно связаны. 

Обе эти составляющие имеют значение для получения финишного 

результата, как качественного цифрового продукта, и зависимы друг от 

друга. Рассмотрим каждый из компонентов по отдельности. 

 Понятия и определения UI и UX дизайна 
 UX – дословно означает «пользовательский опыт». Этот термин 

имеет отношение к опыту, который пользователь может получить в 

процессе взаимодействия с продуктом. Иначе говоря, UX – это то, каким 

образом пользователь взаимодействует с интерфейсом и насколько веб-сайт 

или приложение для него удобны. UX дизайн включает в себя навигацию 

по сайту, функционал меню и результат взаимодействия со страницами. 
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Это не только структура сайта или приложения, но и интерактивность: 

диалоговые окна, функционал кнопок, настройки поиска и форм. [1] 

 Именно от качества UX зависит результативность продукта, то есть 

то, насколько быстро и просто, не затрачивая лишних усилий, пользователь 

сможет осуществить целевое действие. [1] 

 UI – переводится как «пользовательский интерфейс» и является 

важной составляющей UX. UX дизайн относится к созданию всего 

пользовательского опыта взаимодействия с продуктом или услугой, в то 

время как UI дизайн фокусируется на визуальной составляющей 

интерфейса, то есть на его внешнем облике, компоновке и взаимодействии 

элементов на экране. [1] 

 UI дизайн осуществляет и предоставляет графический интерфейс, с 

которым пользователь взаимодействует с помощью различных элементов, 

таких как кнопки, меню, формы и иконки. Он также определяет цветовые 

схемы, типографику и вызывающие эмоции элементы дизайна, чтобы 

создать приятное и привлекательное визуальное впечатление у 

пользователя. 

 UI дизайн имеет цель поддерживать и улучшать пользовательский 

опыт, делая интерфейс интуитивно понятным и повышая его usability. 

Успешное сочетание этих двух аспектов интерфейса (UI и UX) приводит к 

созданию продукта с отличным пользовательским опытом. Таким образом, 

UI дизайн является неотъемлемой составляющей в достижении целей UX 

дизайна. 

 Роль UI и UX дизайна в создании положительного 

пользовательского опыта. 
 Перечислим аспекты интерфейса, благодаря которым UI и UX дизайн 

способствуют созданию положительного пользовательского опыта: 

1. Понятность и удобство использования интерфейса: хороший UI 

дизайн создает интуитивно понятный и легко доступный интерфейс для 

пользователей. Ясно обозначенные элементы, логическая компоновка 

помогают пользователям быстро ориентироваться в интерфейсе и 

использовать функциональность продукта без лишних усилий; 

2. Персонализация и адаптивность: хороший UI и UX дизайн 

учитывают различные потребности и предпочтения пользователей. 

Возможность настройки интерфейса, учет предыдущих действий 

пользователя и предоставление персонализированного контента создают 

более положительный опыт и повышают удовлетворенность пользователей. 

Адаптивность интерфейса к разным устройствам и экранам также 

обеспечивает удобство использования и позволяет достичь бизнес-целей на 

разных платформах; 

3. Эмоциональное воздействие: цветовые схемы, типографика, 

графика и другие дизайнерские элементы могут влиять на эмоциональное 

восприятие пользователей и создать более привлекательный интерфейс; 

4. Обратная связь и улучшение продукта: UI и UX дизайн также 

играют важную роль в обратной связи от пользователей и улучшении 



 10 

продукта на основе их потребностей и предпочтений. Высокая степень 

пользовательской удовлетворенности может привести к росту лояльности и 

положительному мнению о продукте, что в конечном итоге помогает 

достичь бизнес-целей и обеспечить успех продукта на рынке; 

 Далее, чтобы понять, на каком этапе проекта и для чего используются 

компоненты UI и UX дизайна, рассмотрим этапы проектирования 

интерфейса. 

 Популярные методологии и подходы к UI и UX дизайну, такие 

как дизайн-мышление, Agile и Lean UX. 
 Существует несколько популярных методологий и подходов к UI и 

UX дизайну, которые помогают дизайнерам создавать эффективные и 

успешные пользовательские интерфейсы. Некоторые из таких методологий 

включают в себя: 

1. Дизайн-мышление (Design Thinking): Это подход к 

инновационному процессу, который ставит фокус на понимание 

потребностей пользователей и создание решений, отвечающих на эти 

потребности. Он основан на пяти этапах: понимание, наблюдение, идеация, 

прототипирование и тестирование. Дизайн-мышление сфокусирован на 

эмпатии, коллаборации и экспериментировании, чтобы достичь 

оптимального пользовательского опыта; 

2. Agile UX: Agile-подход является итеративным и инкрементальным, 

где процесс разработки интерфейса разбивается на короткие циклы, 

называемые спринтами. Agile UX объединяет Agile-подход с принципами 

UX дизайна, чтобы обеспечить более гибкую и эффективную разработку 

пользовательского опыта. В Agile UX акцент делается на тесном 

сотрудничестве между дизайнерами, разработчиками и заказчиками, 

быстром прототипировании, тестировании и постоянном обратной связи; 

[5] 

3. Lean UX — это применение принципов бережливости и 

методологии agile в проектировании продуктов и опыта. Он учитывает 

ценность, намерения, функциональность и необходимость элементов 

дизайна для создания прозрачного и хорошо информированного 

пользовательского опыта; [6] 

4. User-Centered Design (UCD) — это методология, которая в центр 

исследования ставит пользователя и концентрируется на его взглядах, 

привычках. Фактический рост продукта происходит вокруг персонажа, для 

которого строится система; [7] 

 Каждая из этих методологий и подходов имеет свои преимущества и 

подходят для различных ситуаций и проектов. Использование этих 

методологий помогает дизайнерам и командам разработки сосредоточиться 

на реальных потребностях пользователей, повысить эффективность работы 

и достичь более успешных результатов в создании UI и UX дизайна. 
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 Описание инструментов и технологий, используемых в UI и UX 

процессе дизайна. 

 Базово работу дизайнера можно разделить на семь этапов: сбор 

информации, аналитика и исследования, структура сайта, 

прототипирование, работа с контентом, проектирование визуальной части – 

UI, тестирование. Рассмотрим подробно каждый из этапов: 

1. Сбор информации. Дизайнер взаимодействует не только с 

заказчиком, но и с потенциальным пользователем, ищет инсайты, чтобы 

понять, что именно нужно клиенту. На данном этапе проводится 

интервьюирование представителей фокус-группы, происходит изучение 

предметной области; 

2. Аналитика и исследования. В этот этап входят: анализ продукта 

и существующих проблем, создание портретов пользователей или 

персоналий, анализ рынка, анализ конкурентов, их слабых и сильных 

сторон, user stories (описывает функциональность продукта с точки зрения 

пользователя), job stories (фреймворк, который относится к концепции Jobs 

To Be Done и помогает понять, для решения каких задач клиенты будут 

использовать продукт); 

3. Структура сайта. На этом этапе определяются задачи сайта или 

приложения и разрабатывается Customer Journey Map (CJM) ― карта 

пользовательских путей. Как правило, у сайта есть одна главная задача ― 

например, покупка, однако в CJM нужно предусмотреть взаимодействие со 

всеми страницами; [1] 

4. Прототипирование. После сбора и анализа данных дизайнер 

визуализирует структуру продукта в виде наброска. Как правило, 

проектирование происходит по методу «прогрессивного джипега», когда 

сначала делается структура целиком, а детали прорабатываются постепенно 

– «в любую секунду любой проект готов на 100%, хотя проработанность 

может быть на 4%». Первый набросок, который показывает идеи проекта - 

вайрфрейм. Уже на этапе скетча можно отправить спецификацию 

разработчикам, которые будут программировать приложение. Это нужно, 

чтобы понять, все ли задумки дизайнера они смогут реализовать; [2] 

5. Работа с контентом. На этапе проектирования структуры продукта 

становится понятно, какой контент понадобится. Как правило, контент 

поставляется заказчиком, но UX/UI-дизайнер может посоветовать, в какой 

стилистике и цветовой гамме стоит использовать фото и видео, чтобы они 

вписались в концепцию. Также он может дать рекомендации, в каком месте 

раздела лучше вставить текст или фото, чтобы привлечь внимание клиента; 

6. Проектирование визуальной части — UI-дизайн. Только после 

того, как готов прототип, начинается работа с UI ― дизайнер переходит к 

разработке визуального облика продукта. В этот этап входит работа с 

референсами, дизайн-концепция, дизайнер решает, как будут выглядеть 

иконки, кнопки, дашборды, баннеры и другие элементы, на основе 

предыдущих исследований подбирает картинки, шрифты, цвета — общий 

стиль. Однако стоит отметить, что в случае работы с крупными 
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компаниями, эти элементы могут быть прописаны заказчиком в брендбуке. 

[2] В UI-части дизайнер следит не только за общей красотой интерфейса, но 

и за тем, чтобы интерфейс был интуитивно понятен пользователю. Таким 

образом, в работе с UI дизайном специалист учитывает компоненты UX 

дизайна и юзабилити. Далее разрабатывается визуализация механики 

взаимодействия пользователя с интерфейсом, где прописываются такие 

микровзаимодействия, как анимация при наведении курсора на баннер, 

анимация при нажатии на кнопки и другие; 

7. Тестирование. Для тестирования готового макета интерфейса 

выбираются представители фокус-группы. Тестирование может 

проводиться как в качестве опроса, так и в выдаче пользователям набора 

задач, которые им необходимо решить с помощью цифрового продукта; [3] 

 Рассмотрев этапы проектирования интерфейса, мы увидели, что все 

этапы выполняются UX дизайнером, за исключением проектирования 

визуальной части UI и тестирования. Следует подчеркнуть, что все 

вышеперечисленные задачи чаще всего решает UX/UI-дизайнер, так как 

аспекты UI и UX неотделимы друг от друга и цифровой продукт не будет 

являться полноценным без какой-либо из них. Однако они применяются для 

решения разных задач в одном проекте и имеют разные цели 

использования. Таким образом, данные компоненты не могут быть 

взаимозаменяемы и не могут подвергаться сравнению. [4] 

 Роль UI и UX дизайна в цифровом продукте 

 Для определения значимости UI и UX дизайна для пользователей в 

цифровом продукте было проведено исследование в виде социологического 

опроса. В нём приняли участие 150 человек, которые часто пользуются веб-

сайтами, мобильными приложениями и другими сервисами. 

 
Рис.1 – Результаты исследования 
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Рис.2 – Результаты исследования  

 

 По результатам опроса, представленным на диаграммах, 

пользователь скорее всего перейдёт на другой сайт, мобильное приложение 

или другой сервис, если его не устроит удобство или визуальный облик 

цифрового продукта. 

 Таким образом, UI и UX дизайн играют одну из ключевых ролей в 

цифровой экономике, обеспечивая успешное взаимодействие пользователей 

с цифровыми продуктами и услугами. Они помогают создать удобные, 

привлекательные пользовательские интерфейсы, установить успешное 

конкурентное преимущество и оптимизировать процессы обслуживания и 

поддержки. В конечном итоге это приводит к улучшению 

пользовательского опыта, повышению конверсии и лояльности клиентов, 

что способствует успешности бизнеса в цифровой среде. 
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ВОПРОС ДОВЕРИЯ К ТЕХНОЛОГИЯМ: ПРИНЯТИЕ 

РЕШЕНИЙ ПО ОБЕСПЕЧЕНИЮ БЕЗОПАСНОСТИ В 

АЭРОПОРТАХ  

 

Путем анализа данных, полученных в результате опроса сотрудников 

европейских аэропортов, исследуется влияние уровня доверия к технологиям 

безопасности на соблюдение правил и положений безопасности. Изучение ответов 

сотрудников из восьми аэропортов Европы показало, что соблюдение правил 

безопасности связано с двумя основными типами доверия к технологиям: одно 

связано с самой технологией, а другое - с использованием технологий для выявления 

нарушителей. Дополнительный анализ показал, что решения по безопасности каждой 

группы, проявляющей доверие, обычно отражают ее приверженность к 

административным принципам организации и отношение организации к 

безопасности. 

КЛЮЧЕВЫЕ СЛОВА: Информационные технологии, IT-безопасность, аэропорт, 

доверие сотрудников, опрос, хи-квадрат Пирсона. 

Введение 

Использование технологий безопасности в аэропортах для 

обнаружения угроз безопасности пассажиров и объектов аэропорта 

встроено в организационную структуру, которая связывает 

технологические результаты с наборами правил и положений, 

регулирующих поведение сотрудников службы безопасности. Эта 

организационная структура предназначена для обеспечения 

функциональной и полной рабочей среды для системы управления рисками 

безопасности. В идеальных условиях такая технология и соблюдение 

правил и протоколов, связанных с ее производством, должны обеспечивать 

адекватную защиту от потенциальных угроз. Существует устойчивая и 

довольно большая доля сотрудников службы безопасности аэропортов, 

которые используют технологии безопасности, но нарушают правила и 

https://vc.ru/design/50911-ux-vs-ui-v-chem-raznica
https://vc.ru/design/50911-ux-vs-ui-v-chem-raznica
https://quasa.io/ru/media/chto-takoe-agile-ux-polnoe-rukovodstvo-2023-goda
https://hr-portal.ru/story/lean-ux-chto-eto-takoe-cikl-i-preimushchestva
https://vc.ru/life/246479-user-centered-design-kratko-o-metodologii
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даже нарушают их, если того требует ситуация. Одно из возможных 

объяснений несоблюдения требований может быть основано на том, как 

сотрудники интерпретируют результаты применения технологии, в 

частности на том, насколько сотрудники «доверяют» технологии, будь то 

полное доверие к технологии или восприятие ее как лучшего способа 

обнаружения угроз1.  Предполагается, что, когда такой технологии не 

доверяют, существует более высокая вероятность того, что будут приняты 

не соответствующие требованиям решения по безопасности. Чтобы 

проверить этот аргумент, исследуется, как и каким образом «доверие» к 

технологиям безопасности влияет на решения по обеспечению 

безопасности в аэропортах. Такие ситуации имеют далеко идущие 

последствия для безопасности аэропортов, а также для различных видов 

операций по обеспечению безопасности на транспорте. 

Доверие к технологиям и соблюдение правил 
Чтобы понять связь между технологиями безопасности и решениями, 

связанными с безопасностью, важно признать, что аэропорты представляют 

собой социально обоснованные экономические организации, состоящие из 

сложных и взаимозависимых групп лиц, принимающих решения. Это 

означает, что вынесение решений, основанных на безопасности, даже в 

рамках структуры соблюдения правил оставляет достаточно места для 

отклонения или даже игнорирования установленных административных 

правил. Но будет ли это справедливо и в отношении технологий 

безопасности, где решения автоматизированы? Здесь не доверие к 

реальному физическому технологическому устройству, а доверие к 

выходным сигналам технологии может повлиять на фактическое поведение, 

связанное с соблюдением требований. Это различие важно, поскольку 

технологии действуют как детекторы угроз безопасности2 их можно 

рассматривать как инструменты, которые предоставляют сотрудникам 

информацию, которая должна иметь смысл. Сотрудники могут оказаться в 

таких положениях, когда результаты технологии безопасности могут не 

соответствовать ситуации. Именно здесь первостепенное значение 

приобретает доверие к технологиям или использование ее результатов в 

качестве одного из альтернативных средств при принятии решений по 

безопасности. 
 
 

                                                 
1 Абубакарова Эльза Мамехановна, Батаева Патимат Султановна, Кунтаева Хава Мовлединовна 

Исследования по применению компьютерных информационных технологий и искусственного 

интеллекта // Индустриальная экономика. 2023. №3. URL: https://cyberleninka.ru/article/n/issledovaniya-

po-primeneniyu-kompyuternyh-informatsionnyh-tehnologiy-i-iskusstvennogo-intellekta (дата обращения: 

12.11.2023). 
2 Грехов А. С., Поликанин А. Н., Титов Д. Н. Исследование средств противодействия оптическим 

каналам утечки информации с использованием беспилотных летательных аппаратов // Интерэкспо 

Гео-Сибирь. 2022. №. URL: https://cyberleninka.ru/article/n/issledovanie-sredstv-protivodeystviya-

opticheskim-kanalam-utechki-informatsii-s-ispolzovaniem-bespilotnyh-letatelnyh-apparatov (дата 

обращения: 12.11.2023). 
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Методы 
Учитывая вышеизложенные альтернативные точки зрения на то, что 

влечет ли за собой технология доверия, была выдвинута упрощенная 

теоретическая рабочая модель3 (см. рис. 1), которая будет служить 

ориентиром в анализе. Модель в основном утверждает, что доверие к 

технологии — это двусторонняя конструкция, которая может отражать 

полное доверие сотрудников к самой разработке технологии безопасности 

и/или восприятие технологии как средства получения результатов, на 

основе которых может быть принято решение по безопасности. В модели 

преобладание доверия сотрудников к тому или иному взгляду на 

технологию будет влиять на вероятность того, что соблюдение правил 

безопасности и протоколов также будет соблюдаться. Таким образом, 

чтобы изучить, как доверие к технологиям влияет на реальное поведение 

сотрудников аэропорта при принятии решений, связанных с безопасностью, 

экспертами были проведены серии исследований в различных 

международных аэропортах Европы, различающихся по размеру и объему 

трафика, а также в разных государствах.  

Первым шагом было предварительное этнографическое 

исследование, которое заложило основу для пилотного исследования, а 

затем для комплексного структурированного анкетного опроса4. Было 

использовано этнографическое исследование, чтобы предоставить 

необработанные социальные данные, основанные на реальном поведении, 

для понимания социальных процессов, связанных с безопасностью в 

аэропортах. В ряде аэропортов было зафиксировано более 250 отдельных 

наблюдений, включавших разнообразное количество воздушных и 

наземных площадок5.  
 

                                                 
3 Степанов И.Е. Применение технологии блокчейн для обеспечения надежности и безопасности 

данных в интернете вещей // Вестник науки. 2023. №5 (62). URL: 

https://cyberleninka.ru/article/n/primenenie-tehnologii-blokcheyn-dlya-obespecheniya-nadezhnosti-i-

bezopasnosti-dannyh-v-internete-veschey (дата обращения: 12.11.2023). 
4 Массель Л. В., Болдырев Е. А., Макагонова Н. Н., Копайгородский А. Н., Черноусов А. В. ИТ-

инфраструктура научных исследований: методический подход и реализация // ЖВТ. 2006. №S8. URL: 

https://cyberleninka.ru/article/n/it-infrastruktura-nauchnyh-issledovaniy-metodicheskiy-podhod-i-realizatsiya 

(дата обращения: 12.11.2023). 
5 Гарин Максим Александрович, Егорова Дарья Константиновна Реализация задачи кластеризации 

воздушных судов в Knime Analytics Platform // Огарёв-Online. 2022. №14 (183). URL: 

https://cyberleninka.ru/article/n/realizatsiya-zadachi-klasterizatsii-vozdushnyh-sudov-v-knime-analytics-

platform (дата обращения: 12.11.2023). 
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Рис. 1 - Теоретическая рабочая модель дерева принятия решений по безопасности, 

связывающая доверительные технологии и соблюдение правил безопасности. 

 

Структурированный опрос охватывал широкий спектр 

потенциальных конструкций, которые были обнаружены в ходе 

исследования, связанных с принятием решений по безопасности. Основание 

для этих мер было связано с предположением о том, что аэропорты 

являются социальными организациями, которые отражают множественное 

организационное поведение, возникающее в его формальных и 

неформальных структурах. Пилотное анкетирование сначала проверило 

надежность и обоснованность измерений6.  Были использованы два 

ключевых показателя «доверия к технологиям». Респондентов спрашивали, 

«полностью ли я доверяю технологиям безопасности?» на основе 

дихотомического ответа «да, ясно». Кроме того, их спросили, являются ли 

технологии лучшим способом поймать нарушителей безопасности? На 

основе 4-значной шкалы типа Лайкерта от «полностью согласен» до 

«полностью не согласен»7. Выбор двух показателей «технологии доверия» 

отражал две ключевые точки зрения, обнаруженные в литературе по 

доверию: одна сосредоточена почти исключительно на самой технологии 

(полное доверие), а другая — на результатах технологии (лучший способ 

поймать преступников). Таким образом, можно было не только различить, 

как каждый из них влияет на соблюдение решения по безопасности, 

связанные с технологиями, но и найти источники таких решений. 

Были также использованы три меры соответствия. Первый уровень 

был основан на измерении степени, в которой сотрудник «нарушал 

правила», задавая вопрос: «Я бы превысил или нарушил правила, если бы 

ситуация требовала этого». Второй уровень соответствия выходит за рамки 

                                                 
6 Красинская Елена Сергеевна Некоторые аспекты использования полиграфа при раскрытии и 

расследовании преступлений // Полицейская деятельность. 2021. №3. URL: 

https://cyberleninka.ru/article/n/nekotorye-aspekty-ispolzovaniya-poligrafa-pri-raskrytii-i-rassledovanii-

prestupleniy (дата обращения: 12.11.2023). 
7 Ярош Ольга Борисовна, Жаворонкова Зинаида Александровна Сквозные нейротехнологии в 

развитии современных систем территориальной бренд-идентификации // Вестник ВолГУ. Серия 3: 

Экономика. Экология. 2022. №2. URL: https://cyberleninka.ru/article/n/skvoznye-neyrotehnologii-v-

razvitii-sovremennyh-sistem-territorialnoy-brend-identifikatsii (дата обращения: 12.11.2023). 
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простого нарушения правил, но на самом деле «нарушение протокола 

иногда необходимо». Третий уровень подчинения отражал еще более 

отклоняющуюся модель поведения, что измерялось с помощью вопроса «Я 

бы даже действовал вопреки приказу».  

Во всех случаях измерялась четырехзначная шкала типа Лайкерта от 

полного согласия до полного несогласия. В целом характеристики выборки 

показали, что большинство из них составляли мужчины (65%), средний 

возраст которых составлял 36,5 лет, причем большинство из них моложе 30 

лет, почти половина (42%) состояла в браке и примерно треть одинока 

(38%).8 

Доверие и соответствие 
Рассмотрение этих первоначальных результатов привело к 

дальнейшему изучению взаимосвязи между доверием к технологиям и 

соблюдением требований. Как показано на рисунке 2. Похоже имеется 

существенная разница в соблюдении правил для тех, кто имеет «полное 

доверие» и рассматривает технологии как «лучший способ» остановить 

угрозы. Полное доверие к технологиям безопасности положительно и 

существенно связано со всеми формами соблюдения правил и положений. 

Проще говоря, те, кто полностью доверяет технологиям как средство 

борьбы с угрозами безопасности, с меньшей вероятностью будут 

отклоняться от предписанных правил и протоколов. 

Это не относится к альтернативному показателю доверия к 

технологиям, основанному на ответах на вопрос, что технология — это 

«лучший способ поймать преступника». Здесь отмечаем большую свободу в 

соблюдении результатов, не обнаруживая никаких существенных 

корреляций и лишь намек на то, что могут быть значительные групповые 

различия, когда дело доходит до нарушения правил. На данный момент 

можно только предполагать, что поведенческая разница между «полным 

доверием», формой поведения, которая оставляет мало возможностей для 

гибкости, и взглядом на доверие как лучший способ справиться с 

потенциальным нарушителем, но не единственный способ справиться с 

угрозой безопасности имеет решающее значение при принятии решений по 

безопасности 

                                                 
8 Алексеева Татьяна Григорьевна, Аммятов Илья Ринатович Межличностные отношения и 

безопасность в сфере гражданской авиации // Проблемы Науки. 2023. №1 (179). URL: 

https://cyberleninka.ru/article/n/mezhlichnostnye-otnosheniya-i-bezopasnost-v-sfere-grazhdanskoy-aviatsii 

(дата обращения: 12.11.2023). 
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Рис. 2 – Тест Пирсона(хи-квадрат) на доверительные технологии и 

соблюдение правил.9 

 

Заключение 
Цель данного исследования состояла в том, чтобы изучить и оценить 

связь между доверием, оказываемым сотрудниками аэропорта технологиям 

безопасности, и степенью их поведенческого соответствия предписанным 

правилам и протоколам безопасности, которая диктует такая технология. 

Данные выборки сотрудников аэропортов, разбросанных по всей Европе, 

показали, что эти отношения сложны, поскольку доверие к технологиям 

безопасности рассматривается сотрудниками как альтернатива доверию 

самому устройству или как лучший способ поймать нарушителей. В ходе 

анализа было обнаружено, что с точки зрения соблюдения правил и 

протоколов те сотрудники, которые полностью доверяли технологиям 

безопасности, были склонны следовать правилам, в то время как те, кто 

рассматривал их как лучший способ поймать нарушителей, были склонны 

нарушать правила в случае возникновения ситуации.  

Более внимательное изучение этой поведенческой модели 

убедительно показало, что конкретные характеристики тех, кто считал 

технологии полностью заслуживающими доверия, и тех, кто рассматривал 

технологии как средство поимки преступников, сильно различались. 

Сотрудники, которые полностью доверяли технологиям безопасности, 

характеризовались своей организационной приверженностью 

административным директивам и идеалам безопасности. Рассматривая 

технологии как лучшее средство для поимки преступников, скорее всего, 

ранее имели дело с технологиями безопасности и столкнулись с угрозами, к 

которым не были подготовлены, что, вероятно, сделало их 

чувствительными к капризам и ложным тревогам, которые возникают во 

время операций по обеспечению безопасности в аэропортах. 
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ИСПОЛЬЗОВАНИЕ ГЛУБОКОГО ОБУЧЕНИЯ ДЛЯ 

АВТОМАТИЗАЦИИ АНАЛИЗА МЕДИЦИНСКИХ ИЗОБРАЖЕНИЙ И 

УЛУЧШЕНИЯ ДИАГНОСТИКИ 

Данная статья рассматривает использование глубокого обучения в медицинской 

практике с целью автоматизации анализа медицинских изображений. Это 

направление направлено на улучшение точности диагностики и ускорение процесса 

медицинской экспертизы. В современной медицине медицинские изображения, такие 

как рентгеновские снимки, компьютерные томографии и магнитно-резонансные 

томографии, играют важную роль в процессе диагностики и лечения пациентов. 

Однако, анализ и интерпретация этих изображений требует высокой квалификации и 

времени со стороны врачей. 

КЛЮЧЕВЫЕ СЛОВА: Сверточные нейронные сети (CNN), Медицинские 

изображения, Автоматизация, Искусственный интеллект, ИТ. 

Современная медицина стоит перед необходимостью обработки и 

анализа огромных объемов медицинских данных, включая медицинские 

изображения. Эти изображения служат ключевым источником информации 

для врачей и радиологов при диагностике и лечении пациентов. Однако, с 

увеличением объемов данных и сложности медицинских изображений 

возникают вызовы в анализе и интерпретации. 

На сегодняшний день наиболее успешным методом анализа 

изображений являются сверточные нейронные сети (CNN). Эти нейронные 

сети состоят из многочисленных слоев, каждый из которых 

специализируется на распознавании определенных характеристик 

изображения. Они начинают с выявления базовых признаков, таких как 

края и элементы, на более низких уровнях и переходят к более сложным 

характеристикам на более глубоких слоях.  

Развитие сверточных нейронных сетей началось в 1980-х годах, и уже 

в 1995 году они были применены в анализе медицинских изображений. 

Первое заметное применение сверточных нейронных сетей было отмечено 

в архитектуре LeNet в 1998 г. для распознавания рукописных цифр. 

Внедрение глубокого обучения в анализ медицинских изображений сначала 

началось с презентаций на семинарах и конференциях, а затем и научных 

статьях. Количество публикаций значительно увеличилось в 2015 и 2016 

годах. Все представлено на диаграмме ниже (рис. 1):  
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Рис.1 – Количество публикаций, выложенных на тему СNN 

Исследование трудностей, с которыми сталкиваются врачи и 

искусственный интеллект при анализе медицинских снимков. При анализе 

медицинских изображений информация, которую мы можем извлечь, не 

ограничивается только данными с самих изображений. Врачи часто 

обращаются на данные из медицинской истории пациента, его возраст, и 

другие клинические характеристики, чтобы принять наилучшее решение о 

диагнозе и лечении. Анализ медицинских изображений является сложным 

заданием как для медицинских специалистов, так и для искусственного 

интеллекта. 
У врачей могут возникнуть следующие трудности: 

 у врачей может быть разное мнение насчет одного и того же 

снимка 

 специалист при визуальном осмотре может не заметить 

заболевание на ранних стадиях проявления  

 врачу может быть необходимо просмотреть большое число 

снимков, при сравнивании их с предыдущего исследования 

 время часто уходит на подготовку отчётов. 

Искусственный интеллект может столкнуться с несколькими 

существенными проблемами при анализе медицинских изображений: 

1. Неоднородные архивы изображений: Медицинские архивы часто 

представляют собой наборы данных, которые изначально сложно 

интерпретировать для компьютеров. Они требуют предварительной 

обработки. Медицинские эксперты маркируют каждое изображение 

вручную, проверяя на наличие патологий и указывая диагноз. Этот процесс 

может занять продолжительное время и требует высокой квалификации. 

2. Ограниченная обучающая выборка: Искусственный интеллект 

может достичь высокой точности на определенном наборе данных, но 

может ошибаться при анализе новых примеров. Это связано с тем, что 
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модели могут не обладать достаточным разнообразием опыта для 

полноценного обобщения. 

3. Разнообразие данных: Данные медицинских изображений могут 

сильно варьироваться в зависимости от диагностического оборудования. 

Модель сканера, параметры сканирования, опыт оператора, и разнообразие 

групп пациентов (пол, возраст, заболевание) могут сказываться на качестве 

изображений. Это разнообразие усложняет задачу обучения моделей на 

большом объеме данных. 

Применение глубокого обучения в медицинской диагностике имеет 

несколько ключевых преимуществ: 

1. Точность: Глубокие нейронные сети способны достичь 

высокой точности в диагностике и анализе медицинских изображений, что 

может спасти жизни пациентов. 

2. Автоматизация: Автоматизированный анализ медицинских 

изображений сокращает время, затрачиваемое врачами на интерпретацию, и 

позволяет им сосредотачиваться на более сложных случаях. 

3. Скорость: Глубокое обучение позволяет проводить анализ 

медицинских изображений практически мгновенно, что особенно важно в 

срочных ситуациях. 

Опрос. Для оценки важности глубокого обучения в медицинской 

практике был проведен опрос среди медицинских специалистов на вопрос: 

«Полезно ли глубокое обучение в диагностике на основе медицинских 

изображений?» Результаты представлены на представленной ниже 

диаграмме (рис.2): 

 
Рис.2 – Результаты опроса на тему необходимости глубокого обучения в 

медицинской диагностике 

В каких областях медицины нейросети полезны. Анализ медицинских 

изображений может использоваться для различных целей, включая 

диагностику, планирование лечения и мониторинг состояния пациентов. 

Вот несколько примеров анализа медицинских изображений: 

Да Нет Не уверен
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1. Сегментация мозга по MRI: Магнитно-резонансная томография 

(MRI) часто используется для исследования мозга. Алгоритмы анализа 

изображений могут разделять изображения мозга на различные области, 

помогая диагностировать состояния, такие как опухоли, болезнь 

Альцгеймера или рассеянный склероз. 
2. КТ-сканирование для выявления рака легких: Компьютерная 

томография (CT) грудной клетки может анализироваться для обнаружения 

узлов рака легких. Программное обеспечение может автоматически 

определять и измерять эти узлы, помогая в ранней диагностике рака. 

3. Сердечные исследования: Анализ медицинских изображений 

используется в сердечных исследованиях, таких как эхокардиография и 

MRI сердца. Это помогает оценивать функцию сердца, выявлять аномалии 

и планировать операции или вмешательства. 

4. Анализ медицинских изображений сетчатки: Фондовая 

фотография и оптическая когерентная томография (OCT) сетчатки 

используются для диагностики глазных состояний, таких как диабетическая 

ретинопатия, макулярная дегенерация и глаукома. 

5. Анализ изображений эндоскопии: Во время эндоскопических 

процедур изображения и видеоролики анализируются для обнаружения 

аномалий в желудочно-кишечном тракте, таких как полипы, язвы или 

опухоли. 

6. Анализ ультразвуковых изображений: Ультразвуковые 

изображения анализируются для мониторинга беременностей, оценки 

состояния органов и диагностики состояний, таких как камни в почках или 

желчном пузыре. 

7. Анализ плотности костей: Сканирование с использованием 

двухэнергетической рентгеновской абсорбциометрии (DXA) используется 

для оценки плотности костей и диагностики остеопороза. 

Искусственный интеллект и машинное обучение приносят ценное 

содействие в области медицинской визуализации. Они значительно 

улучшают эффективность работы рентгенологов путем автоматизации 

рутины в следующих аспектах: 

 Выделение областей, содержащих патологии. 

 Улучшение качества медицинских изображений при их низком 

качестве: устранение шумов, повышение контрастности и четкости. 

 Количественная оценка анатомических структур. 

 Интеграция полученных данных в рентгенологические отчеты. 

Искусственный интеллект, обладая отсутствием физической 

усталости, может выполнять непрерывный анализ данных и принимать 

решения, даже в условиях повышенной нагрузки. Эта способность 

становится особенно важной в периоды пандемий, когда медицинские 

учреждения сталкиваются с большим числом пациентов. Важно отметить, 

что врачам необходимо быстро и точно определять пациентов с 



 25 

респираторными заболеваниями, включая возможное заражение COVID-19, 

чтобы предоставить им неотложную медицинскую помощь. 

В США ученые успешно внедрили методы машинного обучения для 

автоматизации процесса сортировки пациентов. Автоматизированная 

система анализирует клинические данные, такие как уровень лимфоцитов, 

насыщение крови кислородом и наличие сердечно-сосудистых заболеваний, 

а также учитывает результаты рентгеновских снимков грудной клетки. Этот 

метод предоставляет ряд преимуществ, особенно при ограниченных 

ресурсах медицинских учреждений, где есть недостаток персонала и 

оборудования. За 24 часа искусственный интеллект успешно 

проанализировал 80 рентгенограмм и достиг точности диагностики на 

уровне 95%, правильно выявив пациентов с COVID-19 в 76 случаях. 

Ученые из Нидерландов и Китая разработали автоматизированную 

систему, базирующуюся на искусственном интеллекте, для обнаружения 

туберкулеза в легких. Для обучения нейронной сети врачи-рентгенологи 

вручную пометили аномальные изображения, на которых были признаки 

поражения легких туберкулезом. Система использовала трехмерный метод 

для восстановления изображений и выявления подозрительных 

инфекционных областей, создавая цветовые карты для привлечения 

внимания. Точность классификации нейронной сети составила от 81, 08% 

до 91, 05% на трех различных наборах данных. Это позволяет врачам более 

точно оценить степень тяжести туберкулеза и определить соответствующий 

метод лечения. 

Также была создана система классификации опухолей печени на 

основе глубокого обучения. Обучение производилось на 1210 случаях, а 

проверка на 201 пациенте. Система достигла высокой точности, с 

показателем AUC 94,6%, что позволяет надежно идентифицировать 

опухоли. Кроме того, эта же сеть была применена для классификации 

межвертельных переломов бедра на 3346 рентгенограммах, где точность 

результатов составила 95,5%. Это превосходит точность хирурга-ортопеда, 

которая составила 92,2% 

Глубокое обучение представляет собой мощный инструмент для 

автоматизации анализа медицинских изображений и улучшения точности 

диагностики. Несмотря на вызовы, связанные с обеспечением данных и 

безопасностью, эта технология уже оказывает положительное воздействие 

на практику медицинских специалистов и продолжает развиваться, 

открывая новые перспективы в области медицинской диагностики и 

лечения. 
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АНАЛИЗ ЗНАЧИМОСТИ ВЕБ -ТЕХНОЛОГИЙ В СФЕРЕ 

ПРОДВИЖЕНИЯ МАЛОГО И СРЕДНЕГО БИЗНЕСА  

 

В данной статье анализируется важность веб-сайтов для малых предприятий, 

рассматриваются преимущества, которые они предоставляют владельцам бизнесов, а 

также демонстрируется, как виртуальная платформа способствует укреплению 

бренда и привлечению клиентов.  

КЛЮЧЕВЫЕ СЛОВА: малый и средний бизнес, веб-сайт, продвижение 

компании, цифровизация. 

 В современном мире, где цифровизация проникает во все сферы 

жизни и бизнеса, важность веб-сайтов для малых предприятий невозможно 

недооценить. Виртуальная платформа, предоставляемая веб-сайтом, не 

только открывает новые возможности для привлечения клиентов, но и 

обеспечивает средство для укрепления бренда и конкурентоспособности.  

 Актуальность данной темы обусловлена не только ростом онлайн-

рынка, но и изменениями в потребительском поведении, требующими 

присутствия бизнесов в интернете для успешной конкуренции и 

расширения аудитории. Во-первых, стоит отметить, что количество 

пользователей сети интернет увеличивается с каждым днём, а значит растёт 

и число потенциальных покупателей.  

 Так ли это необходимо для компании, иметь свой сайт? Конечно, 

нельзя сказать, что бизнес не может существовать без своей странички в 

интернете, ведь есть много других способов разместить информацию о 

компании (соцсети, реклама и т.д). Попробуем обратиться к статистике. 

 Самым популярным способом продвижения малого и среднего 

бизнеса (МСБ) в Сети является сайт компании - его использует 51% 

владельцев бизнеса, сообщается в исследовании ПСБ(Промсвязьбанк) и 

https://www.quantib.com/blog/how-to-help-radiology-ai-cope-with-different-scanners-and-settings
https://www.quantib.com/blog/how-to-help-radiology-ai-cope-with-different-scanners-and-settings
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Magram Market Research. На втором месте по популярности - "страницы в 

социальных сетях" (26%), а на третьем месте - контекстная реклама (20%) 

[1]. 

Какие задачи может решать сайт для компании? 
 Как всем известно, главная цель любого бизнеса – заработать как 

можно больше денег. Каким образом привлечь больше клиентов, используя 

при этом минимальное количество вложений времени и средств? Сайт 

является одним из эффективных способов решения данной задачи.  

Несколько примеров проблем, которые может решить наличие сайта: 

1. Онлайн-присутствие: Сайт позволяет вашему бизнесу быть 

видимым в интернете 24/7, что увеличивает доступность для 

потенциальных клиентов. 

2. Привлечение клиентов: Сайт является мощным инструментом 

маркетинга. Вы можете использовать SEO, контент-маркетинг, 

рекламу и другие стратегии для привлечения новых клиентов. 

3. Информация и обслуживание клиентов: через сайт вы можете 

предоставить информацию о вашей продукции или услугах, ответить 

на часто задаваемые вопросы и даже обеспечить онлайн-поддержку. 

4. Брендирование: Сайт позволяет создать уникальный бренд, 

подчеркнуть свою уникальность и профессионализм. 

5. Снижение затрат: Веб-сайт может быть более экономичным 

средством продвижения, чем традиционные рекламные каналы. 

6. Аналитика и улучшение: с помощью аналитики вы можете 

отслеживать поведение посетителей сайта и внедрять улучшения для 

повышения эффективности. 

7. Мировой рынок: Ваш сайт дает вам возможность работать с 

клиентами и партнерами во всем мире. 

Всем ли компаниям нужен сайт? 
На самом деле на этот вопрос можно ответить по-разному. Например, 

для некоторых местных предприятий со специфическими услугами или 

товарами онлайн-присутствие может быть менее критичным, чем для 

компании, ориентированной на глобальный рынок. Решение о создании 

сайта следует принимать, учитывая конкретные потребности и стратегию 

бизнеса. Каждая компания имеет своё представление о том, каким 

функционалом должен обладать её сайт и по каким критериям можно 

оценить его эффективность.  В основном она оценивается с помощью 

коммерческих показателей компании.  

Насколько результативным является разработка сайта можно судить по 

следующим показателям (возьмём сайт для продажи любой продукции): 

1. Трафик на сайте: Мониторинг количества посетителей позволяет 

определить, насколько успешно сайт привлекает аудиторию. 

2. Конверсия: это отношение числа посетителей, совершивших целевое 

действие (покупку, регистрацию и т. д.), к общему числу 

посетителей. Высокая конверсия указывает на эффективность сайта. 
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3. Время на сайте: Длительное время, проведенное пользователем на 

сайте, может указывать на интерес к контенту и удобство 

использования. 

4. Отказы: Процент отказов показывает, сколько посетителей покинули 

сайт сразу после просмотра первой страницы. Низкий процент 

отказов обычно свидетельствует о качественной разработке. 

5. Рейтинг в поисковых системах: Позиция сайта в результатах 

поиска (SEO) может свидетельствовать о его видимости и 

привлекательности для поисковых систем. 

6. Качество контента: Разнообразие и полезность контента на сайте 

важны для удержания посетителей и привлечения новых. 

7. Клиентская обратная связь: Отзывы и комментарии пользователей 

могут дать представление о удовлетворенности их опытом. Также, 

как показывают исследования 53% брендов и розничных продавцов 

сообщают, что отклики в сети оказывают положительное влияние на 

продажи в магазине, 94% пользователей оценивают, что 

отрицательный онлайн-отзыв убедил их отказаться от покупки, 22% 

потребителей смотрят только на отклики, опубликованные в течение 

последних двух недель, а 26% читают только отзывы за последний 

месяц, 62% клиентов утверждают,  что они прекратили бы покупать у 

бизнеса, который не пропускает их отзывы.[2] 

8. Продажи и доход: Увеличение продаж и дохода, связанных с сайтом, 

является конечной целью для многих бизнесов и одним из основных 

показателей эффективности. 

Анализ этих показателей поможет определить, насколько успешно 

выполняется разработка и управление сайтом, и внести улучшения, если это 

необходимо. 

Какой сайт лучше всего подойдёт нашей компании? 
Стоит отметить, что выбор сайта определяется потребностями 

компании, а его стоимость рассчитывается из следующих параметров: 

1. Тип сайта: Веб-сайты могут быть статическими (с небольшим 

объемом информации) или динамическими (с интерактивными 

элементами, базами данных и др.). Динамические сайты обычно 

дороже. 

2. Дизайн и пользовательский опыт: Сложность дизайна и требования 

к пользовательскому опыту могут существенно повлиять на 

стоимость. 

3. Функциональность: если сайт требует специфической 

функциональности, такой как интернет-магазин, бронирование, 

интеграция с внешними сервисами и т. д., это может увеличить 

стоимость. 

4. Контент: Создание и оптимизация контента, включая тексты, 

изображения и видео, может потребовать дополнительных затрат. 

5. Поддержка и обслуживание: Регулярное обновление и поддержка 

сайта также могут влиять на стоимость в долгосрочной перспективе. 
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6. Интеграция с социальными сетями и SEO: Усиленная 

оптимизация для поисковых систем или интеграция с социальными 

медиа могут потребовать дополнительных инвестиций. 

7. Разработчик и регион: Стоимость услуг разработчика зависит от их 

опыта и местоположения. В некоторых регионах разработка может 

быть дешевле. 

8. Хостинг и домен: Расходы на хостинг и регистрацию домена также 

учитываются при определении общей стоимости. 

9. Безопасность: Защита сайта от взломов и кибератак может 

потребовать дополнительных затрат. 

10. Сроки: если требуется быстрое выполнение проекта, это может 

повысить стоимость из-за необходимости мобилизации больших 

ресурсов. 

 При выборе сайта для вашей компании рекомендуется обсудить все 

эти параметры с профессиональным разработчиком, чтобы получить 

точную оценку стоимости и определить, какой сайт лучше всего 

соответствует вашим потребностям. Разные компании могут предложить 

разные цены в зависимости от их опыта и ресурсов. Рассмотрим несколько 

популярных типов сайтов: 

 Лендинг. Лендинг — это одностраничный сайт, который выполняет 

одну функцию. Например, собрать контакты новых клиентов, 

продать определенный товар, провести скидочную акцию, 

презентовать новую услугу. Лендинги используют как крупные 

компании, так и малый бизнес. Последний нередко использует 

лендинг в качестве сайта-визитки, если у компании небольшой 

ассортимент, о котором можно рассказать на одной странице. 

 Сайт-визитка. Этот вид подойдет для малого бизнеса, для 

индивидуальных предпринимателей, небольших фирм, оказывающих 

услуги. Это небольшой сайт с несколькими разделами и парой 

десятков страниц, который помогает посетителям ознакомиться с 

компанией, ее товарами и услугами 

 Корпоративный сайт. Этот вид можно назвать более продвинутой 

версией сайта-представительства. Обычно корпоративный сайт 

заказывают акционерные общества, крупные холдинги, производства. 

Его отличие в том, что на нем обычно содержится большой объем 

информации, определенной законодательством или нормами отрасли: 

документация, нормативно-правовые акты, сертификаты, 

свидетельства и т.д. 

 Блог.  Блог — это сайт, где авторы публикуют статьи, рассказывают 

о своем опыте, делятся советами и информацией на определенную 

тему. Блоги могут быть как личными, так и корпоративными, и могут 

использоваться для установления авторитета, привлечения трафика и 

удержания аудитории. 



 30 

 Интернет-магазин. Это уже намного более полезный инструмент 

для бизнеса, занимающегося торговлей. Даже крупнейшие розничные 

сети, например, М-Видео, Связной, Эльдорадо и пр., активно 

развивают свои интернет-магазины и стимулируют аудиторию 

покупать именно там: дают дополнительные скидки и бонусы за заказ 

и оплату в интернете. 

 Веб-сервис.  Этот тип сайтов рассчитан не только на клиентов (а 

иногда на них и вовсе не рассчитан), но и на сотрудников компании. 

Он отличается сложным функционалом и помогает автоматизировать 

внутренние процессы. Например, создать для персонала удобную 

онлайн-среду, где они могут обрабатывать заказы, искать нужную 

для работы информацию, узнавать данные о продукции и т.д. [3] 

 В целом, создание и поддержка веб-сайта для малого предприятия 

является неотъемлемой частью успешной бизнес-стратегии в современном 

цифровом мире. Он позволяет привлекать новых клиентов, укреплять 

бренд, предоставлять информацию и обслуживание клиентов, а также 

снижать затраты на рекламу.  

 Конечно, каждая компания должна принять решение о создании 

сайта, исходя из своих конкретных потребностей и стратегии бизнеса. 

Однако, статистика и примеры успешных компаний показывают, что веб-

сайт является мощным инструментом для достижения успеха и 

конкурентоспособности. 
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себя оценку функциональности приложений, их удобство использования, 

эффективность и точность в предоставлении информации о пищевых продуктах, их 

питательной ценности и позволяет определить наиболее эффективные приложения 

для тех, кто хочет следить за своим здоровьем самостоятельно. 

КЛЮЧЕВЫЕ СЛОВА: цифровые технологии, здоровое питание, здоровый 

образ жизни, мобильное приложение, подсчет калорий. 

1. Введение.  
В XXI веке происходит активное развитие во всех сферах жизни общества, 

так как это век цифровых технологий и инноваций – век научно-

технического прогресса. Но для того, чтобы сохранить баланс развития, 

меняться нужно не только техническому оборудованию, но и человеку.  

Что такое здоровье? Согласно Всемирной организации здравоохранения 

(ВОЗ), здоровье — это состояние полного физического, социального, 

психологического и духовного благополучия человека, соответствующее 

его возрасту и полу [1]. Наше здоровье определяет способность к труду, 

обеспечивает гармоничное развитие личности и продолжение рода, 

является предпосылкой к познанию счастья и окружающего нас мира, 

помогает преодолеть различные трудности. Здоровье важно не только для 

отдельного человека, но и для всего общества в целом.  Питание же 

является ключевым фактором в поддержании здоровья. С развитием 

цифровых технологий составить рацион питания может как диетолог, так и 

человек, не имеющий знаний в этой области, используя при этом лишь 

мобильное приложение.  

Актуальность данной темы обусловлена растущей популярностью 

здорового образа жизни и контроля за питанием. Мобильные приложения 

для здорового питания помогают пользователям следить за потребляемыми 

продуктами, их количеством, составлять рационы питания, а также 

отслеживать прогрес.   

2. Проведем сравнительный анализ следующих мобильных 

приложений для контроля за здоровьем:  

 
Рис.1 - Мобильные приложения для здорового питания 

 

Yazio

MyFitnessPal

FatSecret

Lifesum

Похудеть без диеты
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1.  Yazio [3] 
Скачиваний: 10 000 000+ 

Приложение достаточно яркое, содержит широкий набор функционала. 

Можно заполнять дневник питания, анализировать физическую активность 

и даже создать персональный план питания. [2] 

Преимущества: 

 Доступно для скачивания на iOS и Android; 

 Представлены планы питания с низким и высоким содержанием  

жиров, углеводов и белков; 

 Возможность прослеживать кровяное давление, высчитать процент 

жира в теле, а также контролировать уровень сахара в крови; 

 Рецепты с КБЖУ, разбитые на приемы пищи и разные категории; 

 Статистика-анализ по различным категориям: шаги, вес, выпито воды 

и так далее; 

 Есть возможность добавлять информацию о потреблении воды и еды; 

 Содержит информацию о более чем 2 миллионах продуктов; 

Недостатки: 

 База рецептов на английском языке; 

 Большая часть функционала доступна с платной подпиской, а 

именно: многофункциональный счетчик калорий, все рецепты, 

программы питания и голодания, ежедневная статистика + по 

параметрам тела, заметки с трекером настроения и эмоциями; 

 Нет возможности рассчитать нормы КБЖУ для различных целей и 

потребляемой воды; 

 Нет информации по упражнениям на группы мышц; 

 Реклама. 

2. MyFitnessPal [4] 
Данное приложение считается наиболее достойным из всех приложений-

счётчиков калорий.  

Скачано пользователями 80 000 000+ раз. 

Преимущества: 

  Возможность добавить информацию о пищевой̆ ценности блюд, 

изготовленных пользователем;  

  Есть рекомендации, которые помогают пользователю выбрать в меню 

ресторана блюда, соответствующие здоровому рациону; 

  Фокусировка на калории, пищевую ценность, здоровое сердце, низкое 

содержание углеводов; 

  Есть возможность добавить друзей̆ для совместного движения к цели;  

  Подключение сторонних приложений и дополнительных устройств; 

Недостатки:  

 Ограниченная бесплатная версия, часть функционала доступна с 

платной подпиской — 2990 в год на все функции: убирается реклама, 

открывается огромное количество тренировок; 
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3.  FatSecret [5] 
Скачиваний: 50 000 000+ 

Приложение позволяет считать калории и следить за диетой. Оно просто в 

использовании и обладает современными функциями, которые необходимы 

для того, чтобы отследить динамику изменения веса. С его помощью также 

можно узнать питательную ценность продуктов, отслеживать физическую 

активность. 

Преимущества: 

  Дневник физической̆ активности и сна; 

 Присутствует диетический̆ календарь, который собирают всю 

информацию в единый анализ; 

 Отчетность и цели; 

 Возможность вести дневник в фотографиях, распознавание 

изображений; 

 Динамика изменения веса представлена в виде таблицы; 

Недостатки:  

   В приложении предусмотрено только 4 приема пищи;  

 Довольно сложный интерфейс, нужно приложить усилия, чтобы 

разобраться в функционале; 

4. LifeSum [6] 

Количество скачиваний: 10 000 000+ раз.  

Приложение формирует персональный план питания, который основан на 

образе жизни человека и его физиологических данных. 

Преимущества:  

 Советы для эффективности тренировок; 

  Система мотивации; 

  Показывает прогресс, даже небольшой; 

  Специальные планы питания; 

  Рейтинг продуктов; 

  Учет непереносимости и аллергических реакций; 

Недостатки:  

  Список продуктов только на английском языке;  

  Очень огрраничена бесплатная версия приложения; 

  Возможность общения с другими пользователями, но только на 

английском; 

5. Похудеть без диеты от Harmonic Soft [7] 
Приложение самостоятельно регулирует норму калорий в зависимости от 

нагрузки, показывает эффективные тренировки на разные группы мышц. 

Встроенный помощник дает советы по тренировкам и питанию. 

Преимущества: 

 Представлено огромное количество популярных диет; 

 Возможность выбора программы питания; 

 Синхронизация дневника на нескольких устройствах;  
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 Подробная статистика;  

 Возможность получить PRO версию приложения бесплатно;  

Недостатки: 

 Отсутствие возможности входа в приложение через социальные сети; 

 

 

Рис. 1 – Интерфейс приложения YAZIO 

 

Рис. 2 – Интерфейс приложения MyFitnessPal 
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Рис. 3 – Интерфейс приложения FatSecret 

 

Рис. 4 – Интерфейс приложения LifeSum 
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Рис. 3 – Интерфейс приложения Похудеть без диеты 

Таблица 1. Контент-анализ мобильных приложений для здорового питания 

Фактор/Приложение Yazio MyFitnessPal 

 

FatSecret LifeSum Похудеть 

без диеты  

Расчет оптимального 

суточного КБЖУ 

+ +(ПР) 

 

+ + + (ПР) 

Калькулятор калорий + + 

 

+ + +(ПР) 

Контроль веса + + 

 

+ + + 

Постановка и контроль 

достижения цели 

+ + 

 

+ + - 

Наличие дневника 

питания 

+ + 

 

+ + + 

Возможность входа в 

приложение через 

социальны сети 

+ + + 

 

+ - 

Наличие рекомендаций 

и советов 

+ (ПР) + - + (ПР) + 

 

Стоимость подписки в 

долларах 

От 

$1.99/ 

месяц 

$4.99/ месяц $4.99/месяц От $9.99/ 

месяц 

$2.49/ 

месяц 
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Сравнительный анализ дает нам понять, что приложение Yazio 

является лучшим из рассмотренных.  

Почти во всех приложениях присутствует постановка цели: хочет ли 

пользователь сбросить, сохранить или набрать вес и какой результат он 

желает получить.  

Во всех приложениях реализован счетчик калорий, так как это 

необходимо для контроля за питанием, также в большинстве приложений 

учитывается прием жидкости, так как поддержание водного баланса 

является важным элементом ЗОЖ.  

Все приложения имеют бесплатную версию, стоимость полного 

функционала от 199 до 2199 рублей. 

Только в нескольких приложениях есть возможность добавлять 

физические нагрузки, что является сильным упущением, так как физическая 

активность очень важна при борьбе с лишним весом.  

Лишь одно мобильное приложение имеет систему поощрений, еще 

половина приложений из списка имеет базу мотивационных советов, два 

имеют базу рецептов для удобства пользователей.  

В целом в каждом приложении упор делается именно на статистику 

снижения веса и дневник питания. Главная же цель и мотивация чаще всего 

не учитываются. Не учитывается психологическое состояние личности, 

которое значительно влияет на успех. На фоне этого могут возникать срывы 

и переедания. 

Несмотря на то, что Yazio – лучшее приложение исходя из анализа, 

детальное изучение показывает – почти нигде не учитывается психическое 

и психологическое состояние пользователя, то есть нет возможности 

правильно подойти к организации плана питания пользователя. Это 

является одним из самых важных факторов как при наборе веса, так и при 

похудении.  

Вывод.  

Таким образом, благодаря использованию мобильных приложений 

для контроля за питанием у человека повышается тяга и интерес к 

здоровому образу жизни, за счет представленных графиков и схем 

уменьшается количество срывов, так как пользователи свободно следят за 

прогрессом и желают только улучшить результат. Возможность делиться 

этими результатами с друзьями побуждает людей к действию и мотивирует 

их на прогресс в своей жизни.  

Однако для того, чтобы быть здоровым человеком, скачать 

приложение недостаточно. Нужно приложить немало усилий для 

достижения результата.  
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РАЗРАБОТКА МОДЕЛИ, НАПРАВЛЕННОЙ НА РЕШЕНИЕ 

ПРОБЛЕМ В ОБЛАСТИ ЖКХ 

 
 Целью работы является представление основных проблем в сфере ЖКХ и 

удобном способе их решения. В ходе статьи будут рассмотрены проблемы неудобной 

формы обратной связи и коммуникаций с ответственными органами. Приведены 

данные проведенных опросов касательно уровня удовлетворения населения 

оказанными услугами ЖКХ. Сделан анализ представленных данных и выдвинуто 

собственное решение по устранению текущих проблем. 

На данный момент статья является актуальной, поскольку иногда услуги, 

предоставляемые управляющей компанией,  оказываются не должным образом или 

несвоевременно. 
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Это исследование должно дать ответы на следующие вопросы: Насколько 

проблема масштабная? Как сделать процесс оставления жалобы быстрым и лёгким? 

Насколько будет эффективным такое решение? 

КЛЮЧЕВЫЕ СЛОВА: жилищно-коммунальное хозяйство; обратная связь; 

некачественное оказание услуг; платформа для решения проблем. 

Обоснование проблемы 

Рассмотрим текущий процесс оставления жалобы: Перейдите на 

официальный сайт dom.gosuslugi.ru и выполните вход в личный кабинет 

ГИС ЖКХ, используя логин и пароль портала Госуслуги gosuslugi.ru. В 

основном блоке «Действия» выберите услугу «Направить обращение или 

жалобу».  После этого откроется форма заявления, которую необходимо 

заполнить. 

Статистика по работе с обращениями граждан 

ГИС ЖКХ предоставляет статистику по работе с обращениями 

граждан. За всё время работы системы (запуск был произведен 1 июля 

2016г.) было зарегистрировано 3 285 348 обращений, ответ был дан на 3 

049 006 обращений (92,81%) значит именно это количество и 

необходимо брать за первоначальные 100%.  

Рассмотрим оценки заявителей: 2 391 877 (78,45%) человек не 

оставили никакой оценки. Не удовлетворены ответом 406 594 (13,34%), 

необходимую информацию получили 193 656 (6,35%), частично 

получили необходимую информацию 56 879 (1,87%). Возьмем 3 049 006 

и вычтем из этой суммы заявления без какой-либо оценки (2 391 877), 

получим 657 129 - это реальное количество оценок. 

Итак, кол-во удовлетворенных равно 193 656 / 657 129 (29,47%). 

Кол-во неудовлетворенных равно 406 594 / 657 129 (61,87%). Кол-во 

частично удовлетворенных равно 56 879 / 657 129 (8,65%). 

Таким образом можно сделать вывод что 70% не получили 

ожидаемый ответ либо вообще, либо частично. 

"Опрос показал, что 73% респондентов не устраивает качество 

услуг российского ЖКХ. Каждый четвертый (24%) находит недостатки, 

но в целом считает работу этой сферы удовлетворительной. Только 3% 

респондентов полностью довольны работой служб ЖКХ", - указано в 

результатах исследования, проведенного проектом Дом Mail.ru, которые 

имеются в распоряжении РИА Новости. 

Предложение по решению проблемы  
Созданное решение будет направлено на упрощение процесса 

составления жалобы на оказание услуг ЖКХ. 

Приложение должно соответствовать следующим требованиям: 

Функциональные требования - возможность оперативного 

составления жалобы; возможность просмотра списка жалоб; 

возможность просмотра ответа исполнителя на составленные жалобы и 
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дальнейшего диалога с ним; возможность отправки заявления в 

надзорный орган и ведения диалога с ним; возможность просмотра 

реестра управляющих организаций; возможность оценивания оказанной 

услуги.  

Нефункциональные требования: 

 Доступность – система должна быть доступна всем владельцам 

мобильных устройств; 

 Кроссплатформенность - система должна будет иметь возможность 

работать с другими системами или платформами; 

 Простота и удобство – система должна быть легко 

воспринимаемой и интуитивно понятной; 

 Адаптивность – система должна иметь возможность 

подстраиваться под необходимые требования, в том числе быть 

открытой к внедрению нового функционала и внесению изменений; 

 Безопасность – система должна быть защищена от потустороннего 

вмешательства. 

Ожидаемый эффект 

После разработки и внедрения вышеуказанной системы 

предполагается:  

 Сокращение временных затрат на составление жалоб и получения 

  ответа; 

 Сокращение финансовых затрат в долгосрочной перспективе; 

 Снижение уровня недовольства оказанным гражданам услугам; 

 Понижение уровня бюрократии; 

 Повышение качества оказанных услуг ЖКХ. 

Возможные сценарии после внедрения 

Сначала опишем, как проходят процессы на текущий момент. 

Гражданам оказывается услуга, они заключают договор на 

оказание услуги и оплачивают её. После того, как исполнитель 

завершает её, заказчик может оказаться недоволен ей. В таком случае он 

оставляет жалобу на недолжное качество оказанной услуги. После этого 

его обращение рассматривается и ему дается ответ от управляющей 

организации. В случае неудовлетворенности ответом, он может 

направить свое обращение в вышестоящие органы: местная 

администрация, Государственная жилищная инспекция, 

Роспотребнадзор, прокуратура и суд. 

Для наглядности представим BPMN модели. 
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Рис.1 – Модель AS IS 

Как мы видим, в случае, если заявитель неудовлетворен качеством 

решения проблемы, ему придется самостоятельно обращаться в 

вышестоящие организации.  

В результате рассмотрения авторы видят следующие проблемы: 

нет возможности отправить заявление в соответствующую организацию 

в случае недовольства оказанной услугой в рамках системы; нет 

возможности внесения изменений в заявку в случае ошибки в ней – 

приходится создавать новую заново; отсутствует фиксация истории 

заявки. 
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Рис.2 – Модель TO BE 

На модели TO BE представлена возможная реализация решения 

имеющихся проблем по составлению жалобы.  

Уже не понадобится самостоятельно обращаться в вышестоящие 

организации в случае неудовлетворения решением. Вся коммуникация 

происходит в рамках одного приложения. 

Все процессы ведутся с конкретной заявкой. Система будет 

собирать данные и хранить историю обращений через приложение в 

вышестоящие организации.  

В наихудшем сценарии, то есть в случае, если заявитель недоволен 

ответом прокураторы, система сформирует отчет по всей работе с 

заявкой и предоставит заявителю возможность отправить в суд все 

необходимые документы.  

Заключение 

Подводя итоги по проведенному исследованию можно сделать 

вывод, что создание платформы или приложения для учета основных 

проблем в сфере ЖКУ  окажется весьма удобным и современным 

решением. Стоит отметить, что такое решение в сравнении с уже 

имеющимися окажется благоприятным как для граждан недовольных 

оказанными услугами или не оказанными вовсе, так и для управляющих 

компаний, поскольку они могут оперативно мониторить с чем именно 

возникают проблемы. 

Платформа или приложение также будет иметь возможность 

доработки и внесения нового функционала, оказывающего 
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положительное влияние на оперативность и качество оказания услуг 

гражданам Российской Федерации. 
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МАТЕМАТИЧЕСКИЕ МЕТОДЫ ОЦЕНКИ 

НЕПРОТИВОРЕЧИВОСТИ ОБУЧАЮЩИХ И ТЕСТОВЫХ 

НАБОРОВ ДАННЫХ НЕЙРОСЕТИ ДЛЯ КОНТРОЛЯ 

ОПЕРАЦИОННЫХ РИСКОВ 

 

В данной статье исследуются математические методы оценки обучающих 

наборов для контроля операционных рисков, связанных с действиями персонала в 

кредитных организациях. Несмотря на наличие регулирующей документации, 

практические трудности в управлении такими рисками остаются значительными из-

за сложности идентификации и формализации этих рисков. 

Основным источником операционных рисков, связанных с действиями 

персонала, является недостаточная квалификация сотрудников, что может привести к 

ухудшению услуг и потерям. 

Статья предлагает использование искусственной нейронной сети (ИНС) на 

Python с библиотекой Keras для автоматизированного контроля уровня критичности 

компетентности персонала в отношении операционных рисков.  

Была проведена проверка данных с использованием математических методов. 

Полученные результаты предоставляют кредитным организациям возможность 

автоматизировать контроль операционных рисков, связанных с действиями 

персонала, что может быть значительным шагом вперед в этой области. 
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КЛЮЧЕВЫЕ СЛОВА: Операционные риски, компетентность персонала, 

искусственная нейронная сеть, машинное обучение, нейронная сеть прямого 

распространения, высокоуровневая библиотека Keras.  

ВВЕДЕНИЕ 

Операционный риск, как описано Банком России, включает в себя 

потери, возникающие из-за различных недоразумений и сбоев внутренних 

процессов, человеческих действий, технических систем или внешних 

событий [1]. Это является актуальной проблемой, и множество 

исследований в области управления рисками были проведены с 

использованием нейросетей [2, 3]. Однако, в данной работе 

рассматриваются операционные риски, связанные с действиями персонала 

кредитных организаций, такие как непреднамеренные ошибки, 

умышленные действия или бездействие. 

Управление персоналом включает в себя оценку компетентности 

сотрудников, и это обычно осуществляется с использованием карт 

компетенций, которые описывают необходимые навыки и знания для 

выполнения определенных обязанностей [4]. Тем не менее, даже при 

наличии подходящих знаний и навыков, сотрудник может 

продемонстрировать компетентность ниже ожидаемой, что может повлечь 

за собой операционные риски и потери [5]. 

РЕЗУЛЬТАТЫ 

1.1 Модель ИНС 

Наши исследования фокусируются на факторах, которые могут 

спровоцировать операционные риски, особенно в контексте действий 

персонала в организации. Операционные риски часто возникают из-за 

действий или бездействия сотрудников при выполнении бизнес-задач. 

Профессиональные навыки сотрудников играют ключевую роль в этом 

процессе. 

Организации обычно стараются гарантировать, что уровень знаний и 

навыков их сотрудников соответствует требованиям. Это достигается через 

собеседования, тестирования при найме, а также проведение курсов 

повышения квалификации [5-9]. Однако наличие высоких 

профессиональных навыков не всегда гарантирует отсутствие 

операционных рисков. Ряд показателей, косвенно связанных с навыками и 

влияющих на их применение, могут оказывать влияние на возникновение 

рисков. Эти параметры включают в себя уровень образования, физическое 

и финансовое состояние, семейное положение и личностные качества. 

Мы провели анализ и выявили параметры, которые оказывают 

наибольшее влияние на операционные риски. Эти параметры были 

использованы в качестве входных данных для искусственных нейронных 

сетей (ИНС). Они включают: 

1. Стаж работы в организации и по направлению деятельности. 

2. Общий стаж работы по направлению деятельности. 

3. Уровень образования (превышающий требования). 
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4. Средний балл документа, подтверждающего образование. 

5. Наличие сертификатов повышения квалификации (при условии 

их необязательности). 

6. Нарушение технологической дисциплины. 

7. Наличие взысканий. 

8. Наличие благодарностей/поощрений. 

9. Повышение по должности за последние 5 лет. 

10. Частая смена работы. 

Исходя из этих параметров, мы создали обобщенную модель 

искусственной нейронной сети, чтобы определить влияние компетентности 

персонала на операционные риски [10-11]. Наша модель включает в себя 

входной слой с 10 нейронами и выходной слой с 3 нейронами, 

представляющими уровень риска. Мы использовали генеральную выборку, 

содержащую 2688 наборов данных, которые были оценены экспертами. 

1.2 Анализ обучающей выборки 

Для анализа созданных наборов данных на предмет возможности их 

использования в процессе обучения и тестирования ИНС была 

использована количественная оценка коэффициента корреляции Спирмена 

для пар параметров каждый с каждым. Оценка показала, что значение 

коэффициента корреляции Спирмена варьируется в диапазоне от 0,26 до 

0,34, что в соответствие со шкалой Чеддока для качественной 

характеристики тесноты связи коэффициента ранговой корреляции говорит 

о слабой силе связи. На рисунке 1а показана зависимость коэффициента 

корреляции среднего балла от всех остальных. Приведенная на рисунке 1а 

тенденция характерна практически для всех параметров. Исключение 

составляет параметр, характеризующий частоту смены работы (рисунок 

1б), который показывает умеренную зависимость от опыта работы на 

текущей позиции (коэффициент корреляции равен 0,65) 
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                    а)                                                                б) 

 Рис. 1 - Изменение коэффициента корреляции Спирмена 

а) среднего балла документа об образовании, б) частоты смены работы 

Также анализировалось влияние каждого из определенных входных 

независимых параметров на зависимый выходной. Для категориальных 

параметров были построены столбчатые диаграммы с распределением 

числа каждого параметров, разбитые по признакам классам. На рисунке 2 

приведена диаграмма для частоты нарушения технологической дисциплины 

на рабочем месте. 

 

Рис. 2 - Диаграммы уровня компетентности от частоты нарушения технологической 

дисциплины 
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Из диаграммы на рисунке 2 видно, что распределение входных 

значений между выходными классами достаточно равномерное, то есть не 

наблюдается прямой зависимости только от одного из значений параметра.  

На рисунке 3 приведена диаграмма для общего опыта работы по 

направлению деятельности, из которой видно, что наблюдается смещение в 

сторону более опытных кадров, что вполне соответствует желанию 

нанимать более опытных работников, однако однозначная зависимость 

отсутствует. 

 

 

Рис. 3 - Диаграммы уровня компетентности в зависимости от общего опыта по 

текущему направлению 

Для единственного непрерывно изменяющегося параметра оценки 

среднего балла документа об образовании был построен график 

распределения плотности вероятности случайной непрерывной величины 

(рисунок 4). 

 

 

Рис. 4 -График распределения плотности вероятности среднего балла 
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Из рисунка 4 видно, что сотрудники с более высоким баллом чаще 

встречаются в группе с высокой компетентностью и наоборот. Однако, 

полного совмещения графиков не наблюдается, что говорит о том, что 

средний балл документа об образовании оказывает влияние на оценку 

компетентности и может быть использован в качестве входного параметра 

проектируемой нейросети. 

ЗАКЛЮЧЕНИЕ 

На основании проведенных исследований можно заключить, что 

использование математических методов в системе индикации 

операционных рисков, связанных с компетентностью персонала, является 

перспективным подходом. Наша модель ИНС достигла впечатляющей 

тестовой точности в 95%. 

Эти результаты наводят на мысль о возможности создания 

унифицированной системы, объединяющей различные модули нейронных 

сетей для комплексной оценки операционных рисков кредитных 

организаций, учитывая разнообразные источники таких рисков: внутренние 

процессы, действия персонала, системные сбои, и внешние события. 

Результаты нашего исследования представляют собой инновацию и 

могут послужить основой для разработки интеллектуальных систем 

мониторинга операционных рисков, связанных с действиями персонала, не 

только в финансовой сфере, но и в различных других отраслях экономики. 
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РОЛЬ ДИЗАЙНА ЦИФРОВЫХ ПРОДУКТОВ В СФЕРЕ 

ЦИФРОВОЙ ЭКОНОМИКИ 

 

Данная статья посвящена влиянию дизайна цифровых продуктов на 

повышение операционной эффективности. Рассматривается применение дизайн-

мышления для анализа, оптимизации и автоматизации бизнес-процессов, а также 

роль пользовательского опыта и пользовательского интерфейса в создании 

цифровых продуктов. Приводятся статистические данные, показывающие 

необходимость использования дизайна в сфере цифровой экономики.  
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КЛЮЧЕВЫЕ СЛОВА: Дизайн цифровых продуктов, пользовательский 

опыт, пользовательский интерфейс, дизайн-мышление, цифровой продукт. 

В современном мире важным фактором успеха является 

формирование идентичности бренда, ведь конкуренция на рынке 

становится все ожесточеннее. Привлечение и удержание внимания 

целевой аудитории невозможно без фирменного стиля компании и его 

визуальной коммуникации, которые играют ключевую роль. С помощью 

правильной реализации цифрового продукта, увеличивается охват 

покупателей, клиентов, что отражается на прибыли компании. Одним из 

наиболее существенных инструментов, определяющих успех цифровых 

продуктов, является дизайн. Именно инвестиция в творческий и 

инновационный цикл проектирования продукта поможет увеличить 

лояльность пользователей,  

Основными целями дизайна цифровых продуктов является: 

 удовлетворение клиентов качеством обслуживания; 

 улучшение взаимодействия с пользователем; 

 повышение конкурентоспособности; 

 содействие брендингу и идентичности. 

Грамотный дизайн способен сложный функционал цифровых продуктов 

представить интуитивно понятным и простым способом. 

Цифровые продукты, то есть приложения, веб-сайты или программное 

обеспечение, часто используются миллионами пользователей. В этой 

ситуации создание хорошего пользовательского опыта (UX) является 

критическим фактором для привлечения и удержания клиентов. Опыт 

взаимодействия охватывает восприятие и эмоции, которые вызывает 

программный продукт или сервис. Он характеризуется простотой 

использования, доступностью и удобством.  

Важные принципы UX-дизайна: 

1. Контекст. Пользователю должно быть интуитивно понятно на каком 

этапе или где он находится. Важно, чтобы он не ощущал загруженность 

информацией, а наоборот, с легкостью понимал, как и куда ему двигаться 

дальше. 

2. Легкость. Очередность и связность очень важны в дизайне. 

Пользователь должен с легкостью разобраться в структуре цифрового 

продукта. 

3. Простота. Информация должна быть максимально просто изложена, 

а действия, которые необходимо выполнить пользователю, не 

исключаемыми из общего цикла. 

Дизайн цифровых продуктов включает в себя создание интуитивно 

понятной навигации, эффективного взаимодействия и приятного 

визуального восприятия.  

Хорошо спроектированный пользовательский интерфейс (UI) 

помогает пользователям легко использовать продукт, установить 

эмоциональную связь с брендом и повысить их удовлетворение и 
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лояльность. Пользовательский интерфейс ориентирован на то, как 

выглядит и функционирует внешняя оболочка продукта. Сфера 

деятельности UI-дизайнеров – осязаемые и видимые компоненты этого 

процесса. 

Элементами пользовательского интерфейса являются: 

информационные компоненты (индикаторы состояния, уведомления и 

окна с сообщениями), элементы управления вводом (чекбоксы, 

выпадающие списки и переключатели). 

В дизайне пользовательского интерфейса визуальная часть является 

наиболее важной. UI-дизайн отвечает за то, как выглядит продукт, 

привлекает ли он внимание и интересует ли пользователя. 

Дизайнеры пользовательского интерфейса следят за тем, чтобы 

пользователи, увидев продукт впервые, остались и захотели узнать о нем 

больше. Пользовательский интерфейс включает в себя такие компоненты, 

как шрифт, цвета, анимация, изображения и т. д. 

Таким образом, цель дизайна пользовательского интерфейса — 

визуально провести пользователя через интерфейс продукта. 

Успешный UX/UI-дизайн устраняет любые барьеры между 

пользователем и цифровым продуктом, повышая удобство использования 

и уровень удовлетворенности пользователей. 

Было проведено исследование – пользователям цифровых продуктов 

был задан вопрос: «Влияет ли дизайн на выбор цифрового продукта 

напрямую?». Ожидалось, что процент людей, считающих, что дизайн 

напрямую влияет при выборе будет около 70%, а напротив – около 20%. 

Результат опроса среди пользователей представлен ниже в виде 

диаграммы (рис. 1). Опрошено 700 человек. 

 

Рис. 1 – Результат опроса среди пользователей цифровых продуктов 

69%
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Дизайн влияет на выбор Дизайн не влияет на выбор Влияет наполовину
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Еще одним важным подходом, помогающим разработать успешный 

и полезный продукт, является дизайн-мышление. Дизайн мышление – 

подход, который нацелен на креативный подход к решению возникающих 

проблем, где главный фокус – пользователь и его потребности.  

Помимо того, что этот подход полезен для пользователей, он еще 

полезен и для бизнеса, посредством стимуляции культуры инноваций в 

компании, развитие креативного мышления в командах. Инновационный 

дизайн может помочь разработчикам и компаниям предлагать новые идеи 

и функциональность, уникальные визуальные решения и улучшенные 

пользовательские возможности. 

Этапы дизайн мышления: 

1. Эмпатия. Задача этапа – собрать достаточно информации, 

чтобы попробовать себя в другой роли и благодаря этому понять 

проблемы потребителя. 
2. Фокусировка. Цель шага – сформулировать конкретный 

вопрос для дальнейшей работы. 

3. Генерация идей. 

4. Выбор идеи. 

5. Прототипирование. На этом этапе создают прототипы 

из подручных материалов и с помощью несложных инструментов, чтобы 

определить жизнеспособность идеи. 

6. Тестирование. Задача этапа – получение обратной связи от 

потенциального пользователя о выбранном прототипе. 
Концентрация на клиентском опыте – главное преимущество 

дизайн-мышления, помогающее решить возникающие проблемы с 

помощью нестандартных методов, что повышает конкурентоспособность. 

С финансовой точки зрения, хорошо спроектированный дизайн может 

привести к значительному увеличению бизнес-результатов. 

Положительный пользовательский опыт и уникальное визуальное 

восприятие могут привести к усилению конверсии, повышению уровня 

продаж и удержанию платежеспособных клиентов. 

В целом, роль дизайна цифровых продуктов в сфере цифровой 

экономики является критической. Дизайн не только определяет 

пользовательский опыт и эстетическое оформление, но также 

способствует инновациям, коммуникации бренда и увеличению бизнес-

результатов. Успешные организации понимают важность роли дизайна в 

цифровой экономике и вкладывают средства и усилия в создание 

качественного дизайна своих цифровых продуктов. 
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ИНФОРМАЦИОННЫЕ ТРАНСПОРТНЫЕ СИСТЕМЫ И 

ЦИФРОВЫЕ ИДЕНТИФИКАТОРЫ КАК СРЕДСТВО ДЛЯ 

ЦИФРОВОЙ ТРАНСФОРМАЦИИ МЕГАПОЛИСА 

Из-за пандемии COVID-19 началось масштабное внедрение новых технологий в 

нашей стране. Цифровая трансформация оказала сильное влияние на множество 

отраслей, способствуя их развитию и улучшению эффективности функционирования. 

Нормальное функционирование отраслей хозяйства и регионов невозможно без 

транспорта, поэтому цифровая трансформация транспортной отрасли является 

важным вопросом, поскольку транспорт – это главное связующее звено в пределах 

национальной и мировой экономики. Внедрение и использование цифровых 

технологий в транспортной отрасли поможет снизить логистические и временные 

затраты, повысить привлекательность международных транспортных коридоров в 

стране и, как следствие, реализовать ее транзитный потенциал и повысить 

конкурентоспособность транспортной системы в целом. Транспортная система, 

которая не адаптирована под требования города, может привести к высоким затратам 

и низкому уровню обслуживания пассажиров на общественном транспорте, 

проблемам личного пользователя. Биометрические технологии также можно отнести 

к средствам цифровой трансформации города. Размещая точки контроля доступа по 

всему городу, власти могут легче отслеживать и контролировать доступ к ключевой 

инфраструктуре, такой как общественный транспорт, правительственные здания и 

другие общественные места.  

КЛЮЧЕВЫЕ СЛОВА: Интеллектуальная транспортная система (ИТС), 

биометрические технологии, стратегия «Умный город», ЕПУТС 

С каждым годом идёт увеличение городского транспорта. Из-за этого 

возникают проблемы не только с автомобильными пробками и плохой 

пропускной способностью дорог, но и с окружающей средой, в которую 

выбрасываются выхлопные газы, а также с конкурентоспособностью 

крупных городов. Из-за загруженной транспортной системы страдает и 

экономика города, т.к. транспортные средства, основной задачей которых 

является перемещение людей и грузов из пункта отправления в пункт 

назначения, теряют способность легко передвигаться, не работает должным 

образом. Это приводит к увеличению транспортных расходов, в следствии 
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чего увеличивается и стоимость товаров или услуг, в которые включена 

стоимость расходов на транспорт (например, доставка). 

На протяжении нескольких лет Министерство транспорта РФ 

разрабатывает стратегию развития и внедрения в транспортную 

инфраструктуру страны инновационных технологий. В конце 2021 года 

премьер-министром РФ, Михаилом Мишустиным было подписано 

распоряжение, в котором была утверждена стратегия по цифровизации 

транспортной отрасли до 2030 года [1]. В рамках этой стратегии будет 

реализовываться внедрение VR- и AR-технологий, технологии обработки 

больших данных и моделирования и т.д., которые смогут применяться в 

анализе дорожного трафика, при создании единого центра управления 

транспортным комплексом, цифровых двойников. 

В ближайшее время, с развитием интеллектуальной дорожной 

инфраструктуры информационных и информационно-коммуникационных 

технологий, внедрение автоматизированных транспортных средств могут 

изменить мобильность пассажиров. В нашей стране начали тестировать 

беспилотный транспорт. Для внедрения «беспилотников» необходимо 

чтобы системы подключенных и автоматизированных транспортных 

средств были совместимы с системами интеллектуальной дорожной 

инфраструктуры, информационных технологий и систем связи. 

Идея внедрения беспилотных вагонов на кольцевую линию 

московского метрополитена только обсуждается, однако власти уверены, 

что проект может быть реализован, если более подробно изучить мировой 

опыт и уделить особое внимание надёжности автоматики, для обеспечения 

безопасности и исключения ЧП. Использование беспилотных вагонов метро 

позволит снизить число аварий, т.к. за безопасность на таком транспорте 

отвечает многоуровневая система, в которой одна часть системы 

контролирует маршрут и направление движения, другая – скорость 

движения, отслеживание расстояния между поездами и выявление 

посторонних предметов на путях. 

Интеллектуальные транспортные системы объединяют различные 

цифровые технологии транспортной сферы, предназначенные для сбора, 

обмена, обработки информации и помощи в принятии аргументированных 

решений, помогающих эффективно управлять движением транспорта. 

Основными компонентами интеллектуальной транспортной системы 

являются: [2] 

1. Точная система отслеживания транспортных средств с поддержкой 

GPS вместе с приложениями для смартфонов. 

2. Электронные расписания. Расписания движения общественного 

транспорта   должны обновляться в стандартном формате, который может 

быть легко прочитан любым пользователем и использован программным 

обеспечением. 

3. Стандартизация процессов регулирующим органом. Очень важно 

среди всех компонентов интеллектуальной транспортной системы наличие 

стандартных политик для всех пользователей ИТС. Необходимость 
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создания органа, который может стандартизировать различные компоненты 

общественного транспорта и поощрять использование более качественных 

и интеллектуальных ИТ-услуг в транспортном секторе, связана с 

разнообразием целей у собственников подвижного состава, пассажиров, 

государственных контролирующих институтов и т.п. 

4.Умные поездки. Актуальная информация о пробках, авариях и 

способах навигации по каждому маршруту. 

5. Интеллектуальное управление дорожным движением. 

Динамическое управление сигналами светофора вместо текущего 

статического управления, поддерживаемое автоматизированной системой. 

6. Установка видеонаблюдения на маршрутах движения и в 

автобусах, троллейбусах, трамваях и других видах общественного 

городского транспорта. 

7. Уничтожение одноуровневых пересечений дорог как 

автомобильных, так и железных, путем создания эстакад и путепроводов 

для устранения необходимости в светофорах, а также снижения риска 

дорожно-транспортных происшествий (ДТП) на перекрестках. 

8. Электронная оплата проезда любыми способами, включая 

биометрические. 

9. Системы управления чрезвычайными ситуациями: для управления 

любыми непредвиденными чрезвычайными ситуациями на автодорогах. 

10. Железнодорожный переезд должен быть оснащен современными 

средствами защиты, препятствующими попадание пешеходов или средств 

автомобильного транспорта на инфраструктуру железной дороги вблизи 

приближающегося поезда. 

Принцип работы ИТС заключается в первую очередь в передаче 

данных. Обеспечение надёжной связи между объектами позволяет 

принимать эффективные управленческие решения. Связь обеспечивает не 

только сбор информации, но и управление светофорными объектами, 

электронными дорожными знаками, которые используются для 

информирования водителей, пешеходов, других участников движения и 

другими компонентами ИТС. 

Интеллектуальные транспортные системы необходимо рассматривать 

как взаимодействие различных групп технологических систем и решений, 

обеспечивающие регулирование дорожного движения, рациональное и 

«умное» управление общественным и личным транспортом, а также 

железнодорожным и воздушным, морским и речным транспортом. 

Для крупных городов очень важно, чтобы транспорт был 

экологически чистым. Использовать железнодорожный транспорт в 

крупном городе, где железнодорожные линии обхватывают значительную 

часть города, целесообразно, поскольку одним из самых экологически 

чистым видом транспорта является железнодорожный, также он обладает 

высокой провозной способностью. В 2019 г. в Москве было открыто 

движение по первым двум Московским центральным диаметрам (МЦД), 

чтобы объединить пригородную зону с центром, сейчас их уже четыре. На 
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станциях, через которые проходит МЦД, вперемешку по одной паре рельс 

идут поезда пригородного следования нескольких направлений с 5 

минутным интервалом, по другой – поезда дальнего следования. Для 

снижения нагрузки пропуск поездов осуществляется полностью в 

автоматический режим, что существенно повышает безопасность 

пассажиров.  

При строительстве московского метро применяются цифровые 

технологии. Так, в рамках программы «Цифровое метро» был создан 

единый диспетчерский центр (ЕДЦ), который производит комплексное 

управление всеми видами рельсового транспорта Москвы: метро, МЦД, 

трамваи. ЕДЦ оперирует всеми данными, которые находятся в едином 

цифровом пространстве, в котором отражаются общие сведения о работе 

метро. При возникновении инцидента сотрудники мгновенно получают 

данные с основных камер видеонаблюдения об инциденте, что позволяет 

быстро реагировать на изменения, т.к. информация своевременно 

появляется на медиаэкранах поездов [3]. По словам мэра Москвы Сергея 

Собянина, ЕДЦ позволил сократить скорость реагирования на ЧП в 2,5 раза 

за 4 года в московском метрополитене и в 3,5 раза на МЦД. [4] 

Также для ЕДЦ была разработана СППР, в которой содержится 130 

сценариев для решения внештатных ситуаций. Она предлагает 

оптимальный порядок действия для решения инцидента.    

 

 

Рис.1 – Элементы интеллектуальной транспортной системы. 

Источник: Разработано автором. 

Более интеллектуальная и функционально совместимая транспортная 

система позволяет эффективнее управлять трафиком и мобильностью 
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различных видов транспорта, способствуя объединению наиболее 

устойчивых, так как ИТС является модульной системой. Для эффективного 

управления «умной дорогой» необходимо что бы все компоненты 

объединялись в единую базу [5]. Например, сигналы светофора меняются в 

зависимости от дорожной ситуации в каждый конкретный момент времени. 

Это позволит сократить количество и вероятность возникновения пробок. 

Автоматическая регистрация нарушений правил дорожного движения, 

снижает вероятность возникновения чрезвычайных ситуаций на дороге, 

которая обязывает водителей транспортного средства быть более 

внимательными и ответственными. Мобильные приложения предлагают 

путешественникам различные варианты сочетания видов транспорта, для 

того, чтобы с комфортом добраться до места назначения, с минимальными 

затратами. 

Самыми частыми по установке среди интеллектуальных 

программных решений ИТС являются подсистемы для видеонаблюдения и 

обнаружения ЧС, мониторинга дорожного движения и светофоров. 

Практикой применения ИТС является и внедрение в дорожную 

инфраструктуру «Умного светофора». В результате исследования влияния 

системы «Умный светофор» на дорожную ситуацию, учёные выяснили, что 

внедрение этой системы позволяет сократить время на транспорте в пути 

почти на 25%, а время нахождения в пробках- более, чем на 40%. 

Интеллектуальные светофоры, в режиме реального времени, собирают 

данные из окружающей среды, применяя технологию обнаружения, захвата 

видео и подключения к устройству или к облачным системам. Полученные 

данные либо предварительно обрабатываются на устройстве, либо 

передаются в облачную система управления транспортом, где он 

обрабатывается прогнозирующим алгоритмом светофора, который 

генерирует инструкции для настройки сигнала. 

Для облегчения автомобильного движения были разработаны такие 

компоненты ИТС как: фото и видеокамеры, паркоматы, устройства, 

которые проводят мониторинг интенсивности движения транспортных 

средств, их скорость и расположение с помощью приложений для 

навигации (GPS/ГЛОНАСС). Также интеллектуальные транспортные 

системы могут быть разработаны для облегчения многомодульных поездок 

и сложных сценариев пассажирских перевозок. Внедрение ИТС в 

транспортную систему должно обеспечивать для пассажиров большую 

комфортабельность и надёжность в поездках, как общественным 

транспортом, так и индивидуальным. Для диспетчера транспортной 

системы внедрение ИТС должно обеспечивать принятие эффективных 

решений в режиме реального времени, контролируя не только 

транспортную сеть (дороги, перекрёстки и т.д.), но и других пользователей, 

таких как путешественники и грузоотправители [6]. 

Наиболее рациональное использование существующей транспортной 

инфраструктуры обеспечивается совместным применением технологий 

стратегического транспортного планирования с решениями 
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интеллектуальных транспортных систем, что позволит определить 

выгодное направление развития ИТС в будущем [7]. 

В распоряжении, подписанное Министерством транспорта в 2020 

году, говорилось о разработке специальных методик для оценки и 

ранжирования проектов по внедрению ИТС в городские агломерации [8]. В 

соответствии с этим распоряжением была создана и реализованы все 

модули и подсистемы платформы муниципального и регионального уровня, 

которая позволяет реализовать самые эффективные варианты развития 

«Умного города» - ЕПУТС SmartMegapolis. 

ЕПУТС (Единая платформа управления транспортной системой) даёт 

возможность автоматически обнаруживать, а также осуществлять наиболее 

результативные варианты управления как отдельными транспортными 

средствами или их группой и транспортной системой города в целом. 

Данная система позволяет в режиме реального времени собирать 

информацию из всех периферийных устройств и предоставлять в виде 

графиков и отчётов центру принятия решений. Использование данной 

системы позволит планировать маршрутную сеть, разрабатывать схемы 

организации дорожного движения на основе актуальных данных, что 

позволит повысить качество принимаемы управленческих решений. 

Внедрение интеллектуальных транспортных систем на московские 

дороги позволило обеспечить безопасность дорожного движения. В 

национальном проекте «Безопасные и качественные автомобильные 

дороги» был определён плановый показатель по летальным исходам в 

результате дорожно-транспортного происшествия. Было предположено, что 

к 2024 году данный показатель снизится в 3,5 раза, по сравнению с 2017 

годом. Благодаря внедрению цифровых решений в управление 

транспортными потоками, в Москве удалось повысить безопасность 

дорожного движения и сократить время в пути общественного транспорта. 

Использование интеллектуальной транспортной системы приводит к 

образованию большого количества данных по участникам и составляющим 

этой системы, накапливающиеся в хранилищах данных транспортного 

комплекса Москвы. Чтобы эти данные «работали», был создан 

инновационный центр «Безопасный транспорт», который создаёт цифровые 

сервисы, ориентированные на пассажиров. 

Безопасность дорожного движения в городах является одним из 

главных приоритетов. Но недостаточно контролировать поток автомобилей, 

нужно отслеживать ситуацию, которая происходит внутри общественного 

транспорта. При этом необходимо контролировать поведение большой 

массы людей, так как общественный транспорт во всем мире часто 

подвергается террористическим угрозам, возможно неадекватное поведение 

отдельных лиц, создание опасных ситуаций хулиганами и вандалами. 

Использование единой биометрической системы (ЕБС) направлено на 

идентификацию человека по его биометрическим характеристикам без его 

очного присутствия в зоне контроля для удобства повышения безопасности 

операций [9]. Идентификация пассажира также помогает решить не такие 



 59 

серьезные проблемы как терроризм. Например, это отказ от оплаты 

проезда, кража, агрессивное поведение людей под воздействием алкоголя. 

Недостаточно только считывать биометрические данные пассажира. 

Для более эффективной работы необходимо проанализировать полученные 

данные. 

Такой анализ полученных данных позволит вести подсчет количества 

людей, которые входят и выходят из транспорта; создавать «белые» и 

«черные» списки пассажиров и оповещать об обнаружении нарушителей; 

разделять пассажиров по полу и возрасту. 

Этот анализ поможет обеспечить безопасный и комфортный проезд 

людей на общественном транспорте и обеспечит развитие транспортного 

бизнеса в России. Инициатором создания ЕБС выступили Банк России и 

Минцифры. 

В своем простейшем представлении биометрическая система состоит 

всего из пяти компонентов: датчик ввода данных, который выполняет 

прием данных, интерпретатор данных, хранение данных, блок обработки, и 

пользовательский интерфейс [10]. 

 

 

 

Рис. 2 – Компоненты биометрической системы 

Источник: https://www.rlocman.ru/review/article.html?di=63694 

В нашей стране реализуется стратегия цифровизации транспорта, 

согласно которой Минтранс, разработал проект «Зелёный цифровой 

коридор пассажира». Этот проект подразумевает, что к 2024 году 70% 

россиян смогут путешествовать по городам-миллионникам по цифровому 
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профилю, который предполагает отсутствие у пассажиров физических 

документов [11].  

Рассматривая московский метрополитен, МЦК и МЦД, можно 

сказать что селфи, которая хранится на защищённых серверах, становится 

биометрическим ключом. Обратный процесс преобразование токена в 

фотографию невозможен, так как фотография преобразуется из единого 

снимка в тысячи пикселей, чтобы пользователя можно было узнать даже в 

очках или маске. При использовании маски, может происходить сбой в 

обработке запроса и приходится маску немного приспускать. 

Ключевыми преимуществами внедрения FacePay стали: удобство 

использования, экономия времени, скорость прохода через турникет. 

Минтранс России объявил о цифровизации всей транспортной 

инфраструктуры. По проекту, до 2035 года более 80% пассажиров 

пользующиеся всеми видами транспорта, должны будут применять 

биометрические данные. Предполагается, что данная стратегия повысит 

удобство пассажиров, а именно ускорит прохождение предрейсовых 

процедур и оплату проезда в общественном транспорте. 

ЛИТЕРАТУРА: 

1. Распоряжение Правительства Российской Федерации «Об утверждении 

стратегического направления в области цифровой трансформации транспортной 

отрасли РФ до 2030 г.» от 21.12.2021 № 3744-р. Режим доступа: 

http://publication.pravo.gov.ru/Document/View/0001202112270030?index=1 

2. Платформа ИТС. Единая цифровая платформа управления транспортной 

системы городской агломерации. Режим доступа: https://www.smart-

transport.ru/platform 

3. Пункт управления метро: как устроен единый диспетчерский центр столичной 

подземки. Режим доступа: https://www.mos.ru/news/item/105028073/ 

4. Собянин: Единый диспетчерский центр 4 года управляет всем рельсовым 

транспортом. Режим доступа: https://szaopressa.ru/sobyanin-edinyj-dispetcherskij-tsentr-

4-goda-upravlyaet-vsem-relsovym-transportom/ 

5. РЖД планируют внедрить на транспорте мультимодальную 

интеллектуальную систему. Режим доступа: https://vgudok.com/lenta/its-its-rzhd-

planiruyut-vnedrit-na-transporte-multimodalnuyu-intellektualnuyu-sistemu 

6. Кузяшев А.Н., Черных А.А. / Концепция умного городского транспорта / 

Режим доступа: https://cyberleninka.ru/article/n/kontseptsiya-umnogo-gorodskogo-

transporta/viewer 

7. Минниханов Р.Н., Дагаева М.В., Махмутова А.З. / Развитие ИТС: единые 

цифровые платформы для безопасного управления транспортной системой / Режим 

доступа: https://cyberleninka.ru/article/n/razvitie-its-edinye-tsifrovye-platformy-dlya-

bezopasnogo-upravleniya-transportnoy-sistemoy/viewer 

8. Распоряжение Министерства Транспорта Российской Федерации от 25 марта 

2020 г. №АК-60-р. Режим доступа: https://rulaws.ru/acts/Rasporyazhenie-Mintransa-

Rossii-ot-25.03.2020-N-AK-60-r/ 

9. Биометрические решения как средство минимизации рисков на транспорте. 

Режим доступа: https://news.rambler.ru/other/41832262-biometricheskie-resheniya-kak-

sredstvo-minimizatsii-riskov-na-transporte/ 



 61 

10. Использование DSP компании Texas Instruments в биометрических системах 

доступа. Режим доступа: https://www.rlocman.ru/review/article.html?di=63694 

11. Многоликость сервисов. Режим доступа: https://transportrussia.ru/razdely/it-

tekhnologii/9743-mnogolikost-servisov.html 

 

УДК № 004 

Гришина М.А.,   

Студент, ФГАОУ ВО РУТ (МИИТ), Москва 

Научный руководитель: Сеславина Е.А.,   

Кандидат экономических наук, доцент, доцент кафедры «Информационные 

системы цифровой экономики», ФГАОУ ВО РУТ (МИИТ), Москва 

ИСПОЛЬЗ3ОВАНИЕ BI-СИСТЕМЫ ДЛЯ АНАЛИЗА И 

ВИЗУАЛИЗАЦИИ ПЛАТЁЖНЫХ БАЛАНСОВ КОРПОРАЦИИ 

В век информационных технологий, мы постоянно сталкиваемся с данными. 

При оценке работы корпорации, в первую очередь используются финансовые 

показатели. Данные могут поступать как из локальных, так и облачных источников. 

Так как цифровых данных очень много, они в большинстве случаев представлены в 

виде таблиц, в которых очень трудно выявить проблемные места. Из-за этого 

возникает проблема в восприятии этих данных и понимании их ценности. При 

составлении платёжных балансов компании, специалисты используют одни и те же 

стандарты, но несмотря на это существуют разные способы представления цифровой 

информации. Актуальность проблемы связана с возможностью представления 

данных в форме, наиболее удобном для её восприятия и анализа различными 

пользователями. Сегодня, для всех предприятий крайне важно не только сохранять, 

но и повышать свою конкурентоспособность. Поэтому руководителю необходимо 

иметь постоянный доступ к своевременной информации, т.к. нет возможности ждать 

распечатанный отчёт, например, во время совещания или встречи с советом 

директоров. В этом случае, внедрение системы класса Business Intelligence (BI) или 

интеллектуального анализа данных, поможет компании в автоматизации составления 

отчетов и регулярности их предоставления. 

КЛЮЧЕВЫЕ СЛОВА: BI (Business Intelligence), интерактивный отчёт 

(дашборд), data science, платёжный баланс 

В современном мире, когда происходит непрерывный рост компаний 

на рынке, для их результативного управления необходимо поддерживать 

конкурентоспособность и формировать основу для ее роста и расширения. 

Поэтому нужно правильно и эффективно управлять денежным оборотом 

компании. Финансовая отчетность служит одним из ключевых источников 

данных о финансовом состоянии организации и итогах ее деятельности для 

руководства, различных уровней менеджмента и внешних пользователей. В 

крупных корпорациях одними из основных финансовых документов 

являются платёжные балансы, которые составляются ежегодно, 

ежемесячно, ежеквартально и на их формирование уходит довольно много 

времени, т.к. прежде чем составлять такой документ, показатели должны 

быть собраны, обработаны и проанализированы, чтобы затем из них можно 

было извлечь информацию, необходимую для принятия управленческих 

решений. Данные могут содержать дубли, пропуски, быть не нужными и 

https://transportrussia.ru/razdely/it-tekhnologii/9743-mnogolikost-servisov.html
https://transportrussia.ru/razdely/it-tekhnologii/9743-mnogolikost-servisov.html
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содержать разные помехи. Такие данные называются «сырые» и их 

необходимо очищать. При частом обращении к большим объёмам «сырых» 

данных уходит слишком много времени и средств. [1] 

Каждый платежный баланс составляет финансовый директор, 

поэтому он должен видеть всю «картину» предприятия, для этого ему 

необходимо координировать свою работу с работой других отделов. 

Предоставлением сведений о состоянии дебиторской и кредиторской 

задолженности, уплате налогов и сборов в бюджет, во внебюджетные 

фонды, о расчетах с поставщиками и подрядчиками и т.д. занимается отдел 

бухгалтерии. На рисунке 1 представлен, в качестве примера, план движения 

денежных средств в транспортной компании. [1] 

 

 

Рис. 1 – План движения денежных средств 

Источник: составлено автором 

Важность составления платежного баланса заключается в 

отслеживании поступлений денежных средств и их расходами. Он дает 

возможность оперативно наблюдать за своими средствами и возможностью 

привлечения заемного капитала. Управление денежными потоками, 

реализуемое через систему платежных балансов, предусматривает контроль 

за поступлением выручки и использованием денежных средств, 

планирование денежных потоков и внутрихозяйственного оборота на 

основе анализа фактического исполнения платежных балансов на 

предыдущие периоды. [2] 

Если у компании имеются филиалы в других городах или есть 

«дочки», то процесс сбора финансовых средств предполагает объединение 

ресурсов дочерних компаний в руках головной, что позволяет эффективно 

проводить инвестиционную деятельность и оперативно решать текущие 

проблемы финансирования. При вертикально-интегрированной структуре 

компании, может возникнуть различие в составлении отчётности в 

соответствии с принятым стандартом предприятия. Основываясь на том, 
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что платёжный баланс составляется регулярно, вследствие чего 

увеличивается количество отчётов, что приведёт к ошибкам и 

расхождениям. В зависимости от типа платежного баланса меняется 

перечень статей и порядок их классификации по разделам и видам 

деятельности. Из этого следует, что у компании скапливается огромное 

количество данных, которые хранятся на различных носителях и в разных 

форматах. Из-за этого могут возникнуть ошибки, что может привести к 

путанице в данных и принятии неэффективных управленческих решений. 

[3] 

Внедрение BI-системы поможет решить данную проблему, так как BI 

(от. англ. Business Intelligence - обычно переводится как бизнес-аналитика) 

— это процесс сбора и анализа данных в организации для принятия 

обоснованных бизнес-решений. После составления отчётов сотрудниками 

структурных подразделений, эти отчёты передаются вышестоящему 

руководству. На основе этих отчётов принимаются управленческие 

решения, ставятся задачи и определяются цели на следующий планируемый 

период. Руководитель корпорации сможет в режиме реального времени 

отслеживать деятельность структурных подразделений в агрегированном 

виде. На рисунке 2 приведен пример корпоративной иерархии. [4] 

 

 

Рис. 2 – Пример иерархии в корпорации 

Источник: составлено автором 

BI включает в себя множество технологий и подходов, начиная от 

методов организации и анализа данных и заканчивая тем, как 

представляются результаты. Также известная как система поддержки 
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принятия решений (DSS), система BI анализирует текущие и исторические 

данные и представляет результаты в виде простых для понимания отчетов, 

информационных панелей, графиков, диаграмм и карт, которые могут 

использоваться в компании. Внедрение BI-системы позволит сократить 

время на аналитику и сбор данных, т.к. в них уже встроены инструменты 

продвинутой аналитики. В процессе data science данные проходят пять 

этапов: сбор, подготовка, обработка, анализ и коммуникация. На рисунке 3 

представлен принцип работы BI-системы. [5] 

 

 

Рис. 3 – Принцип работы BI-системы 

Источник: составлено автором 

Первым компонентом в архитектуре BI-системы является ETL. 

Информация извлекается из источников данных, преобразовывается и 

загружается в хранилище данных (DWH) в консолидированном и 

нормализованном виде. Далее идёт глубинный анализ этих данных (Data 

Mining). На этом этапе данные обрабатываются и анализируются по 

различным срезам, выявляются зависимости и тренды. Последним этапом 

идёт создание интерактивного отчёта (дашборд). Визуальные средства 

представлены разнообразными типами диаграмм, графиков и карт, которые 

размещены на простых и понятных информационных интерфейсах, и 

позволяют легко изменять вид визуализации с помощью одного клика. [5] 

Визуализация данных важна в науке о данных, потому что она 

помогает нам заставить данные «говорить» и предоставить все скрытые 

детали, которые они скрывают. Инструменты продвинутой аналитики 
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помогут в решении таких вопрос как: «Почему так произошло?» и «Что мы 

можем сделать?». [6] 

В современном мире присутствует огромное множество BI-платформ 

и инструментов для визуализации данных. Они помогают отобразить на 

экране всю аналитику наглядно демонстрируя изменения в данных. 

Выбирая наиболее производительную BI-систему, можно отметить, что и 

зарубежные и отечественные платформы показывают примерно 

одинаковые измерения скорости обработки данных. Благодаря тому, что BI-

системы состоят из трёхзвенной архитектуры, обработка данных ложится 

на сервер БД вне зависимости от самой платформы, поэтому различие 

будет только в самом приложении для аналитики [7]. Среди зарубежных 

платформ самыми известными являются: QlikView, Tableau и Power BI, но 

т.к. Россия переходит на отечественные разработки, то заменить 

иностранные BI-системы смогут такие платформы для бизнес-аналитики 

как: Visiology, Modus, Форсайт. Ниже (табл.1) представлены некоторые 

основные возможности российских BI-систем [8]. 

Таблица 1. Сравнение возможностей отечественных BI-систем 

Критерии сравнения Visiology Modus Форсайт 

Мобильная версия + - + 

Возможность работы с 

разными источниками 
+ + + 

Наличие ETL - - + 

Простота в обучении + + - 

Импорт данных из файлов 

(csv, txt, excel) 
csv, excel csv, excel + 

Публикация отчётов + + + 

Работа с моделями данных + - + 

ОС (1- Windows, 2 - iOS, 3- 

Android) 
1, 2, 3 

современный 

браузер 
1, 2, 3 

Платная/бесплатная версии 
бесплатная 

пробная версия 

бесплатная пробная 

версия 

бесплатная 

пробная версия 

Источник: Составлено автором 

Прежде чем начать работать со средствами бизнес-аналитики, 

необходимо собрать данные. В компании сбор данных происходит на трех 

уровнях. Первый уровень, IT-системы. На данном уровне информационные 

системы собирают данные по бизнес-операциям при обработке транзакций 

и вводе данных. На втором уровне происходит сбор данных компанией. 

Проводятся специальные опросы, проводится мониторинг социальных 

сетей, для того чтобы получать отзывы от клиентов. Последний уровень 

предполагает сбор данных аналитиками и бизнес-пользователями из 

внутренних систем и при необходимости из внешних источников данных. 

Третий этап является основным шагом в подготовке данных для 

использования в BI-системах. Вне зависимости какие данные мы собираем 
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и в какой сфере деятельности, они должны быть точными, чтобы 

гарантировать достоверность выводов аналитики и результатов 

исследований. [4] 
 

 

Рис. 4 – Основные выгоды внедрения BI-систем 

Источник: составлено автором 

Первое, с чего начинается создание интерактивного отчета-это анализ 

исходных данных и подготовка листа Excel (рис.4). Данные в Excel 

необходимо представить в таком формате, который может быть воспринят 

системой, т.к. принцип Power BI заключается в столбчатом анализе данных. 

 в строках таблицы представлены статьи расходов и доходов 

компании; 

 справа в столбцах есть разделы, а под ними - группировка план / 

факт и процент выполнения для каждого элемента. В результате 

получается, что таблица имеет двухступенчатую шапку. 

 внизу на листах представлены года. 

Эту таблицу нельзя использовать в Power BI, так как если мы хотим, 

чтобы данные обновлялись автоматически при добавлении новой 

информации или изменении старой информации. 

 

Рис. 5 – Пример исходных данных. Источник: Составлено автором 
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Такая таблица будет удобна для аналитика, но никак для 

руководителя. Так как данных очень много возникает трудность в 

выявлении отклонений в основных показателях, нет акцента на основных 

статьях, поэтому внимание пользователя будет рассредоточено. 

Использование информационной панели позволит избежать таких проблем. 

Поскольку дашборд является интерактивным отчётом, его интерактивность 

заключается в том, что при нажатии на любой из графиков, данные будут 

меняться в каждой диаграмме в зависимости от выбранного поля, т.к. они 

все взаимосвязаны. [9] 

 

 

Рис. 6 – Готовый дашборд (данные за январь) 

Источник: Составлено автором 

Преимуществом информационных панелей является простая и 

интуитивно понятная визуализация, которая не требует привлечения ИТ-

специалистов, а настройка информационной панели в соответствии с 

требованиями пользователя может быть очень точной. 

Из вышесказанного можно подчеркнуть какие выгоды от внедрения 

даст BI-система: 

 Создание единого информационного пространства для 

пользователей; 

 BI обеспечит высокую скорость получения информации; 

 Поддержка мобильных устройств, т.е. просмотр отчётов возможен 

и с телефона; 

 Использование прогнозных сценариев; 

 Создание отчётов без привлечения IT-специалистов; 

 Разграничение доступа в соответствии с ролевой моделью. 
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 Сокращение времени: на поиск и доступ к информации на 51%, на 

анализ информации на 48%. 

 Снижение расходов: на разработку новой отчетности-30%, 

операционных расходов-20%, на поддержку отчетности-31%. 
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ИСПОЛЬЗОВАНИЕ АВТОМАТИЧЕСКОЙ КЛАССИФИКАЦИИ 

ОБРАЩЕНИЙ КЛИЕНТОВ И ПРЕДЛОЖЕНИЕ РЕШЕНИЙ 

ЗАПРОСОВ С ИСПОЛЬЗОВАНИЕМ ML 

 

Данная статья направлена на рассмотрение вопроса применения технологий 

искусственного интеллекта в департаментах технической поддержки. В статье 

рассмотрены варианты сокращения времени решения технических запросов клиентов 

организаций, сокращения количества ошибок, при помощи модели искусственного 

интеллекта.  Благодаря внедрению моделей искусственного интеллекта, 

информационная система может направлять сотрудника технической поддержки с 

момента регистрации обращения клиента организации до решения обращения.  
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КЛЮЧЕВЫЕ СЛОВА: поддержка клиентов, клиент ориентированность, 

цифровизация. 

 
Основная задача бизнеса, после привлечения нового клиента, это 

обучить клиента продукту либо услуге, тем самым повысив его лояльность, 

увеличив срок пользования продуктом и повысить выручку. 

Много исследований и мнений заключаются в том, что основными 

причинами оттока клиента являются: [1][2] 

1) Недовольство продуктом 

2) Недовольство поддержкой/обслуживанием 

Указанные причины могут быть вызваны различными факторами со 

стороны клиента, среди которых смена руководства компании, смена лица 

принимающего решения, изменение экономической модели или профиля 

деятельности организации, введение в заблуждение при покупке, 

недостаточное обучение пользователя/отсутствие информационных 

материалов, низкое качество продукта или низкое качество технической 

поддержки пользователей. 

На многие их этих причин компания, реализовывающая продукт или 

услугу, не может повлиять, но есть причины, на которые она может 

непосредственно воздействовать. 

1) Низкое качество технической поддержки 

2) Недостаточное обучение пользователей 

Эти два вопроса мы рассмотрим в статье. 

Изначально стоит рассмотреть вопрос низкого качества технической 

поддержки, ведь именно его приводят клиенты, как аргумент главного 

недовольства продуктом или услугой [3]. Что является низким качеством по 

мнению пользователей: 

1) Скорость решения вопроса 

2) Отсутствие мотивации в решении вопроса у сотрудника 

поддержки 

3) Невозможность решения вопроса, в рамках одного звонка 

4) Отсутствие понимания проблемы у сотрудника поддержки. 

Вышеуказанные причины вызваны не тем фактором, что сотрудник 

компании, отвечающий за поддержку плохой и не хочет решать вопросы 

клиента, а процессами, настроенными компании и связанными с 

обслуживанием действующих клиентов. 

 Скорость решения вопроса напрямую зависит от сложности 

продукта, компетенции сотрудников поддержки и уровнями эскалации 

внутри компании. 

 Отсутствие мотивации у сотрудника поддержки — это 

субъективное мнение, складывающиеся в процессе общения пользователя с 

сотрудником компании. С этим мнением зачастую нельзя согласится, так 

как у сотрудника поддержки может просто не быть инструментов решения 

проблемы клиента. 
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 Невозможность решения вопроса в рамках одного звонка – так 

же вопрос настройки процессов, внутри компании, и квалификации 

сотрудников поддержки. 

 Отсутствие понимание проблемы, это крайне весомый фактор 

для клиента. Ведь если компания не понимает, как клиент использует ее 

услугу, она может не придавать существенного значения той или иной 

проблеме, являющейся для клиента критической. 

Как организация может решить данные вопросы? Безусловно очень 

много зависит от процессов, настроенных внутри организации, но и нельзя 

забывать про инструментарий, которым пользуются сотрудники компании 

и вокруг которого строится операционная деятельность. В случае если все 

проблемы ведутся и решаются в MS Excel, не следует ожидать какого-либо 

существенного улучшения качества обслуживания пользователей. Именно 

по этой причине компании внедряют инструменты ITSM процессов – 

Service Desk и стараются максимально автоматизировать многие процессы 

внутри организации. Современные тренды показывают расширение сфер 

использования, в том числе и в инструментах технической поддержки [5]. 

Как же ML может повлиять на мнение клиентов о компании? 

1) Сократить время классификации обращения. Во многих 

организациях, перед тем как сотрудники приступают к решению 

обращения, происходит этап классификации, то есть этап, на котором 

определяется обратившийся клиент, тематика обращения, тип обращения, 

критичность и срочность обращения. Все эти параметры как правило 

обусловлены договором и стандартизированы, то есть накопив 

определенное количество запросов, организация может предположить, на 

основе темы письма/обращения в чате или его содержания, c какой 

проблемой столкнулся пользователь. Внедрение модели машинного 

обучения позволяет избавить человека от ручных манипуляций при 

классификации и тем самым сократить время первичной обработки 

обращения до нескольких секунд. Так же стоит обратить внимание на 

возможные сокращения количества ошибок при классификации, то есть 

уменьшения временных затрат на прохождение заявок по неверному пути 

из-за ошибочной классификации заявки инженером технической 

поддержки. Как итог мы можем повысить лояльность клиентов за счет 

сокращения времени решения проблемы и снизить затраты организации за 

счет все того же сокращения времени решения проблемы. 

Можно смоделировать пример решения подобной задачи на примере 

компании N. Компания предоставляет различный спектр услуг, связанный с 

телекоммуникациями, хостингом оборудования и некоторыми видами PaaS 

решений. При обращении клиентов в техническую поддержку, компании 

важно определить не только тематику обращения, но и по какому из 

направлений деятельности компании обращается клиент. Для этого в 

компании принята следующая система классификации: 
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 Платформа – верхний уровень агрегации, позволяющий понять 

в какой из блоков организации необходимо адресовать запрос. Как пример 

можно взять несколько – Фиксированные услуги связи, PaaS, ЦОД 

 Продукт – Разделение на конкретные продукты, которые 

позволяют определить направление деятельности внутри блока. Как пример 

– Интернет, Телевидение, Colocation 

 Услуга – что именно использует клиент в рамках договора. Как 

пример – канал доступа xPON, xDSL, Аренда стойко-места в ЦОД Х. 

 В текущем примере Услуга является самым гранулярным 

уровнем, но на практике таких уровней встречается больше. 

Как следствие, каждая входящая заявка должна быть 

классифицирована по трем уровням – Платформа-Продукт-Услуга 

(Фиксированные услуги – Интернет – xPON), следующим уровнем уже идет 

заявленная неисправность или тематика обращения. Накопив достаточный 

объём знаний по обращениям клиентов, компания N смогла выявить 

закономерности, позволяющие по косвенным признакам определить из 

состава текста обращения данные уровни классификации. Как пример, 

можно разобрать обращение клиента компании, поступившее по 

электронной почте: 

Тема «Отсутствует доступ в интернет» 

Тело письма «Добрый день! …. Не работает интернет …. Нет доступа 

к ресурсам …»  

Как видно из примера, в письме есть ключевые слова «доступ в 

интернет», «не работает интернет», «нет доступа», проверив обращения по 

данной тематике, можно выявить закономерности, что такие слова 

встречаются практически в каждом письме, то есть предпосылки к 

обучению ML модели. 

Дополнительно в моделях можно учитывать вероятность 

возникновения обращения, систематику обращений клиентов и еще не один 

косвенный признак, позволяющий еще более точно определять 

классификации. 

2) Предполагать возникновение проблемы. Данный пункт 

возможен к реализации при достаточной степени готовности систем 

мониторинга в организациях и процессам управления ИТ-активами 

клиентов. В данном сценарии на основе состояния коммутационного или 

какого-либо другого оборудования, участвующего в предоставлении услуг 

клиентам и сигналов с него, получаемых системами мониторинга, а также 

на основе обращений клиентов, использующих схожие услуги, модели 

можно предположить пул клиентов, которые могут обратиться за помощью. 

Таким образом, превентивно обнаружив проблему, организация может 

предпринять необходимые меры к устранению еще до обращения клиента в 

поддержку. Данный способ особенно примени к телеку провайдерам, либо 

к операторам инфраструктуры или Центров обработки данных, так как в 
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этих организация наиболее нормализован мониторинг оборудования и 

систем, а также механизм управления ИТ-активами клиентов. 

3) Сократить время решения проблемы. Как стало понятно, 

организации могут накопить необходимый набор знаний, чтобы 

предположить, с чем обратился клиент или даже с чем может обратиться. 

Но чем может быть полезна модель, если обращение уже зарегистрировано 

и классифицировано? Так же, накопив достаточный объём знаний по 

решению проблем, можно выявить закономерность, как решалась та или 

иная проблема, можно определить типовые сценарии решения в 

зависимости от классификации обращения. Для понимания, рассмотрим 

пример уже знакомой нам компании N. 

В техническую поддержку поступило обращение от клиента 

компании. Обращение было классифицировано следующим образом: 

Фиксированные услуги – Интернет – xPON. Дальше идет этап обработки 

обращения, в котором так же участвует модель. На основе исторических 

данных модель понимает, что первым необходимым действием необходимо 

проверить работает ли коммутационное оборудование и предлагает 

Инженеру поддержки первым шагом выполнить это действие. В таком 

случае инженеру остается лишь предоставлять клиенту информацию, 

предлагаемую моделью, и отмечать в системе помогло действие или нет. 

Примерная схема скрипта диагностики изображена на рисунке 1. 

 

 
Рис. 1 - Принципиальная схема скрипта решения проблемы клиента 

Таким образом, скрипт сопровождает инженера до решения 

проблемы клиента, благодаря чему мы сокращаем временные потери на 

поиск решения со стороны инженера или ошибочную/избыточную 

диагностику. 

Подводя итог вышеизложенному, при наличии необходимой 

процессной и технической организации внутри компании, а также 

благодаря накопленным знаниям о клиентах и их потребностях, компаниям 

предоставляется возможность внедрить модели искусственного интеллекта, 

для решения клиентских проблем. Внедрение моделей искусственного 

интеллекта должны способствовать сокращению затрат на техническую 

поддержку и повысить лояльность клиентов. Дополнительно, при 

достаточной степени готовности организации решения можно 

масштабировать в self-services, в рамках которых клиенты смогут получать 

ответы на вопросы в рамках общения с чат-ботами или голосовыми 

роботами. Таким образом, клиент может лучше узнавать продукт и решать 
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возникающие трудности без общения с сотрудниками поддержки. На 

сотрудниках поддержки в данном сценарии остаются функциональные 

обязанности по корректировке и доработке базы знаний, а также на 

сопровождение новых продуктов, по которым еще не накоплен 

достаточный багаж знаний для обучения модели. 

Цифровизация технической поддержки обладает неоспоримыми 

преимуществами как для клиентов, так и для организации, но в то же время 

организациям нельзя забывать о пользователях, которым либо сложно 

сформулировать свой вопрос, либо некомфортно общаться с 

роботизированными системами. Для таких пользователей всегда должен 

оставаться канал общения с оператором поддержки, в противном случае 

повысив лояльность у одной части пользователей организация может 

потерять другую часть своей аудитории. 
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безопасности в условиях напряженности отношений и инвестиций в данные проекты. 

Были рассмотрены уязвимости систем, приведен их список. Был рассмотрен 

сценарий атаки и его решение. В связи с этим, были предложены решения по 

обеспечению информационной безопасности объектов морской техники и морской 

инфраструктуры. А также сделан вывод. 

КЛЮЧЕВЫЕ СЛОВА: информационная безопасность, Россия, объекты 

морской техники, объекты морской инфраструктуры, Северный морской путь. 

 

1. Введение в объекты морской техники и морской инфраструктуры 
 Сегодня не является новостью огромный интерес и внушительные 

инвестиции в развитие альтернативных торговых маршрутов. В данном 

конкретном случае – морских. Если речь заходит о таких, то, в первую 

очередь, стоит упомянуть Северный морской путь или СМП. 

Сегодня СМП служит важным маршрутом для поставки товаров 

таких компаний как ЛУКОЙЛ, Норникель, Газпром и других. СМП – это 

водный путь, который соединяет Дальний Восток и западные территории 

России. Протяженность маршрута – 5.6 тысяч километров. Маршрут 

поддерживается судами Росатомфлота и ледоходами Дальневосточного 

морского пароходства или ДВМП.  

 Россия продолжает активно осваивать СМП, трасса открывает путь к 

изобильным ресурсам Арктики и Сибири – сегодня там добывают около 10 

процентов общемировых объемов нефти и 25 процентов природного газа. 

Из них 80 процентов располагаются на российском севере.  

Понятно, что развитие морской инфраструктуры и морской техники 

идет полным ходом. Особенно, когда нужны альтернативные маршруты, 

например, Суэцкому каналу. Многие инвесторы вкладывают свои средства 

в развитие данных проектов. Что более важно, государство тоже вносит 

свою ощутимую лепту в развитие морской инфраструктуры и морской 

техники.  

Объектами морской техники считаются: крановые суда, плавучие 

средства для транспортировки супертяжеловесных и крупногабаритных 

грузов, суда обслуживания объектов морского нефтегазпромысла, средства 

обустройства морских месторождений, морские плавучие комплексы, 

подводные добывающие комплексы и так далее. К объектам морской 

инфраструктуры относят: порты, фарватеры, подходные каналы, 

маневровые и операционные акватории, оградительные сооружения, 

объекты системы управления движением судов, здания и сооружения 

администрации морского порта и так далее. Обеспечение информационной 

безопасности объектов морской техники и морской инфраструктуры 

необходимо для поддержания системы доставки грузов в рабочем 
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состоянии, а также обеспечения безопасности работников и людей, чья 

работа зависит от доставленных грузов. Безусловно, это важно на 

государственном уровне, как как, в сегодняшнем мире, очень многое 

зависит от морских путей, по которым Россия поставляет товары в свои 

регионы и зарубежным странам.  

2. Проблема исследования 
Основная проблема заключается в том, что обеспечение безопасности 

объектов морской техники и морской инфраструктуры представляет собой 

серьезную задачу, так как судно или судовые системы крайне уязвимы к 

спланированным атакам.  

Проблема усугубляется также и тем, что нет единой отраслевой 

политики в области информационной безопасности. Ниже приведен 

перечень уязвимых систем. 

Международная морская организация относит к уязвимым судовым 

системам: 

 системы ходового мостика; 

 системы обработки и управления грузом; 

 системы управления двигателями, машинами и энергопитанием; 

 системы контроля доступа; 

 системы обслуживания и управления пассажирами; 

 публичные интернет-сети судна, предназначенные для использования 

пассажирами; 

 административные системы и сети; 

 системы связи. 

Злоумышленники могут осуществить атаки, чтобы использовать 

уязвимости системы в своих интересах: 

 изменение геолокационных данных о судне, а также информацию о 

грузе, скорость корабля и другие данные; 

 создание судов, опознаваемых на радарах, но не существующих в 

реальности; 

 отправка ложной погодной информации; 

 активация ложных предупреждений, например о столкновении, что 

может отклонить судно с курса; 

 возможность убрать судно с радаров; 

 фальсификация сигналов тревоги; 

 возможность инициирования DoS-атаки на всю систему. 

3. Решения по обеспечению информационной безопасности. 
Общемировой тенденцией является прогрессирующая цифровизация 

экономики, которая в полной мере касается морского транспорта. На 

морском транспорте активно развивается электронная навигация. Суда 
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увеличиваются в размере. Бортовые системы имеют спутниковое 

соединение и выход в интернет. 

В первую очередь, стоит тщательно выбирать нанимаемый персонал 

на объекты морской техники и морской инфраструктуры, а уже нанятый 

персонал нужно отправлять на курсы повышения квалификации, чтобы 

избежать ошибок в работе или намеренного саботажа, который мог бы 

парализовать работу и привести к потерям в оборудовании или финансах. 

Уже сейчас успешно эксплуатируются полностью автоматические 

контейнерные терминалы. Широко известен случай компрометации 

спутниковых систем, когда студентам удалось отклонить от курса яхту 

стоимостью 80 миллионов долларов с помощью имитатора GPS-сигналов, 

цена которого не превышала 3 тысячи долларов. В связи с этими 

уязвимостями стоит либо разработать системы с закрытым кодом, которые 

будут ориентироваться на собственный трафик, не принимая ничего 

«извне», либо усовершенствовать систему защиты от 

несанкционированного доступа. Далее повторно приведен перечень 

уязвимых систем, благодаря которому можно полно понять серьезную 

уязвимость систем. 

Судно крайне уязвимо перед спланированной кибератакой.  

Примеры решений, которые позволят вывести информационную 

безопасность объектов морской техники и морской инфраструктуры на 

новый уровень: 

 нужно разработать единый, системный и комплексных подход 

унификации требований и правил в сфере информационной 

безопасности в сфере водного транспорта; 

 следует открыть транспортный отраслевой центр компетенции по 

информационной безопасности; 

 внести в положение о Минтрансе России и в положение о 

Росморречфлоте информацию и перечень действий об 

информационной безопасности в целом и о морской 

кибербезопасности в частности; 

 сформировать единую отраслевую политику в области 

информационной безопасности с учетом особенностей объектов 

морской техники и морской инфраструктуры. 

 построить развитую инфраструктуру информационной безопасности 

в порту. 

4. Пример атаки и сценарий реагирования 
Рассмотрим подробно сценарий реагирования на атаку, однако 

прежде чем начнем расследование, необходимо подчеркнуть важность 

развитой инфраструктуры информационной безопасности в сфере морской 

индустрии. В современном мире, где киберугрозы становятся все более 
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сложными и опасными, эффективные инструменты и системы реагирования 

становятся неотъемлемой частью обеспечения безопасности объектов 

морской техники и портовой инфраструктуры. В данном сценарии 

демонстрируется, как использование современных ресурсов и технологий 

позволяет эффективно реагировать на подобные угрозы и обеспечивать 

надежную защиту информации и критических систем. 

Сценарий реагирования на атаку «Попытка распределенного подбора 

пароля» представляет пример, иллюстрирующий значимость развитой 

инфраструктуры информационной безопасности в морской сфере. 

Современные технические ресурсы и системы используются для 

эффективного противодействия таким атакам и обеспечения защиты 

учетных записей сотрудников морских портов. 

Для реализации этой задачи используются разнообразные 

инструменты и ресурсы, включая Incident Response Platform (IRP), Security 

Information and Event Management (SIEM), межсетевой экран (МЭ), службу 

каталогов Active Directory (AD), Threat Intelligence Platform (TIP) и систему 

антивирусной защиты (САВЗ). Эти инструменты создают многократный 

барьер, который обеспечивает надежную защиту и эффективное 

реагирование на потенциальные угрозы информационной безопасности в 

морской сфере. 

Описание сценария: 

1. Когда поступает информация о попытке распределенного подбора 

пароля через защищенные каналы связи, необходимо зарегистрировать 

инцидент в IRP. 

2. Идентифицировать следующую информацию: 

 IP-адрес(а) атакуемого(ых) хоста(ов). 

 IP-адрес(а) атакующего. 

 FQDN атакуемого(ых) хоста(ов). 

 Учетная запись в AD. 

3. Провести анализ источника атакующего источника 

(внешний/внутренний). 

3.1. Если источник является внешним: 

 Выполнить проверку IP-адреса на платформе TIP. 

 При отрицательной репутации выполнить блокировку на МЭ. 

 Запросить информацию у администратора системы, которая 

подверглась атаки, о возможности блокировки на МЭ атакующего 

адреса(ов). Осуществить блокировку в случае согласованности. 

3.2. Если источник является внутренним: 

 Выполнить проверку через САВЗ атакующем(их) хосте(ах). 

 В случае обнаружения ВПО осуществить изоляцию хоста(ов). 
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 В случае отсутствия признаков ВПО, установить источник 

атаки/ошибки, осуществить изоляцию хоста. 

 Выполнить процедура снятия дампа с оперативной памяти, также 

снять полную копию жесткого диска. 

4. Восстановить работоспособность хостов после устранения угрозы. 

5. Провести анализ причин возникновения попыток распределенного 

подбора паролей. 

6. Закрыть инцидент в IRP системе. 

5. Заключение 
Киберугрозы представляют существенную опасность для объектов 

морской техники и морской инфраструктуры. В данной работе были 

рассмотрены основные уязвимости объектов морской техники и морской 

инфраструктуры. Был рассмотрен сценарий реагирования на атаку. Были 

приведены примеры решений, которые позволят вывести информационную 

безопасность объектов морской техники и морской инфраструктуры на 

новый уровень.  
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В современном мире, где многие компании ориентируются на информационные 

технологии как путь к развитию, требуется системный анализ и грамотный подход к 

инновациям. Цифровая трансформация становится ключевым фактором изменения 

современного бизнес-окружения, предоставляя вызовы и новые возможности для 

организаций. В данной статье мы более подробно рассмотрим, как системы 

управления бизнес-процессами (BPMS) играют критическую роль в успешной 

адаптации и оптимизации операций предприятия, а также обсудим вопросы 

организации управления бизнес-процессами и их автоматизации в компаниях. 

КЛЮЧЕВЫЕ СЛОВА: BPMS, бизнес-процесс, ИТ, цифровая трансформация, 

автоматизация, информационные технологии. 

Информационные технологии – неотъемлемая часть современного 

мира, которую сложно представить без обсуждения термина "цифровая 

трансформация". Это процесс внедрения 

организацией цифровых технологий, сопровождаемый оптимизацией 

системы управления основными технологическими процессами [1]. Он 

заключается в автоматизации бизнес-процессов организации с 

использованием информационных технологий. Цифровая трансформация 

является неотъемлемой частью реинжиниринга предприятия. Для более 

глубокого понимания этого понятия необходимо осознать, что перевести 

все бизнес-процессы организации в цифровой формат может оказаться 

сложной задачей как для сотрудников, так и для руководства компании. 

Для успешного внедрения информационной системы необходимо четко 

определить роли каждого сотрудника в организации, выявить владельцев 

бизнес-процессов, и только после этого приступить к внедрению 

информационных систем. 

Отличным примером эффективного разделения обязанностей 

каждого сотрудника в рамках отдельной системы являются BPMS системы. 

https://media.kasperskycontenthub.com/wp-content/uploads/sites/43/2018/03/07172131/Incident_Response_Guide_rus.pdf
https://habr.com/ru/companies/icl_group/articles/534976/
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Business Process Management System – это техническое воплощение 

процессного подхода. То есть класс систем, корпоративное ПО, которое 

унифицирует и автоматизирует бизнес-процессы. Например, работу 

юридического отдела, маркетингового подразделения или процесс 

кредитования корпоративных клиентов банка [2]. Давайте глубже 

разберемся в том, как можно эффективно управлять бизнес-процессами в 

условиях использования информационных технологий. Для иллюстрации 

этого подхода рассмотрим процесс выдачи кредитов в банковской сфере. 

Представим ситуацию, в которой клиент обращается в банк, чтобы 

получить кредит. Он предоставляет необходимые документы и ожидает 

принятия решения о выдаче кредита. Для этого банк проводит тщательный 

анализ кредитной истории клиента, его финансовой стабильности и других 

важных факторов. По результатам этого анализа принимается решение, 

будет ли кредит выдан. Процесс выдачи кредита включает в себя участие 

нескольких сотрудников банка: кредитный менеджер – выступает со 

стороны клиента, эксперт по залогам – проводит оценку и дает свое 

заключение о ликвидности залога, юрист – анализирует пакет документов 

клиента, чтобы удостовериться в их законности и правильности, 

представитель службы безопасности – проверяет, не имеет ли заемщик 

правонарушений в прошлом, председатель – принимает ключевое решение 

в выдаче кредита, секретарь – документирует все этапы заседания [3]. 

Перед собранием кредитного комитета, где принимаются решения по всем 

заявкам, каждый из участников подготавливает свой анализ и представляет 

его на обсуждение. Такое большое количество людей работает между собой 

при помощи внутренней банковской системы, почтовой рассылки и IP-

телефонии. Предположим, что этот процесс не был бы автоматизирован, 

клиент пришёл бы в банк с пакетом документов. После этого без 

цифровизации и качественного делегирования полномочий процесс 

рассмотрения заявки выдачи кредита затянулся бы на очень большой срок, 

потому что требовал бы большого количества бумажной работы и ручной 

обработки данных. Это не выгодно с нескольких точек зрения:  

 Клиентоориентированность: в наше время большое ожидание 

рассмотрения сделки сподвигло бы клиента забрать документы и 

обратиться за кредитом в другой более быстрый банк; 

 Страдают внутренние процессы компании: у банка обычно не один 

клиент, а тысячи и даже сотни тысяч, а удержать информацию о 

всех деталях сделки каждого заёмщика без общей удобной 

информационной базы было бы просто невозможно.  

Рассмотрим, как работал банк до информатизации: 
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Рис. 1 – Работа банка до информатизации 

BPMS помогает решить вопрос распределения ролей. Каждый 

сотрудник банка, работая через специальную систему, отвечает только за 

свои обязанности и имеет доступ к ограниченной информации. Это 

приносит множество преимуществ: 

1. Ускорение процесса выдачи кредита; 

2. Все занимаются своими обязанностями; 

3. Благодаря IP-телефонии есть возможность быстро установить 

связь между подразделениями. 

Был проведен анализ деятельности банков в современном мире. 

Результаты исследования представлены на Рисунке 2, где показана общая 

схема автоматизированного процесса выдачи кредита. 

 

Рис. 2 – Работа банка после информатизации 

Если провести сравнение представленных схем, становится 

очевидным, что цифровая трансформация играет важную роль в компаниях. 

Для сохранения конкурентоспособности в современной среде необходимо 

кардинально менять внутренние процессы. Согласно статистике 

исследования прогресса цифровизации за 2022/2023 год, которая 

представлена на Рисунке 3, можно сделать вывод, что компании активно 

внедряют цифровые инструменты, растет потребность в инновационных 

решениях и их обслуживании, а, следовательно, и в 

высококвалифицированных специалистах. 47% опрошенных компаний 

согласны с тем, что им необходимо автоматизировать свои процессы, чтобы 

остаться на рынке и сделать свою компанию успешной [4]. Если 
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предприятия не будут меняться со временем, они неизбежно уйдут с рынка 

из-за уменьшения потока клиентов и, следовательно, прибыли. При ином 

выборе пути развития расходы на внедрение необходимой 

информационной системы окупятся, так как компания начнет ускорять свои 

бизнес-процессы и станет более ориентированной на клиентов. 

 

 
Рис.3 – Статистика внедрения информационных технологий в компаниях 

Пример внедрении стратегии цифровой трансформации в компаниях 

рассмотрим на примере сервисов видеопроката Netflix и Blockbuster. Netflix 

изначально занимался прямыми продажами с доставкой видеокассет по 

почте. Раскрыть потенциал компании удалось при переходе к 

предоставлению услуг через облачный сервис по запросу клиента. До этого 

в систему были внедрены подборка онлайн-рекомендаций, основанная на 

предпочтениях пользователей, и информирование о наличии видеокассет, 

что экономило время клиентов. Тем самым, с 2002 года на текущий момент 

количество пользователей увеличилось в 257 раз, а выручка в 208 раз. 

Blockbuster, который в 2002 году являлся главным конкурентом Netflix, в 

попытке остаться на рынке конкурентоспособной компанией и сохранить 

прибыль ввел штрафы за нарушение сроков возврата видеокассет, что еще 

больше оттолкнуло клиентов. В результате чего компания обанкротилась. 

Для подтверждения важности изменений рассмотрим сравнение 

компаний Apple и Nokia. Обе эти организации по-прежнему присутствуют 

на рынке, однако Apple занимает более выдающуюся позицию. В 2007 году 

Apple впервые представила iPhone, и её конкуренты, включая Nokia, на тот 

момент не уделили должного внимания этому нововведению. Apple решила 

рискнуть и взяла на себя множество вызовов и неопределенности, но в 

конечном итоге эти риски оправдались, в то время как Nokia выбрала путь 

статичности и отказа от инноваций. Результатом стало то, что все риски, на 

которые пошла Apple, принесли плоды, и теперь она является лидирующей 

компанией, специализирующейся на разработке и производстве мобильных 

устройств, планшетов, программного обеспечения, компьютеров и других 

гаджетов. Становится очевидным, что в конечном итоге остаются только 

сильнейшие компании, которые признают, что сохранение стабильной 

позиции и отказ от развития являются бесперспективными путями, 

ведущими к краху. 
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Рассмотрим изменения чистой прибыли в компаниях Apple и Nokia за 

2006 и 2023 года соответственно. Результаты чистой квартальной прибыли 

за 3 квартал в 2006 году у Apple – $472 млн, у Nokia – €10,1 млрд. А в 2023 

году у Apple – $19,9 млрд, у Nokia – €5,4 млрд. Для наглядности результаты 

отображены на Рисунке 4 (млн/года). Заметим, что компания, которая в 

2006 году была ниже по прибыли, чем её конкурент, сейчас показывает 

феноменальные результаты. Как результат – не стоит бояться перемен, но 

необходимо внимательно оценивать все риски. 

 
Рис.4 – Тенденция варьирования прибыли Apple и Nokia за 2006 и 2023 года 

Подводя итоги статьи, следует отметить, что в современном бизнес-

мире цифровая трансформация в управлении бизнес-процессами играет 

ключевую роль. Предприятия, готовые к переменам и способные изменить 

устаревшие внутренние структуры, сохранят свою позицию на рынке и 

останутся конкурентоспособными. В этом процессе неоценимую 

поддержку оказывают системы управления бизнес-процессами (BPMS), 

которые способствуют более эффективной организации работы компании.  
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ПРИМЕНЕНИЕ ТЕХНОЛОГИИ NAT ДЛЯ ПОВЫШЕНИЯ 

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ КОМПЬЮТЕРНЫХ 

СЕТЕЙ 
 

В настоящее время, когда число подключенных устройств и сетевой трафик 

постоянно растут, неотъемлемой частью сетевых решений является технология NAT. 

Она разработана для оптимизации использования публичных IP-адресов, 

обеспечения безопасности и упрощения настройки сетей. В данной статье 

рассмотрены предпосылки появления и сущность технологии NAT, ее типы и 

преимущества, возможность использования NAT для повышения информационной 

безопасности компьютерных сетей. 

КЛЮЧЕВЫЕ СЛОВА: IP-адрес, Интернет, сеть, интернет-провайдер, 

технология, пользователь, порт, безопасность.  

Быстрое развитие Интернета и рост числа устройств, 

подключенных к этой глобальной сети, привели к нехватке доступных 

IPv4-адресов для новых сетей и устройств. Имея всего 32 бита в формате 

адреса, IPv4 (Internet Protocol version 4) может вместить примерно 4,3 

миллиарда уникальных адресов, что на сегодняшний день уже 

недостаточно. Чтобы устранить этот недостаток была разработана 

технология преобразования сетевых адресов (NAT).  
Network Address Translation (NAT) – трансляция сетевых адресов – 

это технология, используемая в компьютерных сетях для перевода IP-

адресов и портов между локальной сетью (LAN) и внешней сетью, такой 

как Интернет. Основная цель NAT состоит в том, чтобы позволить 

нескольким устройствам в локальной сети совместно использовать один 

общий публичный IP-адрес для доступа в Интернет [5]. 
Технология NAT впервые появилась в конце 1990-х годов и 

активно используется в настоящее время. Устройства NAT, такие как 

маршрутизаторы и брандмауэры, стали широко распространены в 

домашних и корпоративных сетях, позволяя нескольким устройствам 

получать доступ к Интернету, используя один общедоступный IP-адрес.  
При использовании технологии NAT, обозначения IP-адресов 

будут различными. Это связано с их местоположением и видом трафика. 

Всего можно выделить четыре типа адресов: внутренний локальный 

адрес (Inside local address), внутренний глобальный адрес (Inside global 
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address), внешний локальный адрес (Outside local address), внешний 

глобальный адрес (Outside global address). 
Основная цель NAT — предоставить устройствам с частными 

внутренними IP-адресами доступ к ресурсам на внешних глобальных IP-

адресах. NAT сопоставляет внутренние локальные IP-адреса с внешними 

глобальными IP-адресами, чтобы обеспечить связь между внутренней 

сетью и общедоступным Интернетом. Перевод происходит следующим 

образом: 
 Когда внутреннее устройство хочет связаться с внешним 

устройством в Интернете, устройство NAT заменяет внутренний 

локальный IP-адрес внешним глобальным IP-адресом; 

 Когда ответ возвращается от внешнего устройства, устройство 

NAT меняет преобразование, заменяя внешний глобальный IP-

адрес внутренним локальным IP-адресом, позволяя ответу достичь 

правильного внутреннего устройства. 

 
Рис. 1 - Схема работы NAT 

На рис. 1 у персонального компьютера (ПК) есть внутренний 

локальный адрес (Inside local address) 192.168.1.5, с точки зрения 

которого внешний локальный адрес веб-сервера (Outside local address) 

208.141.17.4. После отправления пакетов с ПК на внешний глобальный 

адрес (Global outside address) веб-сервера, внутренний локальный адрес 

ПК транслируется в 208.141.16.5 (Inside global address). Адрес внешнего 

устройства обычно не переводится, потому что является общедоступным 

IP-адресом. Маршрутизатор с NAT является точкой демаркации между 

внутренней и внешней сетями и между локальными и глобальными 

адресами. 
В случаях, когда компании или организации необходимо 

переключиться с одного интернет-провайдера (Internet service provider, 

ISP) на другого по различным причинам, таким как улучшение 

обслуживания или экономия средств, применяется миграция ISP. Под 

данным термином понимается процесс смены ISP при сохранении 

бесперебойной работы сети и служб. NAT может облегчить этот процесс 

без изменения нумерации внутренних систем.  
Переключение ISP может быть сложной задачей, поскольку сеть 

зависит от адресов и подключений, предоставляемых текущим 

провайдером. Можно столкнуться с множеством проблем, например, 
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переход со старых адресов на новые, не вызывая сбоев, обновление 

маршрутов, поддержание служб в режиме онлайн, возможное время 

простоя. 
При миграции ISP NAT позволяет продолжать использовать 

старые адреса внутри сети, одновременно используя внешние адреса, 

предоставленные новым ISP.  
Таким образом, NAT позволяет организациям менять ISP без 

серьезных сбоев, сохраняея внутреннюю сеть неизменной и помогая 

пользователю адаптироваться к новым адресам и маршрутам в 

Интернете.  
Технология трансляции сетевых адресов делится на трансляции 

сетевых адресов и портов (Network Address Port Translation, NAPT) и 

технологии базовой трансляции сетевых адресов (Basic Network Address 

Translation, Basic NAT). В технологии Basic NAT для отображения 

используются только IP-адреса, а в технологии NAPT — еще и так 

называемые транспортные идентификаторы, в качестве которых чаще 

всего выступает порт TCP (Transmission Control Protocol) [1]. 
Технология NAT позволяет осуществлять балансировку нагрузки. 

Например, если в сети организации есть четыре зеркальных сервера, 

NAT распределяет сеансы между ними циклически.  Данная схема 

аналогична распределению нагрузки на основе DNS (Domain Name 

System), при которой одно имя передается циклически нескольким IP-

адресам [6]. Недостатком совместного использования нагрузки на основе 

DNS является то, что, когда хост получает разрешение имени/адреса, он 

кэширует его. Будущие сеансы отправляются по тому же адресу, что 

снижает эффективность распределения нагрузки.  
Важно отметить, что балансировка нагрузки на основе NAT, как и 

балансировка нагрузки на основе DNS, не является надежной. NAT не 

имеет возможности узнать, когда один из серверов выходит из строя, 

поэтому он продолжает переводить пакеты на этот адрес. В результате 

сбой или отключение сервера от сети может привести к тому, что часть 

трафика на ферму серверов будет заблокирована.  
Главным преимуществом балансировки нагрузки с помощью NAT 

является обеспечение быстрой и надежной работы сервиса, когда им 

пользуется много людей. Благодаря этому гарантируется скорость, 

надежность и эффективность.  
Для расширения функционала NAT используется технология PAT 

(Port Address Translation – Трансляция порт-адресов). PAT использует 

уникальные номера портов, чтобы различать разные устройства и их 

соединения. При этом несколько устройств могут одновременно 

получать доступ к Интернету через один общедоступный IP-адрес, 

поскольку каждое устройство отличается уникальным номером порта 
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(рис. 2). Это разумный способ максимально использовать один интернет-

адрес, особенно для небольших организаций [7]. 

 

Рис. 2 - Принцип работы технологии PAT 

Различные компании обычно используют технологию NAT для 

эффективного управления адресацией своей внутренней сети. NAT 

решает несколько ключевых проблем в сетях и интернет-

коммуникациях: исчерпание адресов IPv4, частная адресация, 

сохранение общедоступных IP-адресов, безопасность, простота 

управления сетью, совместное использование доступа в Интернет 

несколькими устройствами, устранение подмены IP-адресов, 

балансировка нагрузки.  
Хотя NAT и позволяет решать эти проблемы, важно отметить, что 

при этом существуют некоторые ограничения, например, определенные 

приложения зависят от определенных конфигураций портов, требуются 

сложные настройки для входящих сервисов. Тем не менее, NAT остается 

фундаментальной технологией сохранения адресации IPv4 и обеспечения 

базовой безопасности локальных сетей. 

Технология Network Address Translation (NAT) способствует 

повышению информационной безопасности сети по нескольким 

причинам: 

1. Скрытие приватных IP-адресов: NAT скрывает внутренние 

(приватные) IP-адреса от внешнего мира, что затрудняет 

нежелательные вторжения; 
2. Ограничение доступа из интернета к узлам внутренней сети: 

NAT запрещает прямой доступ из интернета к устройствам 

внутри сети, что уменьшает уязвимость сети к внешним атакам; 
3. Поддержание высокого уровня сетевой безопасности: NAT 

обеспечивает надежные сетевые подключения, благодаря 
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многочисленным пулам адресов, пулам балансировки нагрузки 

и резервному копированию; 
4. Скрытие реального IP-адреса и порта устройств: NAT позволяет 

скрыть реальный IP-адрес и порт устройств, что также 

способствует повышению безопасности. 
Таким образом, технология NAT играет важную роль в 

обеспечении безопасности сети, защищая приватные адреса, ограничивая 

доступ извне и обеспечивая надежные сетевые подключения. 
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Статья посвящена исследованию вопроса о выборе оптимального 

статистического подхода для прогнозирования развития российского региона, в 

данном случае - Красноярского края. В процессе работы над статьей изучены и 

обобщены труды различных авторов, что позволило получить основу для решения 

указанной проблемы. Для проведения анализа отобраны три статистические 

методики, которые будут сравнены между собой. Выделены преимущества и 

недостатки каждого из выбранных подходов. 
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Введение 

Развитие регионов зависит от уровня прогнозирования с учетом 

охвата объема показателей, для выявления более точного результата. 

Социально-экономическая система регионов является уязвимой для 

множества непредсказуемых факторов. Не каждый метод способен с 

точностью рассчитать прогнозирование на короткий срок. 

В связи с этим будут рассмотрены и проанализированы методы 

прогнозирования для решения задачи социально-экономического 

развития Красноярского края. 

Прогнозирование способствует увеличению благоприятных 

решений для управления развитием социальной экономики. Для 

повышения устойчивости региональных систем необходимо разработать 

эффективные механизмы управления.  

Важную роль в этом играет комплексный анализ региональных 

социально-экономических систем, с учетом их особенностей, разработка 

и реализация программ и стратегий развития экономики регионов, 

повышение уровня жизни населения и улучшение экологической 

ситуации. 

Для успешного экономического развития и управления в условиях 

нестабильности, особую роль стоит уделить технологиям 

прогнозирования социально-экономических процессов.   

Авторы и методы 

Выбор методов прогнозирования является важной основой для 

работы с большими объемами данных, которые поступают из 

статистических источников. Данную проблему изучали многие авторы, 

такие как Антохина Ю.А., Колесников А.М., Медведева С.Н., где в своей 

работе предложили метод прогнозирования, двухфакторная модель в 

форме производственной функции Кобба-Дугласа, которая показывает 

зависимость общего выпуска продукции от двух факторов капитала и 

труда. 

Вклад в раскрытие темы прогнозирования социальной экономики в 

своей работе внес Александров А.М., который изложил важные аспекты 

в работе с региональным прогнозированием и предложил использование 

эффективных показателей влияния развития.     

Для примера решения задачи по выбору оптимального метода 

прогнозирования был выбран Красноярский край. 

Множество разработанных государственных программ и стратегия 

развития говорит о заинтересованности Правительства Российской 

Федерации в комплексном инфраструктурное и инвестиционном 

развитии территорий края. Их реализация в среднесрочной и 

долгосрочной перспективе будет способствовать повышению качества 

жизни населения, росту экономического потенциала и инвестиционной 

активности на территории края.[3] 
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Также, одним из инструментов сохранения макроэкономической 

стабильности в Российской Федерации является углеродное 

регулирование. (Указ Президента РФ от 21.07.2020 №474 «О 

национальных целях развития Российской Федерации на период до 2030 

года».)  Согласно Федеральному закону №296-ФЗ введен 

государственный учет выбросов парниковых газов, который будет 

осуществляться в форме ведения реестра выбросов парниковых газов, 

который в свою очередь является государственной информационной 

системой. В рамках устойчивого развития важным направлением 

является учет экологических, социальных и управленческих факторов в 

бизнес-стратегиях и риск-менеджменте организаций. Предприятия 

Красноярского края являются важными субъектами углеродного 

регулирования в стране и обеспечения российских производственных 

подходов международным стандартам и требованиям, и как следствие 

роста ВРП и ВВП.[1] 

Для увеличения роста экономики предложено модернизировать 

имеющиеся производственные мощности, для увеличения объема 

добычи ископаемых ресурсов. К 2030 году ожидается рост экономики в 

Красноярском крае, за счет эффективного социально-экономического 

развития.   

В таблице 1 представлены основные характеристики поэтапного 

стратегического бюджета Красноярского края до 2030 года.[2]    

Таблица 1. Характеристика бюджета Красноярского края до 2030 года, (млрд 

рублей) 

№ Наименование 

показателя 

2015 год 2020 год 2025 год 2030 год 

1 Доходы бюджета 173,4 198,0 269,5 355,5 

 Налоговые и не 

налоговые доходы 

143,3 195,1 267,5 353,6 

2 Расходы бюджета 191,7 200,4 246,3 304,0 

2.1 Расходы на 

финансовое 

обеспечение 

реализации 

государственных 

программ 

Красноярского края. 

186,5 178,4 219,2 270,6 

2.2 Непрограммные 

расходы 

5,2 21,9 27,1 33,4 

3 Дефицит, профицит -18,3 -2,4 23,2 51,5 

4 Гос. долг на конец 

года 

84,7 127,1 63,9 0 
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Для анализа и прогнозирования социальной экономики 

Красноярского края необходимо подобрать методы, способные охватить 

весь спектр многообразия показателей.  

Рассмотрим перечень методов прогнозирования на рисунке 1.  

Рисунок 1 - Методы прогнозирования 

 

Метод скользящей средней один из популярных среди всех 

статистических методом прогнозирования. Данный метод подходит для 

динамических данных, которые имеют свойство изменчивости, за счет 

чего трудно отселить тенденции развития каких-либо процессов.  [4]  

Экстраполяция скользящей средней применяется для 

краткосрочного прогнозирования. Данный метод основывается на замене 

текущих данных, на расчетные, по принципу колеблемости, что 

приводит к уменьшению выбросов данных. При этом средняя 

рассчитывается по группам данных за определенный интервал времени, 

причем каждая последующая группа образуется со сдвигом на один год. 

В конечном результате изначальные колебания сглаживаются. 

 Название метода исходит из принципа работы, в котором при 

вычислении происходит обновление средней величины с заменой 

предыдущей. 
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Данный метод имеет ряд плюсов, а именно работу с 

динамическими данными, простоту использования, и охват широкого 

спектра показателей. [5]  

Метод наименьших квадратов, который используется для оценки 

параметров линейной модели и предсказания значений зависимой 

переменной на основе имеющихся данных. Этот метод широко 

применяется в различных областях, таких как экономика, финансы, 

маркетинг и технические науки. 

Основная идея метода наименьших квадратов заключается в 

минимизации суммы квадратов расстояний между фактическими 

значениями зависимой переменной и предсказанными значениями. 

Иными словами, метод наименьших квадратов стремится найти 

оптимальные значения параметров линейной модели, которые 

наилучшим образом соответствуют имеющимся данным.[6] 

Для того чтобы понять, как работает метод наименьших квадратов, 

рассмотрим линейную модель в общем виде: 

y = a + bx + e 

где y — зависимая переменная, a и b — параметры модели, x — 

независимая переменная, e — ошибка. 

Метод наименьших квадратов позволяет оценить значения 

параметров a и b, которые минимизируют сумму квадратов ошибок e. 

Для этого используется следующий алгоритм: 

1. Задаются начальные значения параметров a и b. 

2. Вычисляются значения y_pred, используя заданные значения a и 

b. 

3. Вычисляются значения squared errors, то есть квадраты 

разностей между фактическими значениями y и предсказанными 

значениями y_pred. 

4. Вычисляются значения partial derivatives d(squared errors)/d(a) и 

d(squared errors)/d(b). 

5. Параметры a и b обновляются в направлении, противоположном 

градиенту функции squared errors. 

6. Шаги 2-5 повторяются до тех пор, пока не будет достигнута 

определенная точность или не будет выполнено максимальное 

количество итераций. 

Метод наименьших квадратов имеет ряд преимуществ. Во-первых, 

он прост в использовании и может быть легко реализован с помощью 

математических формул. Во-вторых, он позволяет оценить параметры 

модели, которые наилучшим образом соответствуют имеющимся 

данным. В-третьих, он может быть использован для прогнозирования 

значений зависимой переменной на основе новых значений независимой 

переменной.[7] 
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Однако, метод наименьших квадратов также имеет свои 

ограничения. Он предполагает линейную модель, что может быть 

недостаточно точным для некоторых данных. Кроме того, он может 

давать неточные результаты, если данные содержат выбросы или шум. 

В целом, метод наименьших квадратов является мощным 

инструментом для прогнозирования значений зависимой переменной на 

основе имеющихся данных. Он широко применяется в различных 

областях и может быть использован для решения различных задач, 

связанных с линейной моделью. 

Экспоненциальное сглаживание - это метод прогнозирования, 

используемый для построения модели данных на основе простых 

экспоненциальных взвешенных средних. Он широко применяется в 

различных сферах, таких как финансы, логистика, маркетинг . 

В этой статье мы рассмотрим основные принципы 

экспоненциального сглаживания, его преимущества и недостатки.  

Принципы работы метода экспоненциального сглаживания.  

В основе экспоненциального сглаживания лежит простая 

экспоненциальная взвешенная средняя. Данные последовательно 

учитываются, придавая больший или меньший вес новым и старым 

наблюдениям соответственно. - Коэффициент сглаживания: 

Коэффициент сглаживания определяет вес каждого нового наблюдения. 

Чем меньше коэффициент сглаживания, тем больше веса имеют 

предыдущие значения и наоборот. 

 II. Преимущества экспоненциального сглаживания:  

1. Простота: Экспоненциальное сглаживание является 

относительно простым методом, легко понятным даже для новичков в 

прогнозировании.  

2. Гибкость: Метод позволяет управлять уровнем сглаживания, 

выбирая коэффициент сглаживания в зависимости от особенностей 

данных и предпочтений прогнозиста.  

3. Реактивность: Экспоненциальное сглаживание активно 

реагирует на последние значения, что может быть полезно при 

прогнозировании вариаций и изменений тренда.  

III. Недостатки экспоненциального сглаживания:  

1. Игнорирование структуры данных: Этот метод не учитывает 

структуру данных, такие как сезонность или цикличность, что может 

привести к неточности прогнозов.  

2. Стабильность: Метод имеет тенденцию слишком сильно 

реагировать на выбросы и шумы в данных, что может привести к 

нестабильным прогнозам.  

В целом, экспоненциальное сглаживание является мощным и 

простым методом прогнозирования, который может быть эффективным 

во многих случаях. Однако, прежде чем его использовать, необходимо 
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учитывать его ограничения и принимать соображения по поводу 

структуры данных и наличия потенциальных выбросов и шумов. 

Написанный материал может быть использован для написания статьи о 

прогнозировании с использованием экспоненциального сглаживания. 

Необходимо дополнить его при необходимости, включив реальные 

примеры и практические приложения метода. 

Выводы 

В рамках данной работы были рассмотрены методы 

прогнозирования для решения задачи прогнозирования социально-

экономического развития Красноярского края. Создание единой системы 

оценивания развития регионов будет способствовать экономическому 

росту и приведение к стабилизации других регионов. Постоянный анализ 

оценки эффективности воздействия инструментов на экономику, 

позволит точно скорректировать направление развития. 

Создание системы на основе предложенных методов 

поспособствует развитию многих регионов страны.  
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ПРИМЕНЕНИЕ WEB-ТЕХНОЛОГИЙ В РАЗЛИЧНЫХ 

ОТРАСЛЯХ ЭКОНОМИКИ РОССИИ 
  

 В настоящее время web-технологии играют огромную роль в развитии 

экономики России. Они оказывают огромное влияние на все экономические отрасли, 

дают новые возможности, модернизируют бизнес-процессы и способствуют 

достижению успеха. Каждая отрасль экономики старается применить максимум 

технологий, что дает экономический эффект в виде получения прибыли, расширения 

рынка продаж, привлечения большего количества инвесторов для расширения 

бизнеса компаний и других возможностей. В данной статье рассмотрено определение 

понятия «web-технологии»,  освещены концепции развития web-технологий и их 

различия, приведены примеры использования web-технологий в различных отраслях 

экономики. Сделан вывод о развитии web-технологий и значимости их применения в 

различных отраслях экономики. 

КЛЮЧЕВЫЕ СЛОВА: web-технологии, отрасли экономики, обмен 

информацией, процессы, концепции развития. 

 

Современное общество, экономика и предпринимательство 

развиваются при поддержке современных информационных технологий. 

Нельзя не учитывать роль, которую играют web-технологии в экономике 

страны. Они широко применяются в промышленности, строительстве, 

торговле и общественном питании, здравоохранении, транспорте и 

логистике, связи и коммуникациях и многих других отраслях экономики. 

Web-технологии позволяют создавать и поддерживать web-сайты, web-

приложения, электронную почту, онлайн-банкинг, онлайн-торговлю и 

другие онлайн-сервисы. Они также играют важную роль в разработке и 

использовании искусственного интеллекта, интернета вещей и блокчейна. 

Развитие web-технологий способствует экономическому росту и развитию 

инноваций [3]. 

Начнем с того, что дадим определение web-технологиям и обозначим 

этапы их развития. В своей работах О.В. Зеленко, Л.Р. Валеева, С.Г. 

Климанов говорят: «Web-технологии – это комплекс технических, 

коммуникационных, программных методов решения задач организации 

совместной деятельности пользователей с применением сети Интернет» [5].  

Web-технологии напрямую связаны с концепциями развития Web 1.0, 

Web 2.0, Web 3.0. Необходимо обратиться к истории их возникновения и 

развития, чтобы понять их основные различия: 
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1. Концепция Web 1.0. Является первым этапом развития. 

Концепция была создана 06 августа 1991 г. благодаря ученому Тиму 

Бернерс-Ли – основателю понятия «всемирная паутина». Первый в мире 

web-сайт был размещен на первом web-сервере [7]. Данный способ 

подразумевал только поиск и чтение информации. 

2. Концепция Web 2.0. Вторым этапом развития можно считать 

1999 г. Впервые был введен термин «Web 2.0» веб-дизайнером и экспертом 

в области пользовательского интерфейса – Дарси Динуччи. Однако, 

популярность Web 2.0 получил в 2004г. после проведения саммита 

(конференции) в Сан-Франциско, Калифорнии. Данная концепция более 

известна как «динамичный web» или «социальный web». Она позволяет 

пользователям взаимодействовать и сотрудничать друг с другом, 

участвовать в диалоге и выступать создателями контента, формирующегося 

в web-сообществах. Термин Web 2.0 широко используется в маркетинге. 

Блоги, вики и web-сервисы – это компоненты Web 2.0. [8]. 

3. Концепция Web 3.0. Третий этап развития появился еще в 90-е 

годы, но был назван «семантическая паутина». Впервые термин «Web 3.0» 

был введен 2014 г. английским ученым Гэвином Вудом. И только в 2021 г. 

данная идея вызвала интерес у крупных технологических компаний, 

венчурных инвесторов и влиятельные крипто инфлюсеры. Данная 

концепция применяется для описания различных изменений в 

использовании Web. К ним относится преобразование Интернета в базу 

данных, переход к созданию контента, доступного для нескольких 

приложений, не использующих браузер, использование технологий 

искусственного интеллекта, семантической сети, геопространственной сети 

или 3D сети [6].  

В таблице 1 приведены некоторые различия между концепциями Web 

1.0, Web 2.0 и Web 3.0. 

Таблица 1. Основные различия концепций развития web-технологий 

Критерий Web 1.0 Web 2.0 Web 3.0 

Определение Чтение Чтение, запись Чтение, запись, 

выполнение 

Технологии HTML HTML, XML, 

JavaScript, CSS, 

AJAX, RSS, 

Framework 

SOAP, REST, 

WDSL, WDDX 

Форма Статическая Динамическая Искусственный 

интеллект 

Применение Файловые и веб-

серверы 

Контент и 

корпоративные 

порталы 

Блоги 

Wiki 

Обмен мгновенными 

сообщениями 

Семантический 

поиск 

Базы знаний 

Онтология 

Персональные 

https://en.wikipedia.org/wiki/Gavin_Wood
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Поисковые системы 

Электронная почта 

интеллектуальные 

цифровые 

помощники 

 

Внедрение web-технологий в сферу экономики имеет огромное 

влияние на ее развитие и меняет подход к ведению бизнеса. Использование 

web-технологий в экономике позволяет грамотно выстроить бизнес-

процессы и ускорить их проведение, повысить оперативность принятия 

решений и производительность труда, улучшить процесс коммуникации с 

клиентами [9]. Происходит экономия средств за счет ускорения проведения 

всех деловых операций, наблюдается повышение продуктивности. Развитие 

и внедрение web-технологий позволяет добиться увеличения конкуренции 

на рынке, появления новых отечественных предприятий, снижения 

издержек [1].  

В нашей статье мы будем рассматривать применение web-технологий в 

следующих отраслях экономики: 

1. Промышленность: 

 управление производственными процессами: web-технологии 

могут быть использованы для создания систем управления производством, 

которые автоматизируют и контролируют различные этапы 

производственного процесса. Это может включать контроль за запасами, 

планирование производства, отслеживание производственных операций и 

многое другое; 

 качество и контроль: web-технологии позволяют создавать 

системы для контроля качества продукции и процессов. Они могут 

использоваться для мониторинга параметров производства, сбора и анализа 

данных, а также для обеспечения соответствия производственных операций 

стандартам и требованиям; 

 управление цепочкой поставок: web-технологии могут быть 

применены для управления цепочкой поставок, что позволяет 

оптимизировать логистику, отслеживать поставки и улучшать координацию 

с поставщиками и потребителями; 

 мониторинг и обслуживание оборудования: web-технологии могут 

быть использованы для мониторинга состояния и обслуживания 

оборудования в режиме реального времени. Это помогает предотвратить 

сбои и увеличить эффективность работы оборудования; 

 обучение и обмен знаниями: web-технологии могут быть 

применены для обучения сотрудников, обмена знаниями и передачи опыта. 

Это может включать создание электронных обучающих курсов, платформ 

для обмена информацией и многое другое. 

2. Строительство: 

 виртуальное проектирование и моделирование: web-технологии 

позволяют создавать виртуальные модели зданий и инженерных систем, 

что помогает предварительно оценить и оптимизировать проекты до начала 
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физического строительства. Это позволяет снизить риски, улучшить 

планирование и сократить издержки; 

 управление проектами: web-технологии могут быть использованы 

для создания систем управления проектами, которые позволяют 

контролировать и координировать различные этапы строительства, 

распределение ресурсов, управление сроками и бюджетом. Это упрощает 

коммуникацию и повышает эффективность работы; 

 обмен информацией и совместная работа: web-технологии 

позволяют различным участникам проекта обмениваться информацией, 

документами и чертежами в режиме реального времени. Это снижает риск 

ошибок и улучшает согласованность работ; 

 мониторинг и управление строительными процессами: web-

технологии могут быть использованы для мониторинга и управления 

строительными процессами, включая отслеживание прогресса работ, 

контроль качества, управление подрядчиками и соблюдение строительных 

стандартов; 

 обучение и профессиональное развитие: web-технологии могут 

быть применены для обучения и развития специалистов в строительной 

отрасли. Это может включать онлайн-курсы, вебинары и другие формы 

дистанционного обучения. 

3. Торговля и общественное питание: 

 электронная коммерция: web-технологии позволяют компаниям 

создавать интернет-магазины, где потребители могут приобретать товары и 

услуги онлайн. Производить онлайн-оплату. Это расширяет географию 

продаж, упрощает процесс покупки и повышает доступность для 

потребителей; 

 бронирование и заказы: web-технологии используются для 

бронирования и заказа товаров или услуг. Это может включать онлайн-

бронирование столиков в ресторанах, заказ доставки товаров и другие 

формы предварительного заказа; 

 обратная связь и отзывы: web-технологии позволяют потребителям 

оставлять отзывы и оценки о товарах и услугах. Это помогает компаниям 

получать обратную связь от клиентов, улучшать качество продукции и 

усовершенствовать процессы обслуживания; 

 маркетинг и реклама: web-технологии используются для 

проведения маркетинговых кампаний, рекламы и привлечения новых 

клиентов. Это может включать создание web-сайтов, использование 

социальных сетей, электронной почты и других средств коммуникации с 

целевой аудиторией; 

 управление ресурсами и операциями: web-технологии могут быть 

использованы для управления ресурсами и операциями в сфере торговли и 

общественного питания. Это может включать управление запасами, 

автоматизацию процессов, мониторинг продаж и другие инструменты для 

оптимизации бизнеса. 
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4. Здравоохранение: 

 электронная медицинская документация: web-технологии 

позволяют создавать и использовать электронные медицинские досье. Это 

упрощает хранение, доступ и обмен информацией о пациентах между 

врачами, медицинскими учреждениями и другими участниками 

здравоохранения; 

 онлайн-консультации и телемедицина: web-технологии позволяют 

проводить консультации и обследования пациентов удаленно. Это особенно 

полезно для пациентов, которым трудно получить медицинскую помощь 

из-за удаленности или ограниченной доступности специалистов; 

 интернет-ресурсы и информационные порталы: web-технологии 

используются для создания интернет-ресурсов и информационных 

порталов, предоставляющих пациентам и медицинским работникам доступ 

к актуальным медицинским сведениям, рекомендациям по лечению и 

другой полезной информации; 

 электронная запись на прием и управление пациентами: web-

технологии позволяют пациентам записываться на прием к врачу онлайн, 

управлять своими медицинскими назначениями и получать уведомления о 

приемах и результатах исследований; 

 обучение и дистанционное образование: web-технологии 

используются для обучения медицинского персонала, дистанционного 

образования и обмена медицинскими знаниями и опытом. 

5. Транспорт и логистика: 

 онлайн-бронирование и покупка билетов: web-технологии 

позволяют пассажирам бронировать и покупать билеты на транспортные 

средства (авиация, железнодорожный транспорт, автобусы) через интернет. 

Это упрощает процесс покупки, улучшает доступность и снижает 

необходимость посещения физических пунктов продаж; 

 расписание и информирование: web-технологии позволяют 

предоставлять пассажирам актуальную информацию о расписаниях, 

задержках, изменениях маршрутов и других событиях в транспортной 

отрасли. Это помогает пассажирам планировать свои поездки и быть в 

курсе актуальной информации; 

 геолокация и навигация: web-технологии используются для 

предоставления навигационных сервисов и определения географического 

положения транспортных средств и пассажиров. Это помогает пассажирам 

планировать оптимальные маршруты, следить за движением транспорта и 

улучшает безопасность. 

 управление логистикой и транспортными операциями: web-

технологии позволяют улучшить управление логистикой, отслеживание 

грузов, управление складами и другими транспортными операциями. Это 

помогает повысить эффективность и точность в доставке товаров. 
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6. Связь и коммуникация: 

 электронная почта: web-технологии позволяют людям 

обмениваться электронными письмами и документами через Интернет. Это 

упрощает и ускоряет коммуникацию, позволяет передавать информацию в 

реальном времени и снижает необходимость в использовании 

традиционной почты; 

 видеоконференции и онлайн-связь: web-технологии позволяют 

проводить видеоконференции и общаться в реальном времени через 

интернет. Это упрощает коммуникацию между людьми, расположенными 

на больших расстояниях, и позволяет сэкономить время и ресурсы, которые 

ранее были затрачены на поездки и встречи; 

 социальные сети и мессенджеры: web-технологии используются 

для доступа к социальным сетям и мессенджерам, которые облегчают 

общение и обмен информацией между людьми. Это позволяет людям быть 

в курсе последних новостей, поддерживать связь с друзьями и коллегами, и 

делиться информацией в режиме реального времени; 

 web-сайты и порталы: web-технологии используются для создания 

web-сайтов и порталов, предоставляющих доступ к информации, услугам и 

ресурсам в отрасли связи. Это может включать онлайн-платформы для 

оплаты счетов, заказа услуг или получения поддержки от операторов связи; 

 облачные сервисы и хранение данных: web-технологии позволяют 

хранить и обрабатывать данные в облаке, что упрощает доступ к 

информации и снижает необходимость в хранении больших объемов 

данных на локальных устройствах. 

«Потребность предприятий в возрастающем объеме данных в своей 

экономической деятельности обусловлена ускорением бизнес-процессов, 

повышением требований потребителей к скорости и индивидуализации 

оказываемых услуг и поставляемых товаров» [4]. Возрастающий объем 

данных требует современных решений. Использование web-технологий 

дает предприятиям возможность принятия быстрого и правильного 

решения, уменьшения издержек и рисков в потере прибыли. Ниже приведен 

сравнительный анализ, который показывает объем используемых web-

технологий в каждой экономической отрасли (таблица 2). 
 

Таблица 2. Сравнительный анализ применения web-технологий в различных отраслях 

экономики России 

Web-технологии 

Отрасли экономики России 

Промы-

шлен-

ность 

Строите-

льство 

Торговля 

и обще-

ственное 

питание 

Здраво-

охране-

ние 

Транспорт 

и логисти-

ка 

Связь 

и 

ком-

муни-

кации 

Сайты и 

 порталы 
+ + + + + + 
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Мобильные 

приложения 
+ – + – + + + + 

Электронная 

почта 
+ + + + + + 

Социальные сети 

/ мессенджеры + – + – + + + + 

Облачные 

сервисы и 

хранение данных 
+ + + + + + 

Системы 

мониторинга и 

обслуживания 

оборудования 
+ + + +  + + 

Системы 

виртуального 

проектирования и 

моделирования 
+ + – + + – 

Веб-банкинг 

 
+ + + + + + 

Системы 

геолокации и 

навигации 

+ + + + + + 

Обучающие 

системы 
+ + + + + + 

Видеоконфе-

ренции 
+ + + + + + 

 
Используемые условные обозначения в таблице: 

« + » – web-технология используется; 

« – » – web-технология не используется,  

« + – » – web-технология в теории могут использоваться, но на 

практике чаще всего не используются.  

Из приведенного выше анализа можно сделать вывод, что на 

сегодняшний день в каждой экономической отрасли России все 

вышеперечисленные web-технологии успешно применяются. Имеется ряд 

некоторых исключений, когда web-технологии не используются или имеют 

только теоретическое применение, но можно с уверенностью предсказать, 

что этот недостаток имеет только временной характер. Стремительное 

развитие web-технологий стимулирует интенсивное развитие экономики 

России. А развитие предприятий в различных отраслях побуждает их к 

внедрению все большего числа web-технологий.  
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ПРИМЕНЕНИЕ ТЕХНОЛОГИИ ЧАТ-БОТОВ В 

ОБРАЗОВАТЕЛЬНОМ ПРОЦЕССЕ 

 
В данной статье рассмотрены значимость технологий чат-ботов в 

образовательном процессе, проектирование и разработка образовательных чат-ботов, 

перспективы развития чат-ботов в сфере образования, направления будущего 

развития технологий чат-ботов. 



 103 

КЛЮЧЕВЫЕ СЛОВА: чат-бот, образование, искусственный интеллект, 

автоматизация образовательного процесса, цифровизация общества, инструменты 

создания чат-ботов. 

В последние десятилетия информатизация и цифровизация общества 

в нашей стране продолжают набирать обороты с скоростью. Этот процесс 

особенно заметен в различных сферах экономики, промышленности и 

городского хозяйства. На фоне цифровой трансформации уже успешно 

интегрированы и широко используются такие передовые технологии, как 

"умный дом, активно разрабатываются и внедряются технологии 

искусственного интеллекта, которые связаны, прежде всего, с 

распознаванием изображений и текста, развитием рекомендательных 

систем и, конечно же, технологией чат-ботов. 

Описанные технологии также активно внедряются и в сферу 

образования. Одной из особенностей цифровизации образования является 

стремление не заменить традиционный учебный процесс, а скорее 

дополнить его новыми, инновационными формами. Цифровые технологии 

должны стать неотъемлемой частью образования, помогая учителям 

создавать более интересные и эффективные методы обучения, а также 

упрощать решение повседневных рутинных задач. Этот процесс также 

должен включать в себя не только улучшение учебных методик, но и 

оптимизацию организационных процессов. В настоящее время уже широко 

используются электронные журналы, системы рассылки информации, 

оповещения и электронные календари, что лишь начало более глубокой 

трансформации образования с помощью цифровых средств.  

Что же такое чат–боты? Чат-боты представляют собой компьютерные 

программы, использующие методы искусственного интеллекта для 

автоматизированного взаимодействия с пользователями через текстовые и 

голосовые интерфейсы. В учебных заведениях чат-боты находят широкое 

применение в качестве образовательных инструментов, помогая студентам 

и учителям в различных аспектах обучения и управления учебным 

процессом. Примеры применения чат-ботов в образовательных 

учреждениях представлены ниже.[1]  

1. Чат-боты могут предоставлять информацию о расписании 

занятий, изменениях в учебных планах, а также помогать студентам с 

регистрацией на курсы и получением информации о финансовых вопросах.  

2. Чат-боты могут отвечать на учебные вопросы студентов, 

предоставлять пояснения по материалам и давать рекомендации по 

изучению конкретных предметов.  

3. Чат-боты могут предоставлять задания, тесты и квесты для проверки 

знаний и развития навыков.  

4. Чат-боты могут помогать студентам отслеживать свои успехи, 

предоставляя информацию о баллах и оценках. 

5. Сбор данных об учащихся. 
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Перспективы развития чат-ботов в сфере образования подтверждает и 

статистика: количество чат-ботов в образовании, а также во многих других 

сферах стремительно растет из года в года. Согласно 

исследованию Business Insider, мировой рынок чат-ботов в ближайшем 

будущем вырастет с 2,6 млрд. долларов в 2019 году до 9,4 млрд. долларов к 

2024-му [2]. 

Проектирование и разработка образовательных чат-ботов - это 

многоэтапный процесс, который требует совместной работы 

образовательных экспертов и специалистов в области искусственного 

интеллекта:  

1. Первый этап в проектировании образовательного чат-бота - это 

определение конкретных образовательных целей и потребностей 

аудитории. Необходимо четко сформулировать, какие проблемы он должен 

решить.  

2. После определения целей необходимо провести анализ 

образовательных материалов и данных, которые будут предоставлены через 

чат-бота. Этот этап включает в себя сбор и структурирование обучающего 

контента, вопросов и ответов, которые чат-бот будет использовать для 

обучения. 

3. Выбор технологических решений зависит от конкретных требований 

проекта. В настоящий момент выделяют два основных подхода для 

построения чат-ботов: 

 приложения, основанные на наборе правил и заранее заданных в 

программе алгоритмов реагирования на вопросы пользователей 

 приложения, основанные на принципах машинного обучения, 

которые позволяют чат-боту самостоятельно обучаться и решать 

множество схожих задач 

Для разработки чат-ботов можно использовать как готовые онлайн- 

конструкторы (Aimylogic, BotKits), так и программировать отдельные 

приложения с использованием современных платформ и библиотек, таких 

как библиотеки aiogram, telethon от python или специализированная 

платформа Dialogflow от Google. Библиотеки Telegram Bot, aiogram, telethon 

предоставляют инструменты для разработки чат-ботов для платформы 

Telegram, позволяя управлять коммуникацией с пользователями и 

обработкой сообщений, Dialogflow предназначена для разработки чат-ботов 

и голосовых приложений с использованием искусственного интеллекта. 

Она предоставляет множество инструментов для создания чат-ботов с 

поддержкой естественного языка.  

Также важно рассмотреть вопрос о методах обучения чат-бота. Сегодня 

среди самых современных решений в области искусственного интеллекта 

находятся методы машинного обучения и нейронных сетей. Например, чат-

боты могут использовать глубокое обучение с помощью фреймворков 

TensorFlow или PyTorch для создания нейронных сетей, способных 
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обучаться на больших объемах данных и выдавать более точные и 

контекстно-зависимые ответы. 

4. Проектирование диалогов - это один из наиболее важных этапов. 

Необходимо разработать структуру диалога между пользователем и чат-

ботом, определить ключевые фразы и вопросы, на которые чат-бот будет 

отвечать. Также важно предусмотреть возможность управления диалогом и 

возможность перехода к разным учебным материалам. 

5. На этапе разработки и обучения чат-бота необходимо не только 

создать приложение, но и собрать и подготовить обучающие данные, 

разработать и обучить модели для понимания пользовательского ввода и 

предоставления релевантных ответов. 

6. Если чат-бот предназначен для интеграции с существующими 

образовательными платформами (например, системами управления 

учебным процессом), необходимо разработать соответствующие API и 

механизмы интеграции. 

7. После разработки чат-бота следует провести тестирование на 

различных аудиториях и в разных образовательных сценариях. Выявленные 

ошибки и недоработки должны быть исправлены. Также важно непрерывно 

оптимизировать чат-бота, учитывая обратную связь от пользователей и 

анализ его производительности. 

8. После успешного тестирования и оптимизации чат-бота можно 

внедрить его в образовательный процесс. При этом следует рассмотреть 

вопросы масштабирования, так как чат-бот может столкнуться с 

увеличением нагрузки при росте числа пользователей. 

9. Обеспечение безопасности данных пользователей и соблюдение 

конфиденциальности являются ключевыми аспектами разработки 

образовательных чат-ботов. Необходимо уделять внимание защите данных 

и соблюдать законодательные требования. 

10. После внедрения чат-бота важно предоставлять техническую 

поддержку и регулярно обновлять его функциональность, чтобы 

соответствовать изменяющимся образовательным потребностям.  

Приведем примеры внедрения чат-ботов в образовательный процесс: 

 На кафедре государственных и муниципальных финансов СПбГЭУ 

чат-боты успешно используются для доведения до студентов 

организационной и методической информации, связанной с выполнением 

определенных видов учебной нагрузки [3]. 

 В институте Информационных технологий МИРЭА - Российского 

технологического университета используется ВИКА - виртуальный 

информационно-коммуникационный ассистент. Он позволяет студентам 

узнавать новости, выдавать расписание студента и график пересдач, а также 

может ответить на различные вопросы студентов. 

Оценка мнения общества относительно использования чат-ботов в 

образовательном процессе может дополнительно подчеркнуть важность 

данной темы. Мы провели опрос, задавая участникам следующий вопрос: 
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«Считаете ли вы, что использование чат-ботов в образовательном процессе 

является полезным и целесообразным?» В ходе нашего опроса, в котором 

приняли участие 100 человек, мы получили следующие результаты:  

 
Рис.1 – Результаты исследования 

 81 человек (81%) поддерживают использование чат-ботов в 

образовательной сфере. Эти положительные ответы подчеркивают высокий 

потенциал чат-ботов для обогащения обучения и повышения его 

эффективности.  

 11 человек (11%) выразили свое негодование использованию чат-

ботов в образовании. Их замечания и опасения стоит учитывать и 

анализировать, чтобы соблюсти баланс между инновациями и сохранением 

традиционных методов обучения.  

 8 человек (8%) затруднились ответить. Это может свидетельствовать 

о том, что многие люди еще не имеют четкого представления о роли и 

влиянии чат-ботов в образовании. Важно проводить образовательные 

кампании и разъяснения, чтобы повысить осведомленность общества.  

Эти результаты подчеркивают актуальность дискуссии о будущем 

образования и роли технологий, таких как чат-боты, в этом процессе. При 

разработке и внедрении образовательных чат-ботов важно учитывать 

мнение общества, соблюдая баланс между инновациями и сохранением 

традиционных ценностей образования. 

В каких же направлениях в будущем может развиваться технология чат-

ботов в образовании? При ответе на этот вопрос, можно выделить 

следующие ключевые моменты: 

1. Будущее чат-ботов в образовании связано с повышением уровня 

персонализации. Чат-боты будут все более адаптироваться к 

индивидуальным потребностям и стилю обучения каждого учащегося. Это 

будет достигаться за счет более сложных алгоритмов машинного обучения, 
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способных анализировать и предсказывать уровень знаний и эффективность 

различных методов обучения для каждого студента. 

2. Чат-боты будут все чаще использовать технологии виртуальной и 

дополненной реальности для создания интерактивных образовательных 

сценариев. Это позволит студентам буквально погружаться в обучение, 

проводя эксперименты, решая задачи и взаимодействуя с виртуальными 

учебными материалами. 

3. Чат-боты будут использоваться для автоматизации 

административных задач в образовании. Они будут помогать в регистрации 

на курсы, распределении учебных ресурсов, создании расписания занятий и 

даже оценивании студентов. Это позволит сотрудникам образовательных 

учреждений сосредотачиваться на более творческих и образовательных 

аспектах своей работы. 

В качестве вывода стоит подвести итог, что применение чат-ботов в 

образовании приносит с собой ряд значительных преимуществ:  

1. Чат-боты способны оперативно предоставлять информацию и 

помощь, что значительно увеличивает эффективность образовательного 

процесса.  

2. Чат-боты могут анализировать данные о студентах и предоставлять 

индивидуализированные материалы и задания, что способствует более 

эффективному обучению.  

3. Создание интерактивных образовательных сценариев с помощью чат-

ботов может сделать процесс обучения более интересным и увлекательным.  

4. Чат-боты могут освободить время педагогов, автоматизируя 

рутинные административные задачи и позволяя им сосредотачиваться на 

более важных аспектах образовательного процесса. 

Однако, следует учитывать и ряд ограничений:  

1. Чат-боты могут иметь трудности с обработкой сложных запросов, 

требующих понимания контекста и намерений пользователя.  

2.  Чат-боты ограничены в предоставлении специализированных знаний 

в узких областях.  

3.  Создание и поддержка чат-ботов требуют инфраструктуры и 

ресурсов, что может быть финансово и технически затратным.  

4. При использовании чат-ботов в образовании необходимо обеспечить 

высокий уровень защиты данных учащихся и учителей.  

В целом, использование чат-ботов в образовательной сфере 

представляет собой значительный шаг в направлении инновационного 

обучения. Внимательное и грамотное внедрение этих технологий позволяет 

улучшить доступность и качество образования, делая его более 

персонализированным и эффективным для всех участников учебного 

процесса. 
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АВТОМАТИЗАЦИЯ СИСТЕМЫ УПРАВЛЕНИЯ КАЧЕСТВОМ 

КАК СОСТАВЛЯЮЩАЯ ПРИ ПЕРЕХОДЕ НА ЦИФРОВОЕ 

ПРОИЗВОДСТВО  

В данной статье раскрываются необходимость и основные моменты 

автоматизации систем учета дефектов и нарушений как инструмента управления 

качеством выпускаемой продукции на предприятиях оборонно-промышленного 

комплекса. 

КЛЮЧЕВЫЕ СЛОВА: оборонно-промышленный комплекс, автоматизация, 

цифровизация, качество. 

Производительность труда и эффективность промышленного 

предприятия тесно связаны с уровнем его цифровизации. Цифровизация 

предприятий оборонно-промышленного комплекса – это долгий и сложный 

путь, который начинается с принятия решения о необходимости 

трансформации. И эта трансформация обусловлена изменениями внешней 

среды, в которой организация находится и развивается. 

В настоящее время наиболее востребованной оказалась 

автоматизация процессов взаимодействия внутри предприятия, таких как 

система автоматизации документооборота, система управления данными, 

планирования ресурсов и т.д. Многие предприятия оборонно-

промышленного комплекса (далее – ОПК) взяли направление долгосрочных 

программ развития и стратегий именно в этой области. 

На предприятии ОПК тратят много сил, чтобы построить план 

автоматизации процессов, обеспечивающий достижение основных целей 

стратегии повышения качества и надежности изделий военной техники. 

Лишь добившись повышения результативности функционирования 

системы качества можно снизить дефектность выпускаемой продукции. 

Дефекты, нарушения и причины их вызвавшие должны в максимально 

возможной степени обнаруживаться и устраняться там, где они возникают, 

а результативность деятельности подразделений предприятия в сфере 

управления качеством должна оцениваться как достижение установленных 

уровней (пороговых значений) отдельных показателей качества. 

https://expeducation.ru/ru/article/view?id=12095
https://pedsovet.org/article/cat-boty-budusee-obrazovania
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Для принятия управленческих решений руководителям высшего 

звена необходимо иметь достоверную информацию о состоянии дел на 

любом этапе жизненного цикла изделия. В этом и состоит основная задача 

трансформации –сбор, учет и обработка большого количества первичной 

информации должны выполняться при помощи средств автоматизации.  

Многие крупные предприятия ОПК в 2010-2020 гг. внедрили 

программные продукты на базе систем «1С: Управление предприятием» и 

убедились, что автоматизированная система учета существенно помогает 

предприятию и является хорошим инструментом контроля и управления. 

Для процессов управления качеством эта система имеет соответствующую 

конфигурацию. Но для покупки, внедрения и обслуживания необходимы 

значительные финансовые затраты, таким образом, не все предприятия 

ОПК могут себе это позволить. 

Существует ряд предприятий ОПК, которые предпочли 

разрабатывать и развивать свои PLM-системы. Здесь напоминает о себе 

основная проблема любой организации - в обеспечении кадрами ИТ-

службы. Проблему можно решить взаимодействием с профильными 

вузами, обеспечить новые механизмы и формы подготовки собственных 

специалистов. 

Многие предприятия ОПК объединены в различные организационные 

структуры (концерны, корпорации, холдинги и т.д.) и включают 

конструкторские бюро, производственные предприятия, научно-

исследовательские институты и технологические центры. Благодаря 

совместным усилиям, могут быть разработаны и использоваться PLM-

системы для всей интегрированной структуры. 

На рисунке 1 представлены основные модули автоматизированной 

системы учета дефектов, нарушений и их причин. 

 

 
 

Рис. 1 – Модульная структура программного обеспечения 

Модуль «Справочник» представляет собой базу нормативно-

справочной информации: номенклатура выпускаемых изделий, состав 

изделия, изготовители покупных комплектующих изделий, номенклатура 

причин дефектов и нарушений, нормативные значения показателей 

качества военной техники, перечень отделов, должностных и ответственных 
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за вид работ лиц, формы оформляемых документов, шаблоны таблиц и 

отчетных форм и др.  

Модуль «Учет дефектов и нарушений» включает в себя регистрацию 

обнаруженных дефектов и нарушений на всех этапах жизненного цикла 

изделий: учет дефектов на этапе «производство» и «эксплуатация»; учет 

дефектов при испытаниях (техническая тренировка, надежность); дефекты, 

выявленные при предъявительских испытаниях изделий военной техники 

отделом технического контроля и/или заказчиком; дефекты на этапе приемо-

сдаточных и стыковочно-настроечных работ; дефекты, обнаруженные на 

покупные комплектующие изделия на этапе входного контроля; 

зафиксированные нарушения организационной и технологической 

дисциплины и прочее. 

Модуль «Статистика и обработка» включает совокупность 

аналитических панелей, базы произвольных запросов и конструктор витрин 

данных, отражающих сведения о качестве и надежности изделий военной 

техники. Например, распределение дефектов по годам с детализацией по месту 

обнаружения, распределение долей дефектов по номенклатурным типам с 

детализацией по месту обнаружения, нарушения технологической дисциплины 

(с учетом вида изделия), которые могут привести к дефектам на этапах 

жизненного цикла; общее количество извещений об изменении 

конструкторской и технологической документации по коду причин 

«повышение качества», представление в графическом виде (диаграмме) 

распределение дефектов по поставщикам и т.д. 

Модуль «Администрирование» предоставляет возможность добавлять 

пользователей, создавать нового пользователя, обеспечивать блокировку 

любого пользователя, назначать права доступа как пользователям, так и 

группам пользователей, обеспечивать настройку уровня доступа к каждому 

компоненту, производить настройку автоматических расчетов и др. 

Грамотный анализ причин возникновения дефектов и нарушений, а 

также своевременная выработка корректирующих и предупреждающих 

мероприятий по их устранению помогут решить существенные проблемы по 

выявлению недобросовестных поставщиков; конструктивных, 

производственных дефектов и преждевременного выхода из строя военной 

техники. В идеале – к постоянному повышению качества выпускаемых 

изделий военной техники и степени удовлетворенности потребителей. 

Программные продукты, как уже используемые предприятием, так и 

вновь разработанные для определенных требований, должны быть 

интегрированными друг с другом. Соединение различных подсистем в 

согласованную инфраструктуру, функционирующую как единое целое, еще 

одна задача по цифровизации предприятий ОПК. Интеграционные задачи 

могут быть разными: интерактивный обмен данными, автоматизированный 

обмен данными со внешней средой (например, с государственными 

системами), интеграция с внешним оборудованием (например, сканером 

штрих-кодов) и т.д. Целесообразно систему учета дефектов и нарушений 

интегрировать с системами учета затрат, поступившей и имеющейся 

закупленной продукции на складах.  
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Но это не весь перечень вопросов цифровизации, стоящих перед 

предприятиями ОПК. Стоит обратить внимание и на обеспечение 

импортозамещения в сфере программного и аппаратно-программного 

обеспечения, ускорение разработки отечественных аналогов западных 

продуктов, перестройка бизнес-процессов для окончательного перехода на 

российские решения, развитие инфраструктуры поддержки уже внедренных в 

промышленности решений. 

ЛИТЕРАТУРА: 

1. Мироненко А., Пикурен В., Грибков Е. Особенности автоматизаций 

предприятий ОПК. 2016.-URL: https://upr.ru/article/osobennosti-avtomatizacii-

predpriyatij-opk/ (дата обращения 12.10.2023). 

2. Форум «ИТОПК-2023» URL: https://итопк.рф/(дата обращения 20.10.2023). 

3. Новиков Я.В., Остапенко С.Н., Рощин А.А. Управление качеством и 

надежностью оборонной продукции в вертикально-интегрированных структурах 

оборонно-промышленного комплекса. Теория и практика // Научный вестник 

оборонно-промышленного комплекса России. 2022. спецвыпуск, С. 5-26. 

4. Мешков В.Г. Определение взаимосвязей между процессами в условиях 

автоматизации производственных систем предприятия. Вестник МГТУ "Станкин". – 

2023. – № 2(65). – С. 105-109. – DOI 10.47617/2072-3172_2023_2_105. 

5. Мешков В.Г., Козлова А.В. Цифровые технологии как основа управления 

процессами в современном машиностроении. Актуальные вопросы науки, 

нанотехнологий, производства : сборник научных статей 2-й Международной 

научно-практической конференции, Курск, 09 декабря 2022 года. – Курск: Юго-

Западный государственный университет, 2022. – С. 271-273. 

6. Егоров М.К., Феофанов А.Н., Козлова А.В. Плановая проверка изделий в 

эксплуатирующей организации. Информационные технологии в управлении, 

автоматизации и мехатронике : Сборник научных статей 4-й Международной научно-

технической конференции, Курск, 29 апреля 2022 года / Отв. редактор М.С. Разумов . 

– Курск: Юго-Западный государственный университет, 2022. – С. 86-88. 

 

УДК 004.023 

Кнышов В.А.,  

Студент 3 курса бакалавриата, МИРЭА – Российский технологический 

университет (РТУ МИРЭА), Институт информационных технологий, РФ, г. Москва 

Научный руководитель: Свищёв А.В.,  

старший преподаватель кафедры практической и прикладной информатики, 

МИРЭА – Российский технологический университет (РТУ МИРЭА), Институт 

информационных технологий, РФ, г. Москва 

РАЗВИТИЕ ИНТЕРНЕТА ВЕЩЕЙ В РОССИИ: 

ТЕХНОЛОГИЧЕСКИЙ ПРОРЫВ И ПЕРСПЕКТИВЫ 

В последние годы Интернет вещей переживает впечатляющий рост по всему 

миру. Это связано с тем, что IoT предоставляет огромные возможности для 

оптимизации процессов, улучшения эффективности и создания новых сервисов. 

Экономика и общество получают значительные преимущества от развития IoT. 
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КЛЮЧЕВЫЕ СЛОВА: Интернет вещей, IoT, Современные технологии, Умный 

дом, Умный город 
Интернет вещей (IoT) представляет собой концепцию, согласно 

которой физические объекты, оборудованные специальными датчиками и 

программным обеспечением, могут взаимодействовать и обмениваться 

данными через интернет. Основная идея IoT заключается в том, что 

объекты, будь то устройства, автомобили, бытовая техника или даже 

одежда, могут быть подключены к сети, обмениваться информацией и 

принимать автономные решения на основе полученных данных [1]. 

Составные части комплексного понятия “Интернет Вещей” отражены на 

рисунке 1. 

 
Рис. 1 – Составные части интернета вещей 

В экономике IoT способствует автоматизации производства, 

повышению операционной эффективности и оптимизации использования 

ресурсов. Он позволяет предприятиям осуществлять мониторинг и 

управление производственными процессами в реальном времени, а также 

собирать и анализировать большие объемы данных для принятия более 

осознанных решений. Это приводит к снижению затрат, увеличению 

производительности и повышению конкурентоспособности компаний [2]. 

В обществе IoT оказывает положительное влияние на качество жизни 

людей. Благодаря IoT, мы можем создавать "умные" города, где улучшается 

управление инфраструктурой, повышается безопасность и комфорт 

обитателей. Также IoT применяется в медицине для создания сетей 

медицинских устройств, которые могут мониторить состояние пациентов и 

предоставлять врачам ценные данные для диагностики и лечения. 

В промышленности IoT позволяет предприятиям осуществлять 

мониторинг и управление производственными процессами, улучшать 

энергоэффективность, предотвращать отказы оборудования и сокращать 

простои. В сельском хозяйстве IoT помогает сельским хозяйственным 

предприятиям повысить урожайность, оптимизировать применение 

удобрений и контролировать условия хранения продукции [3]. 
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Обзор текущей инфраструктуры и технологий интернета вещей в 

России. В сфере транспорта IoT применяется для создания "умных" 

транспортных систем, которые обеспечивают более эффективное 

управление движением, оптимизацию маршрутов и улучшение 

безопасности. Кроме того, в российских городах внедряются 

инновационные проекты, такие как умные светофоры и парковочные 

системы, которые облегчают проблемы с транспортным потоком и 

парковкой.  

Инфраструктура интернета вещей в России находится на стадии 

активного развития. Страна имеет значительный потенциал для внедрения 

IoT-технологий благодаря своим промышленным, транспортным и 

инновационным отраслям. В настоящее время в России развивается сетевая 

инфраструктура, необходимая для подключения устройств IoT, включая 

сети передачи данных, облачные платформы и центры обработки данных. 

Прогноз развития рынка IoT в России отражен на рисунке 2. 

 
Рис. 2 – Прогноз развития рынка IoT в России 

Промышленность является одной из ключевых отраслей, где IoT-

технологии демонстрируют значительные преимущества. В России 

применение интернета вещей в промышленности позволяет 

оптимизировать производственные процессы, улучшать мониторинг и 

управление оборудованием, а также повышать энергоэффективность и 

безопасность труда. 

В сфере транспорта IoT играет важную роль в создании "умных" 

транспортных систем. В России внедряются проекты по оптимизации 

движения, повышению безопасности и улучшению управления 

транспортными потоками. Примером такого применения являются системы 

мониторинга и управления городскими транспортными сетями, 

интеллектуальные системы парковки и умные системы безопасности на 

дорогах. 

Здравоохранение также активно использует IoT-технологии для 

повышения качества медицинского обслуживания и улучшения здоровья 

населения. В России разрабатываются проекты по созданию "умных" 
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медицинских устройств и систем, которые позволяют мониторить 

пациентов на удаленном расстоянии, предоставлять врачам актуальные 

данные и повышать эффективность диагностики и лечения. 

В России уже реализованы несколько успешных проектов в области 

интернета вещей. Один из таких проектов - "Умный город" в Казани. В 

рамках этого проекта в городе внедрены инновационные решения, такие 

как системы управления освещением, контроль за состоянием дорог и 

оптимизация работы общественного транспорта. Это позволило улучшить 

безопасность и комфорт жителей города [4]. 

Еще одним успешным проектом является разработка "Умного дома" в 

Москве. Умный дом предоставляет жителям возможность контролировать и 

управлять различными системами в доме, такими как освещение, 

отопление, безопасность и энергопотребление, с помощью мобильного 

устройства. Это позволяет снизить расходы на энергии создать более 

комфортные условия проживания [5]. 

В области транспорта IoT-технологии способствуют повышению 

безопасности и эффективности. Умные системы управления транспортом 

позволяют отслеживать движение автомобилей, предупреждать о 

возможных аварийных ситуациях и оптимизировать потоки транспорта. Это 

помогает снизить количество дорожных происшествий и улучшить условия 

передвижения. 

Таким образом, интернет вещей значительно меняет повседневную 

жизнь граждан России, делая ее более комфортной, безопасной и 

эффективной. Развитие IoT-технологий в стране открывает новые 

возможности для улучшения различных сфер жизни и создает 

благоприятную среду для инноваций и экономического роста. 
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МЕТОДЫ МАШИННОГО ОБУЧЕНИЯ В 

РЕКОМЕНДАТЕЛЬНЫХ СИСТЕМАХ ПО ЗДОРОВЬЮ 

В данной статье рассматривается проблема разработки рекомендательной 

системы в сфере здравоохранения. Производится обзор научной литературы, в 

котором рассматриваются различные подходы к созданию таких систем с 

использованием различных методов машинного обучения и нейронных сетей. Статья 

представляет собой обзор литературы по разработке рекомендательных систем для 

медицины. В результате проанализированы 16 наиболее релевантных источников по 

данной тематике как российских, так и зарубежных за последние 5 лет. 

КЛЮЧЕВЫЕ СЛОВА: Рекомендательные системы, машинное обучение, 

нейронные сети, здравоохранение. 

В последние годы наблюдается значительный рост интереса к 

разработке рекомендательных систем, основанных на обработке 

медицинских данных с использованием интеллектуальных методов. Этот 

тренд обусловлен несколькими факторами, включая увеличение объема 

доступных данных, развитие технологий их обработки и рост потребности в 

персонализированных медицинских услугах. Такие рекомендательные 

системы, которые предоставляют пользователю персонализированную 

медицинскую информацию на основании специализированного профиля 

получили название рекомендательных систем по здоровью (HRS). Они 

помогают пользователям предотвращать заболевания и, как следствие, 

сохраняют здоровье. Как правило, такие системы рекомендуют рацион 

питания, физическую активность, проведение медицинских обследований и 

др. 

Обычно выделяют три класса сценариев, используемых в 

рекомендательных системах (в том числе по здоровью): 

 коллаборативная (совместная) фильтрация – поиск похожий 

пользователей с такими же оцененными пунктами; 

 контентная фильтрация – поиск похожих пунктов, а не похожих 

пользователей; 

 фильтрация на основе знаний. 

Последний класс сценариев может создавать рекомендации, 

учитывающие особенности, ограничения, состояния здоровья и 

предпочтения конкретного пациента. Это реализуется с применением 

правил логических выводов, методов машинного обучения, математических 

моделей и явных знаний [10]. 

Одним из основных подходов к разработке таких систем является 

использование машинного обучения (ML) и глубокого обучения (DL). Они 

позволяют системам автоматически извлекать информацию из больших 

объемов данных и строить модели, которые могут предсказывать 

предпочтения пользователей.  
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Одной из областей применения ML и DL для разработки 

рекомендательных систем является персонализированная медицина. Это 

такой подход, который учитывает индивидуальные особенности каждого 

пациента. Рекомендательные системы могут помочь врачам 

персонализировать лечение, предлагая пациентам наиболее подходящие 

лекарства и/или методы лечения. 

Еще одной областью, где рекомендательные системы могут быть 

полезны, является медицинская диагностика. Такие системы помогают 

врачам определить наиболее вероятные диагнозы и прогнозировать риск 

развития заболеваний в будущем на основе данных о пациентах. 

Целью данной статьи является обзор методов машинного обучения в 

рекомендательных системах по здоровью. 

В рамках исследования была проанализирована научная деятельность 

по данной теме за последние 5 лет. Поиск публикаций был осуществлен 

среди научных ресурсов как российских (Elibrary), так и зарубежных 

(Google colaboratory, Elsever, ScienceDirect, Springer, IEEE Transaction, JMIR 

Publication, NLM) в сети интернет. В результате было отобрано 16 научных 

публикаций, которые наиболее близко подходят под предмет исследования. 

Обзор литературы по этой теме показывает, что существует 

множество подходов к разработке рекомендательных систем для медицины. 

Некоторые их них основаны на использовании традиционных методов 

машинного обучения, например, в статье [1] используется алгоритм 

логистической регрессии для классификации медицинских изображений и 

определения типа опухоли с точностью 92% и полнотой 88%. В статье [6] 

на основании алгоритмов случайного леса, градиентного бустинга, метода 

опорных векторов происходит классификации текстовых медицинских 

данных, которые представлены в форме естественного языка.  

Также были найдены исследования, в которых применяются более 

сложные алгоритмы, такие как нейронные сети или методы глубокого 

обучения. Например, в статье [2] используется сверточная нейронная сеть 

для распознавания на медицинском снимке аневризма сосудов головного 

мозга, а в статье [4] с применением этой же технологии решается задача 

классификации изображений глазного дна для выявления заболеваний – 

катаракта, глаукома, диабетическая ретинопатия. В связи с ростом числа 

заболеваний часто встречаются исследования направленные на выявление 

наличия сахарного диабета у пациентов. Так, в статье [3] авторы 

формируют базу знаний, которая способна по определенным параметрам 

выявить наличие данного заболевания. Для этого была обучена нейронная 

сеть (с точностью 86%), которую сравнили с алгоритмами деревьев 

принятия решений (точность 89%), линейной (точность 88.7%) и 

логистической регрессией (точность 80%). А в статье [5] для 

классификации данных использовался метод опорных векторов с долей 

верных предсказаний более 88%.  
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Что касается построения именно медицинских рекомендательных 

систем, то в исследовании [7] представлена такая система с использованием 

метода глубокого обучения и сверточной нейронной сети и показано, что 

такая интеграция обеспечивает более высокое качество рекомендаций. А в 

статье [8] авторами представлена вариационная модель глубокого 

обучения, которая содержит два компонента: глубокую генеративную 

модель для извлечения признаков и модель для прогнозирования рейтинга. 

Эксперименты показали, что разрабатываемый метод значительно 

превосходит современные гибридные методы совместной фильтрации. 

Отдельно стоит выделить систему рекомендаций по специальным 

физическим упражнениям в статье [9], которая основана на глубокой 

рекуррентной нейронной сети. Результат топ 5 рекомендаций показал 

точность более 90%. 

Обзор литературы по рекомендательным системам для медицины 

обнаружил, что эта область активно развивается и предлагает множество 

подходов к решению задач. Одним из ключевых аспектов разработки 

рекомендательных систем является выбор подходящих методов обработки. 

Кроме того, важно учитывать особенности медицинских данных, такие как 

конфиденциальность и этические аспекты. Таким образом, разработка 

рекомендательной системы для медицины является сложной задачей, 

требующей учета множества факторов. Однако результаты исследований в 

этой области могут иметь огромное значение для улучшения качества 

медицинских услуг и повышения уровня здоровья населения. В целом, 

разработка рекомендательных систем – это быстро развивающаяся область. 

Использование ML и DL позволяет создавать системы, которые могут 

анализировать большие объемы данных и предоставлять врачам полезную 

информацию для принятия решений. Применение вышеописанных методов 

интеллектуального анализа в рекомендательных системах по здоровью на 

основе данного обзора доказывает перспективу и эффективность с точки 

зрения показателя точности, который может составлять более 90%. 
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медицинских и цифровых направлений. Автором описана суть цифрового двойника, 

доказана актуальность их эксплуатации и совершенствования и проанализирована 

степень развития данной технологии в России. 

КЛЮЧЕВЫЕ СЛОВА: цифровой двойник, компьютерная модель, цифровой 

аналог, здравоохранение, развитие. 

С каждым годом в нашу жизнь приходят новые невероятные 

разработки и технологии. Самые большие открытия влекут за собой 

информационные революции, которые открывают человечеству огромные 

возможности.  Одно из таких достижений - создание технологии цифровых 

двойников. Неофициально, впервые данную концепцию описал профессор 

Мичиганского университета Майкл Гривс в 2002 году в своей книге 

«Происхождение цифровых двойников».  В сфере медицины технология 

позволит упреждать появление и распространение заболеваний, 

значительно упростит работу врачей и увеличит удовлетворенность 

пациентов. 

Цифровой двойник - это компьютерная модель реального объекта 

или процесса, которая воспроизводит его состояние в различных условиях. 

Масштаб может быть разным: от небольшой детали до целого предприятия 

или от небольшой клетки до целого организма. Важно, что виртуальная 

копия может появиться раньше самого изделия - в этом заключается одна из 

главных особенностей цифрового аналога. 

В своей книге Майкл Гривс разделил цифровых двойников на 3 

категории: 

1. Физический продукт в реальном пространстве; 

2. Виртуальный продукт в виртуальном пространстве; 

3. Данные и информация, которые объединяют виртуальный и 

физический продукт. 

Автор считал, что «в идеальных условиях вся информация, которую 

можно получить от изделия, может быть получена от его цифрового 

двойника». 

Развитие технологии цифровых двойников имеет важное значение по 

нескольким причинам. Во-первых, они позволяют более точно 

моделировать и анализировать физические объекты и процессы, что 

ускоряет инновации и оптимизирует производство. Во-вторых, цифровые 

двойники способствуют повышению эффективности обслуживания и 

управления сложными системами. Наконец, они играют важную роль в 

разработке и тестировании новых технологий, повышая безопасность и 

надежность продуктов.  

В России цифровые двойники не менее важны и востребованы, чем 

во всем мире. Благодаря использованию данной технологии экономится 

огромное количество ресурсов, упрощается поддержка системы, 

минимизируются шансы сбоев и неполадок, что позволяет компаниям 

получать максимальную прибыль и отдачу от инвестиций. Данная 

технология нашла место в нефтегазовой, нефтехимической, транспортной, 

строительной и медицинской отрасли.  
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16 сентября 2021 года приказом № 979-ст руководителя Росстандарта  

А.П. Шалаева был утвержден национальный стандарт Российской 

Федерации - ГОСТ Р 57700.37–2021 «Компьютерные модели и 

моделирование. ЦИФРОВЫЕ ДВОЙНИКИ ИЗДЕЛИЙ. Общие положения». 

Данный стандарт -  нормативный документ, введенный впервые в мировой 

практике и являющийся полностью отечественной разработкой, 

сфокусирован на  создание изделий с помощью данной технологии. 

Уникальный ГОСТ содержит единые определения самого цифрового 

двойника, виртуальных испытаний, полигонов и так далее - всего 

одиннадцать новых терминов.                                    

Именно в сфере здравоохранения цифровые двойники раскрывают 

свой потенциал полностью. В будущем, копию смогут иметь и медицинское 

оборудование, и отдельные органы, и люди. В медицине, как и в любой 

другой отрасли, сервисное обслуживание требуется любой технике. 

Поломку и неисправности невозможно избежать, но можно предупредить. 

В этом помогают цифровые двойники - они предусматривают момент, 

когда оборудованию будет необходим ремонт, соответственно, работники 

заранее планируют ремонтные работы без вреда для рабочего дня. Помимо 

этого, технология позволяет устранять поломки удаленно, а также вовремя 

направлять инженера, который, получая сводку данных с двойника, точно 

знает, какие запчасти необходимо взять с собой. Крупнейшие компании, 

связанные со сферой здравоохранения, уделяют большую часть своего 

внимания цифровому двойнику пациента. Такой “близнец” должен 

содержать в себе полную сводку данных о здоровье и теле пациента на всех 

его уровнях, и обновляться после каждого посещения врача или других 

вмешательств. 

На данный момент, идея человека-двойника не введена в 

эксплуатацию. Тем не менее, уже сейчас в распоряжении специалистов 

находится цифровой двойник сердца. Этот орган индивидуален у каждого 

человека. Обычные анатомические модели не отражают всей уникальности 

сердца, соответственно - заметно уступают своим цифровым версиям. В 

отличие от анатомического, цифровое сердце способно отразить все 

индивидуальные особенности каждого пациента. 

 

Рис. 1 – Цифровая модель человека 



 121 

Проект "Living Heart" от компании Dassault Systèmes, запущенный в 

2014 году, представляет собой симуляционную модель человеческого 

сердца. Он разработан для более глубокого понимания функций, патологий 

и воздействия лекарств на сердечную мышцу. Этот проект включает в себя 

создание трехмерной виртуальной модели сердца, которая основана на 

медицинских данных о структуре, функции и динамике сердечной 

активности. При помощи передовых технологий компьютерного 

моделирования и анализа данных специалисты могут проводить различные 

виртуальные эксперименты для изучения реакции сердца на различные 

сценарии, включая лекарственные препараты, механическую стимуляцию и 

другие факторы.   

Идея создания проекта возникла около 30 лет назад, когда у одного 

из разработчиков родилась дочь с особой патологией сердца. Докторам 

приходилось экспериментировать на ребенке, тестируя все возможные 

способы лечения заболевания. В наше время, благодаря проекту “Living 

Heart”, специалисты могут смоделировать реальное состояние сердца 

пациента и провести исследования на  искусственной копии, подобрав 

подходящий сценарий для лечения патологии. Компания ведет аналогичные 

проекты по созданию цифровых двойников других органов, а именно 

легких, мозга, почек и целого организма. 

 

 

Рис. 2 – Цифровая модель сердца  

Если говорить об отечественных разработках, то лидером по 

развитию технологии в области здравоохранения является университет им. 

Н.И. Лобачевского - крупнейшее высшее учебное заведение Нижнего 

Новгорода. 

Еще в 2015 году ученые представили виртуальную модель организма 

человека, созданную на суперкомпьютере “Лобачевский”. Только для 

проектирования модели сердца, разработчики использовали около 50 млн. 

различных параметров. Модель детализирована до каждого сосуда. 

Благодаря разработке, ученые могут синхронизировать цифровую модель с 

организмом любого пациента, с учетом его физиологических особенностей. 

Как и в “Живом сердце”, цифровой двойник позволяет исследовать 
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организм конкретного человека, тестировать различные варианты 

препаратов и методик лечения, оценивать их влияние и анализировать 

результаты, позволяет избрать подходящую стратегию работы с пациентом. 

С 2019 года в университете им. Н.И. Лобачевского ученые работают 

над созданием системы персональных двойников. В рамках проекта у 

каждого человека будет персональная нейросеть, занимающаяся своим 

пациентом и обучаемая на его показателях. В то же время все персональные 

нейросетевые агенты могут взаимодействовать между собой, обмениваясь 

опытом. Таким образом будет создан коллективный адаптационный разум, 

состоящий из огромного количества небольших систем искусственного 

интеллекта. Они будут непрерывно обучаться как самостоятельно, так и с 

помощью агентов, работающих с другими пациентами. Решение будет 

представлено в виде небольшого устройства с медицинскими датчиками, 

которые будут постоянно собирать информацию о пациенте и передавать ее 

в сеть, где все данные будут отражены в персональной цифровой карте.  

В России на государственном уровне работа над созданием цифровых 

двойников для медицинских целей была официально объявлена в августе 

2021 года главой Минздрава РФ Михаилом Мурашко. Целью работы 

является создание полного двойника человека, описание работы и пользы 

которого давалось выше. По словам Мурашко, данный проект должен 

избавить врачей от рутины, предложить им новые алгоритмы наблюдения 

за состоянием пациентов. В марте 2022 года работа дала первый результат: 

в Санкт-Петербурге создали цифрового-двойника шеи. 

 

Рис. 3 – Цифровая модель шеи от «ЛЭТИ» им. В.И. Ленина 

Изобретение представил Санкт-Петербургский государственный 

электротехнический университет «ЛЭТИ» им. В.И. Ульянова (Ленина). По 

словам создателей, разработка содержит полное представление 

человеческой шеи, а именно 80 анатомических структур. В структуры 

входят опорно-двигательный аппарат, органы и фасции, полученные в 

результате томографии. При создании использовалось программное 

обеспечение HyperMesh и SolidWorks. Моделирование и анализ 

производился с помощью Abaqus CAE. На рисунке мы можем видеть 

модель с визуальным интерфейсом. Тестируя данную разработку, были 
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получены данные о точности виртуальной модели. На данный момент, 

модель имеет точность 81, 3% от результатов, полученных операционным 

путем с трупного материала. Естественно, модель будет дорабатываться для 

получения лучших результатов.  По словам создателей, благодаря данной 

разработке уже сейчас можно определить эффективность и качество той 

или иной операции на щитовидной железе и понять, какие риски появления 

дефектов существуют при хирургическом вмешательстве. По прогнозам 

PwC, внедрение такой модели в сегмент стационарной медпомощи в 

российском здравоохранении могло бы сэкономить до 2025 г. до 536 млрд. 

руб. В частности, экономия на перераспределении нагрузки медперсонала 

сбережет еще 148 млрд руб., а оптимизация запасов медикаментов и 

оборудования - 228 млрд руб.  

Помимо этого, специалисты Центра компетенций Национальной 

технологической инициативы (НТИ) «Новые производственные 

технологии» Санкт-Петербургского политехнического университета Петра 

Великого создали расчетные модели внутренних органов и костей грудной 

клетки. Для тестирования разработки было проведено более 100 

виртуальных испытаний, позволяющих сформировать критерии оценки 

тяжести травм внутренних органов при обстреле поражающими 

элементами. Разработана программа, позволяющая автоматизировать 

проведение соответствующих виртуальных испытаний и их оценку. 

Результаты проекта позволят избежать проведения большого количества 

дорогостоящих, а иногда и невыполнимых натурных экспериментов – в 

особенности, когда речь идет о здоровье вовлеченного в испытания 

человека. 

 

Рис. 4 – Расчетная модель органов грудной клетки от НТИ СПбПУ 

В заключение могу сказать, что цифровые двойники представляют 

собой важную и перспективную область в современном технологическом 

мире. В целом, развитие и применение технологии предоставляет огромный 

потенциал для улучшения эффективности, безопасности и 

инновационности в различных областях человеческой деятельности. 

Необходимо продолжать инвестировать в исследования и разработки, 

чтобы максимально реализовать их потенциал в будущем.  

Хочется отметить, что, благодаря высококвалифицированным 

специалистам в области медицины и информационных технологий, наша 
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страна стала одним из лидеров по разработке и эксплуатации цифровых 

двойников в медицине. Особенно важно, что инициатива необходимости 

развития технологии признана на государственном уровне и предприняты 

соответствующие меры поддержки специалистов и научно-

исследовательских заведений. 
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ИНТЕЛЛЕКТУАЛЬНЫЙ АНАЛИЗ ЗАКАЗОВ ПРОДУКЦИИ 

КЛИЕНТАМИ ХЛЕБОКОМБИНАТА 

В статье приводится пример анализа заказов хлебокомбината с применением 

интеллектуальных технологий и методов  на примере получения данных из базы 

данных заказов для дальнейшего прогноза с целью повышения эффективности 

планирования производства по ассортименту и его количеству. В качестве примера 

взяты данные из базы данных заказов продукции хлебокомбината, произведен их 
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анализ и приведена визуализация итоговых данных для дальнейшей аналитики 

плановым отделом. 

КЛЮЧЕВЫЕ СЛОВА: Хлебокомбинат, заказы, анализ данных, базы данных, 

Python, планирование. 

 

Введение 

Известно, что аналитика данных в последнее время стала очень 

востребована в связи с большим объёмом данных, большой конкуренцией 

производств и необходимостью принятия правильных решений, ее активное 

компьютерное развитие началось с активным развитием нейросетевых 

технологий. 

Для хлебокомбинатов актуальной задачей является анализ заказов 

продукции клиентами с целью дальнейшего стратегического планирования 

производства, его оптимизации и корректировки. Для решения данной 

проблемы предлагается сделать анализ данных по заявкам за определенный 

период (неделя, месяц, год и т.д.) с целью выявления скрытых 

закономерностей, наглядного понимания потребностей потребителей и 

принятия управленческих решений. 

Вопросы о необходимости разработки системы интеллектуального 

анализа данных на пищевых предприятиях поднимался неоднократно, 

например, в работах [1, 2], что подтверждает актуальность данной работы. 

Описание процесса анализа данных  

На хлебокомбинате имеется учетная система, частью которой является 

база данных, хранящая информацию о заявках клиентов. Значимые таблицы 

базы данных приведены в сокращенном варианте на Рисунке 1. 

 

Рис. 1 – Фрагмент инфологической модели базы данных по заказам клиентов 

хлебокомбината 
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Алгоритм анализ данных из учетной системы заключался в следующем: 

1) Был разработан скрипт базы данных на языке SQL на сайте 

dbdiagram10 (пример скрипта см. в хранилище11 ). 

2) Далее этот скрипт загружается в  созданную на сервере базу данных , 

в связи с этим для удобства была использована GUI для Postgresql, 

под названием pd Admin 4 версии , он был скачен вместе с 

инсталлятором postgresql12. 

3) Для создания базы данных необходимо было подключиться к ней 

через язык Python 

4) Далее, после проверки подключения, необходимо было по 

документации фреймворка sqlAlchemy[3], заполнить базы данных 

данными, где связями выступал объектно-ориентированный подход 

языка Python[4] по технологии ORM[5], описывая базу данных 

объектами. 

5) Для заполнения базы данных значениями, был написан модуль, где в 

функциях были переданы аргументы, которые в будущем станут 

значениями в базе данных. 

6) Для экспериментов, был создан модуль delete, который 

способствовал удалению элементов из базы данных. 

7) Для получения данных для анализа был создан модуль get. 

8) Исполняемый модуль main.py был создан для вызова функций delete, 

create, соответственно в нем, данные создавались и удалялись для 

проверки работоспособности базы данных. 

9) Соответственно в файле с аналитикой был создан data frame с 

использованием модуля pandas, и далее выведены диаграммы с 

использованием модуля matplotlib, в этом же файле производится и 

вся аналитика. 

Пример работы заполнения базы данных таблицы продукты приведен 

на Рисунке 2. 

 

                                                 
10 https://dbdiagram.io/ 

11 https://github.com/SpaceGuardinc/ds_reu/blob/main/dbsript.sql 

12 https://www.enterprisedb.com/downloads/postgres-postgresql-downloads 
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Рис. 2 – Фрагмент заполнения базы данных 

 

Пример работы заполнения базы данных таблицы по заказам приведен 

на Рисунке 3. 

 

Рис. 3 – Фрагмент таблицы базы данных по заказам продукции 
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Пример создания data frame и его вывод приведен на Рисунке 4. 

 

Рис. 4 – создание файла для аналитики 
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Приведение данных для наглядности с помощью модуля pandas языка 

Python приведено на рисунке 5. 

 

 

Рис. 5 – Приведение данных с помощью модуля pandas 

 

Далее приведены результаты визуализации обработанных данных для 

их наглядной аналитики (Рисунки 6-8). 

 

 

Рис. 6 - Сортировка продуктов по их количеству 
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Рис. 7 - Общий вид данных в виде обычного графика 

 

 

 

Рис. 8 - Оптовая цена продуктов в виде точечной диаграммы 

 

Одной из важных особенностей анализа данных является возможность 

организации срезов по заданных измерениям. Например, на Рисунке 9 

представлена сортировка продуктов по заданному названию. 
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Рис. 9- Сортировка продуктов по названию Pita 

 

На рисунке 10 можно проанализировать сортировку продуктов по 

браку. 

 

 

Рис. 10- Сортировка продуктов по их браку 
 

Выводы.  

В данной работе приведен пример интеллектуального анализа данных 

по заказам продукции хлебокомбината клиентами посредством технологий  

языка sql для создания баз данных и языка программирования Python. Этот 

способ анализа подойдет и для коммерческих целей, где прямого доступа к 

базе данных нет, но есть сформированная документация по обращению к 

базе данных, то есть для анализа данных конкурентов при отсутствии 

прямого доступа к базе данных.  
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Дальнейшем этапом работ в данном направлении будет визуализация 

данных с помощью витрин данных и создание веб-сервиса, позволяющего 

аналитикам удаленно анализировать информацию, позволяющую 

оптимизировать планирование производства хлебопродукции на 

хлебокомбинате. 
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ИССЛЕДОВАНИЕ ПРИМЕНЕНИЯ ЦИФРОВЫХ ТЕХНОЛОГИЙ В 

УНИВЕРСИТЕТАХ 

В  статье приводится исследование работы различных цифровых технологий, 

которые помогают усовершенствовать обучение студентов в университете, сделать ее 

более комфортной и оперативной. 

КЛЮЧЕВЫЕ СЛОВА: цифровые технологии в университетах, цифровизация, 

умный кампус, дистанционное обучение.  

1. Введение 
В наше время в связи с цифровизацией обострилось применение 

цифровых технологий во всех сферах. Цифровые технологии значительно 

упрощают жизнь людей: каждый день начинается с электронного 

будильника, кофе из кофе машины и заканчивается звонком по видеосвязи 

родственникам, которые живут в другом регионе страны.  

Образовательная сфера также не остается в стороне. В наши дни все 

больше высших учебных заведений, которые задействуют цифровые 
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технологии в процессе получения образования. Во множестве 

университетов страны используются системы электронных пропусков, 

студенты имеют электронный личный кабинет, а также существуют целые 

программы и приложения для отслеживания учебного расписания и 

выполнения домашних заданий.  

2. Цифровые технологии и способы их применения в сфере 

образования  
Цифровые технологии - это электронные инструменты, устройства, 

системы и ресурсы, которые используются организациями при обработке 

или хранении данных и выполнении многих других функций, повышая 

производительность и результативность сотрудников. Примерами могут 

служить цифровые камеры, персональные компьютеры и все устройства, 

которые используют все более высокие скорости передачи данных и хранят 

или обрабатывают данные с использованием цифровых сигналов. [1]   

Основными преимуществами цифровых технологий перед 

традиционными средствами массовой информации являются 

автоматизация, скорость коммуникации, лучшее социальное 

взаимодействие, безопасность данных и быстрый доступ к информации. 

Конечная цель цифровых технологий – облегчить жизнь, применяя научные 

и инженерные знания в области цифровых или компьютеризированных 

систем для решения повседневных практических вопросов. Цифровые 

технологии привели к масштабным изменениям в том, как люди сегодня 

работают, учатся и взаимодействуют друг с другом. Например, студенты 

каждый день используют для учебы сервисы Google Docs, Quizlet, 

социальные сети, приложение «Кампус» и многое другое.  

Рассмотрим особенности цифрового обучения: 

 

Рис. 1 - Схема особенностей цифрового обучение 
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Задача цифрового обучения в вузе состоит в том, чтобы 

способствовать усвоению материала посредством электронных учебных 

пособий, видеоматериалов, консультаций, дискуссий на форумах и чатах. 

Формами занятий дистанционного обучения выступают:  

1. Синхронные чат-занятия с одновременным доступом к чат-

кабинету для общения с лекторами; 

2. Веб-занятия, уроки, конференции, семинары, деловые игры, 

лабораторные работы, практикумы проводятся с помощью 

специализированных тематических форумов, записей на сайте, что 

обусловлено рабочей программой и асинхронным характером 

взаимодействия студента и лектора; 

3.  Учебные телеконференции проводятся на основе списка 

рассылки и электронной почты. 

Любая сфера жизни человека предполагает принципы, которым 

необходимо следовать. В сфере цифрового образования также есть 

принципы: взаимодействие лектора и студента (коммуникативный 

принцип), различные виды и формы наглядности (принцип наглядности), 

системность средств телекоммуникационной сети, разработка учебного 

материала разных уровней сложности (принцип доступности). [2]  

 

Рис. 2 - Основные принципы цифрового образования 

Система контроля дистанционного обучения строится на основе 

оперативной обратной связи в структуре учебного материала, обращения к 

лектору, автоматического контроля через системы тестирования. [3] 

3. Структура цифрового университета  
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Рис. 3 - Структура цифрового университета [4] 

 А. Информационный портал 

Студенческий портал - это веб-сайт, который содержит всю 

информацию, которая может понадобиться студенту в течение его 

студенческой жизни. Например, информацию о расписании экзаменов, 

расписании занятий, информацию о том, как подать заявку на получение 

социальной помощи, информацию о контактных телефонах, информацию 

даже о том, как найти аудиторию, в которой состоится ближайшее занятие. 

Онлайн-портал выгоден для студентов, так как он позволяет использовать 

механизм, который может мгновенно предоставлять решения на различные 

вопросы студентов. Этот механизм значительно упрощает жизнь студентов. 

Например, для нового студента, поступающего в любое учебное 

заведение, есть несколько разных вещей, которые он должен отметить в 

своем контрольном списке. Навигация по различным академическим 

требованиям и административным системам в новом учебном заведении 

может быть довольно запутанной. Например, новому студенту может быть 

сложно разобраться в том, как и куда ему следует обратиться, чтобы подать 

заявление на получение какой-либо справки или той же социальной 

помощи. Кроме того, эти процессы могут занимать очень много времени, 

например, даже после того, как студент разберется с процессом подачи 

заявки на справки, вероятно, пройдет несколько дней, прежде чем он 

сможет получить свой документ. 

Онлайн-портал предлагает решение всех этих проблем. Это позволяет 

студентам подать заявку на свои требования и получить упорядоченный 

ответ.  

Главное преимущество портала – экономия времени и денежных 

средств, как студентов, так и высших учебных заведений. Благодаря 

сосредоточению всех важных источников в одном месте, учащимся не 
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придется постоянно находиться в поисках нужной аудитории, нужного 

преподавателя и проходящей активности, а всю информацию о рейтингах, 

учебной программе, ближайших зачетах и экзаменах студенты с легкостью 

смогут за минуту найти в своем гаджете. В свою очередь университет 

значительно сможет сократить расходы на бумагу для распечатывания 

журналов, зачеток и других документов. Работники вуза смогут не тратить 

часы, сидя у принтера, ведь благодаря умному порталу, всю информацию 

можно за несколько минут загрузить в интернет.  

Таким образом, экономится самый важный ресурс – время, которое 

теперь можно потратить на разработку других улучшений, а также 

экономится бумага и в виду уменьшений ее расходов экологическая 

ситуация вокруг становится лучше. [5]  

Б. Обеспечение учебного процесса  

Речь пойдет о дистанционном обучении – дополнительном 

образовании, которое студенты могут получить онлайн.  

Университетское дистанционное образование относится к типу 

образования, при котором студенты могут получить степень или 

сертификат об обучении с помощью виртуальных средств, таких как 

Интернет. Этот тип образования предоставляется полностью онлайн, что 

означает, что студенты могут получать доступ к материалам курса, 

участвовать в обсуждениях, отправлять задания и сдавать экзамены со 

своего компьютера или мобильного устройства. 

Университетское онлайн-образование часто включает в себя 

использование систем управления обучением, которые представляют собой 

платформы, предназначенные для облегчения онлайн-обучения, а также 

различных других цифровых инструментов, таких как видео-лекции, 

подкасты и виртуальные классы. Университетское онлайн-образование 

предлагает большую гибкость и удобство для студентов, которые не могут 

посещать традиционные университеты из-за различных ограничений, таких 

как время, местоположение или рабочие обязательства. 

Онлайн-обучение может быть очень эффективным, так как оно имеет 

ряд преимуществ по сравнению с традиционным обучением в классе. 

Однако, эффективность онлайн-обучения будет зависеть от таких факторов 

как: качество разработки и проведения курса, уровень вовлеченности и 

взаимодействия между студентами и преподавателями, а также степень 

мотивации и приверженности студентов. 

Одним из основных преимуществ онлайн-обучения является его 

гибкость. Студенты могут получить доступ к материалам курса и 

участвовать в онлайн-дискуссиях и мероприятиях в любое время и из 

любого места, где есть подключение к Интернету, что может помочь 

сократить временные и финансовые ограничения, связанные с посещением 

очных занятий. Онлайн-курсы также могут быть разработаны таким 

образом, чтобы учащиеся могли развиваться в своем собственном темпе. [6]  

В. Центр ситуационного управления вуза 
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Ситуационный центр в сфере образования – это инструмент 

информационно-аналитической системы поддержки принятия решений в 

образовательной деятельности, интегрирующий разные ресурсы и 

возможности и позволяющий проводить обработку больших массивов 

данных. [7] 

 Целью создания ситуационных центров в сфере образования является 

повышение эффективности процесса принятия решений в области 

управления сферой образования на основе предоставление специалистам 

полного набора инструментов, обеспечивающих анализ, адекватную оценку 

и прогнозирование развития конкретных ситуации. [8] 

Основные функции, возлагаемые на СЦ в сфере образования, связаны 

с решением следующих задач: 

 Совершенствование информационного взаимодействия между 

ситуационными центрами.  

 Мониторинг образовательных учреждений региона 

(финансовое обеспечение, кадровое обеспечение, учащиеся, и т.д.).  

 Контроль над информационной поддержкой и принятие 

решений в сфере образования.  

 Оценка, анализ и прогноз возможного развития сферы 

образования региона.  

 Моделирование последствий управленческих решений, на базе 

использования информационно-аналитических систем.  

 Быстрая оценка и принятие решений в кризисных ситуациях.  

Г. Управление административными процессами  
Управление запросами по принципу "Одно окно" - это организованный 

подход к обработке запросов пользователей, при котором все запросы и 

обращения собираются и обрабатываются в одной системе или интерфейсе. 

Такой подход позволяет пользователям обращаться с различными 

вопросами и проблемами по учебным или административным вопросам и 

получать все необходимые ответы и решения через единую точку контакта. 

[9] 

Преимущества управления запросами через единую точку контакта в 

контексте цифрового управления вузом включают: 

• упрощение процесса обработки запросов для пользователей; 

• улучшение обслуживания; 

• упрощение обмена запросами и информацией между 

различными подразделениями и службами университета и улучшение 

эффективности взаимодействия; 

• возможность более углубленного анализа и мониторинга, 

который поможет выявить проблемы и улучшить качество. [10] 

Один из главных недостатков данного принципа - необходимость 

интегрировать различные системы и базы данных, чтобы обеспечить 

полноту и точность предоставляемой информации, а также с внедрением 

данного процесса возникает необходимость обучения персонала. 
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Таким образом, управление запросами по принципу "одно окно" 

является важным элементом цифрового управления высшими учебными 

заведениями.  

Д. Умный кампус 
"Умный кампус" университета – применение инноваций и новых 

технологий для создания интеллектуальной и цифровой среды на 

территории университетского кампуса. Данная система включает в себя 

внедрение различных систем и устройств, таких как смарт-классы, системы 

видеонаблюдения, автоматизированные системы безопасности, пропускные 

системы, интерактивные информационные табло внутри учебных заведений 

и на территории, сети беспроводного подключения, системы управления 

отоплением и электричеством, а также различные мобильные приложения и 

онлайн-платформы для студентов и персонала. 

Цель "умного кампуса" -  поддержание комфортной и безопасной 

среды для студентов, преподавателей и других сотрудников вуза. Благодаря 

системе «умного кампуса» студенты могут получить доступ к информации 

не только о расписании, но и к новостям вуза, предстоящим активностям, а 

также взаимодействовать с преподавателями как через гаджет, так и через 

информационные табло. Преподаватели могут использовать смарт-классы с 

интерактивными досками и другими современными технологиями, что 

будет вовлекать студентов в учебный процесс, повышать эффективность 

занятий. Системы видеонаблюдения, пропускные системы, фейс-контроль 

обеспечивают безопасность на территории кампуса. Автоматизированные 

датчики измерения температуры позволяют контролировать степень 

здоровья студентов и предотвращать распространение заболеваний в вузе, 

что особенно актуально в связи с миновавшей пандемией covid-19. 

На сегодняшний день действует несколько умных кампусов, например, 

"Сколково" в Московской области, технопарк "Русский" при ДВФУ во 

Владивостоке. Однако такие объекты на территории страны пока единичны. 

Перспективы создания интеллектуальных кампусов начали обсуждаться 

недавно. [11] 

 

Рис. 4 - Инновационный центр «Сколково» 
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Рис. 5 - Инновационный центр «Сколково» 

Заключение 
Будущее высшего образования неразрывно связано с развитием новых 

технологий и их мощностей. Уже сейчас направление образования тесно 

связано с цифровыми технологиями, что позволяет сделать жизнь 

студентов более комфортной, ведь цифровые технологии в образовании 

значительно упрощают сам процесс как для обучающихся, так и для 

преподающих, они экономят время, кроме того, это полезно и с 

экологической точки зрения. Существует множество различных видов 

цифрового обучения, так что почти каждому студенту найдется свой, 

максимально удобный. Для этого необходимо все больше внедрять систему 

цифрового университета: развивать информационный портал, цифровое 

обеспечение учебного процесса, центр ситуационного управления вуза и 

"Умный кампус" университета. В свою очередь, задача высших учебных 

заведений – развивать компетентность студентов в сфере цифровых 

технологий с помощью создания цифрового университета.  
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Институт информационных технологий, РФ, г. Москва 

Научный руководитель: Свищёв А.В., 
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АНАЛИЗ НЕОБХОДИМОСТИ СОЗДАНИЯ ПРОГРАММНОГО 

ОБЕСПЕЧЕНИЯ ДЛЯ КООРДИНАЦИИ ДЕЙСТВИЙ 

ПРЕПОДАВАТЕЛЬСКОГО СОСТАВА В РАМКАХ ВЫСШИХ 

УЧЕБНЫХ ЗАВЕДЕНИЙ 

В данной работе повествуется о том, что выбор инструментов, повышающих 

продуктивность студентов, крайне большой, однако ситуация с инструментами для 

преподавательского состава обратная. Проводится анализ необходимости в 

подобного рода решений и выявляются проблемы, возникающие у преподавателей. 

Наибольшая из них – невозможность рационально распоряжаться временными 

ресурсами. В работе проводится проектирование продукта, который решал бы эту 

проблему. Этим продуктом стал чат–бот, отправляющий уведомления об изменениях 

в расписании, позволяющий получать актуальную информацию о них. 

КЛЮЧЕВЫЕ СЛОВА: LMS, системы управления обучением, чат–бот, VK. 

В современном мире трудно представить обучение в высшем учебном 

заведении без использования IT продуктов. Электронные библиотеки, 

системы дистанционного обучения, интернет, в конце концов – всё это 

позволяет увеличить эффективность обучения студентов. Среди них 

выделяют класс так называемых Систем управления обучением. 

Система управления обучением (англ. learning management system, 

LMS) – это программное приложение для администрирования учебных 

курсов в рамках дистанционного обучения. На рынке существует немало 

готовых решений для студентов, например, Moodle, Skillspace, WebTutor, 

все они предоставляют доступ к материалам занятий и полям для 

дистанционной сдачи работ. 

https://www.verywellmind.com/what-is-the-situational-theory-of-leadership-2795321
http://it-claim.ru/Persons/Davidova_Veronica/Situational_Centers.htm
https://www.processmaker.com/blog/how-to-turn-your-university-into-a-smart-campus/
https://www.processmaker.com/blog/how-to-turn-your-university-into-a-smart-campus/
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Однако самый интересный класс LMS – приложения–навигаторы, в 

которых студенты видят информацию о расписании, преподавателях и, 

самое главное, уведомления об изменениях в расписании и работы ВУЗа. 

Этот удобнейший инструмент не только делает обучение студента 

комфортнее, но и увеличивает его производительность. Большинство 

ВУЗов имеет такие приложения в разной форме (нативное или Web–

приложения), что несомненно является удобным и правильным решением. 

Но как этот вопрос обстоит с преподавательским составом? Я задался 

этим вопросом и понял, что подобный софт не разработан для 

преподавателей. Большинство ВУЗов не имеет решений, позволяющих 

преподавателям получать уведомления об изменениях в расписании. И это 

является реальной проблемой, ведь согласно опросу (опрос 1) 647 

преподавателей (участвовали преподаватели из РТУ МИРЭА, МАИ, МПТУ, 

РГГУ, ТУЛГУ), 83% считают, что нынешние инструменты для работы 

преподавателей нуждаются в доработке, 2% воздержались от ответа, а 15% 

заявили, что их устраивают существующие решения (рис. 1). 

 

Рис.1 – Результаты опроса 1 

Результаты опроса доказывают, что создание инструмента, 

обеспечивающего комфортную преподавательскую деятельность, на 

подобии того, что уже существует для студентов, является по меньшей мере 

актуальным. Важным замечанием также является то, что возраст 

опрошенных, ответивших, что их устраивают используемые инструменты, 

составляет 60 – 77 лет. Такая позиция может быть обусловлена нежеланием 

обучаться новым сложным технологиям. Однако, только 14% опрошенных 

заявили, что у них есть каналы, по которым они своевременно получают 

информацию об изменениях в расписании, а 86% не получают эту 

информацию вовсе, либо получают несвоевременно с уст самих студентов, 
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поэтому они хотели бы иметь официальный канал связи, по которому они 

получали бы эти уведомления. 

Получив эту информацию, мы приступили к проектированию этого 

инструмента. В первую очередь стоит понять, а как это решение поможет 

преподавателю. Иными словами, какой результат от использования хочет 

получить конечный пользователь. Для дальнейшего анализа и 

проектирования, мы руководствовались методами, описанными в книге 

«Интерфейс. Основы проектирования взаимодействия.»[3]. Так вот, 

согласно опросу, главной задачей будущего пользователя является 

получение уведомлений об изменении расписания конкретного 

преподавателя, однако это не является главной мотивацией для 

использования подобного решения. Целью пользователя является 

оптимизация временных расходов. Действительно, обладая достоверной и 

актуальной информацией о расписании, преподаватели смогут правильно 

распределять свое рабочее время, оставляя больше времени на отдых, в 

конечном итоге улучшая свою производительность и качество обучения 

студентов. 

Чтобы подтвердить это, мы провели еще один опрос, который должен 

был показать, каким функционалом должен обладать продукт. На вопрос 

«Насколько много времени вы могли бы экономить, зная за ранее ваше 

расписание?», опрашиваемые отвечали значением от 1 – «Время 

расходуется предельно экономно сейчас» до 5 – «Много времени уходит 

“прозапас”» и среднее значение ответов составило 4.59, что говорит нам о 

том, что проблема действительно актуальна, поэтому данный функционал 

должен быть основополагающим в работе инструмента, ведь главной 

целью, которую будет преследовать будущий пользователь, станет 

экономия времени. Также стоит отметить, что преподаватели, среди 

недостатков существующих решений указывают на неправильно указанные 

номера аудиторий. 

Но для проектирования нового решения необходимо обратить 

внимание на аналоги, их преимущества и недостатки. Для анализа 

конкурентов, воспользуемся результатами опроса 1: 14% опрошенных, 

заявивших, что у них есть каналы связи, по которым они получают 

уведомления, приводили в пример системы LMS, официальные внутренние 

чаты, бумажные носители. 

Сравним эти способы, чтобы понять, какими преимуществами 

должен обладать новый продукт. Параметры для сравнения выбраны на 

основе цели, выявленной выше – максимальная экономия времени: 
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Таблица 1. Сравнение существующих решений 

 LMS Официальные 

внутренние чаты 

Бумажные 

носители 

Уведомления об 

изменениях 

Нет Есть Нет 

Информативность Высокая Низкая Высокая 

Простота 

использования 

Средняя сложность 

использования, 

требуется обучение 

Высокая, 

привычный формат 

мессенджера 

Крайне низкая 

Скорость 

получения 

информации 

Средняя Высокая Крайне низкая 

Для создания действительно удобного и функционального продукта 

необходимо учесть все преимущества нынешних вариантов решения 

проблемы и сфокусироваться на их улучшении. 

Сперва необходимо выбрать платформу, и форм–фактор 

инструмента. Исходя из главного требования к решению (уведомления), 

становится очевидным выбор мобильного устройства, в качестве основной 

платформы применения продукта. Но ситуация становится интереснее, 

когда речь идет о форм–факторе, ведь из основных существующих решений 

есть Web–приложения и нативные приложения, и в одно и в другом случае, 

пользователям придется выделить время на обучение интерфейсу, что 

снизит простоту использования. Поэтому было принято решение 

использовать популярный формат Бота для мессенджера, для реализации 

функционала. Этот выбор дает нам ряд преимуществ, которые могли быть 

не так очевидны Первое из них – кроссплатформенность. Большая часть 

популярных мессенджеров уже имеет как Web, так и нативные версии 

приложений под все популярные платформы (Android, IOS, MacOS, 

Windows). Второе – в зависимости от устройства, Боты могут отправлять 

push–уведомления. И третье – пользователю не придется привыкать к 

новому интерфейсу, это преимущество становится более актуальным для 

более возрастных преподавателей. 

Так же должен работать Бот? В первую очередь Бот будет отправлять 

уведомления преподавателю об изменениях в расписании, как только 

расписание обновится. В сообщении необходимо представить список 

изменений. Кнопка «Расписание»: По нажатию на неё будет отправлено 

сообщение, которое содержит список пар (номер пары, дата начала, дата 

конца, учебная группа, предмет и аудитория), на которых необходимо 

присутствовать преподавателю (рис. 2). Расписание отображается на 

текущий день или на следующий, после окончания последней пары. Также 

Сообщение содержит несколько кнопок, помогающих осуществлять 

навигацию по дням (завтра, вчера), при нажатии которых, будет изменяться 

текст сообщения в соответствии с расписанием выбранного дня. Красным 
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символом отображается следующая пара (за час до начала первой пары и 

после окончания текущей). Такая структура письма помогает интуитивно 

получить информацию максимально эффективно. 

 

Рис. 2 – Пример сообщения, отправляемого Ботом 

 В Боте необходимо реализовать некоторые команды, кнопки, 

функции: отображение всего расписания, расписания на конкретный день. 

 В качестве непосредственного носителя Бота может выступать VK и 

его инструменты для создания ботов, такие как VK Teams Bot API, как 

наиболее популярный мессенджер, Российского производства, что немало 

важно в условиях импортозамещения. 

 Какой результат можно получить от применения данного Бота? В 

первую очередь – удобный инструмент, который есть всегда под рукой, 

независимо от операционной системы устройства или от его типа, что 

ускоряет процесс получения информации. Привычный способ 

взаимодействия с Ботом – использование только лишь интерфейса 

знакомого пользователю приложения делает работу с инструментом 

наиболее понятным и интуитивным, что упрощает получение полной 

информации. И конечно, наличие уведомлений – благодаря привычному 

формату мессенджера, можно держать преподавателя в курсе изменений 

расписания, позволяя ему таким образом правильно распределять 

временные ресурсы, планировать качественный образовательный материал. 
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В конечном итоге главная цель – оптимизация временных расходов – 

достигнута. 

 Возможными вариантами доработки решения может стать как бы это 

не было странно, изменение формата с чат–бота на нативное приложение. 

Такой шаг сделает получение информации еще более удобным, ведь тогда 

разработчики получают доступ к большей интеграции приложения в 

устройство, например, WidgetKit в IOS, позволит показывать расписание в 

виджетах, без необходимости взаимодействовать с приложением вовсе. 

Также можно нарастить функционал приложения интеграцией расписания в 

Календарь преподавателя. Однако все эти решения сужают круг целевой 

аудитории по возрастному признаку в сторону более молодых 

преподавателей, а также привязывает к определенной платформе, но дает 

при этом лучший опыт взаимодействия. 
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Данная статья исследует динамическую эволюцию индустрии транспорта и 

логистики в контексте цифровой трансформации. С фокусом на автономных 

транспортных средствах и умных городах, авторы рассматривают, как современные 

информационные и коммуникационные технологии пересматривают устоявшиеся 

парадигмы перемещения товаров и людей. Статья анализирует влияние автономных 

транспортных средств на безопасность и эффективность перевозок, а также 

обсуждает, как умные города интегрируют транспортную систему с 

инфраструктурой города, создавая более устойчивую и комфортную среду для 
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жителей. В контексте национальной стратегии "РОССИЯ 2030", статья также 

подчеркивает роль цифровой трансформации в достижении национальных целей и ее 

потенциал для экономического роста и улучшения качества жизни. 

КЛЮЧЕВЫЕ СЛОВА: Индустрия транспорта и логистики, цифровая 

трансформация, автономные транспортные средства, умные города, 

информационные технологии, инфраструктура города.  

 

В эпоху, насыщенную инновациями и технологическими прорывами, 

транспортная и логистическая индустрия не осталась в стороне. Внедрение 

цифровых технологий привело к радикальным изменениям в этой сфере, 

формируя новую эру – эру цифровой трансформации. Эта трансформация 

не только изменила способы, которыми товары и люди перемещаются по 

миру, но также переопределила принципы организации городов и 

инфраструктуры. В центре этой трансформации стоят два ключевых 

элемента: автономные транспортные средства и умные города. 

Становление логистики, как науки и практики, пришлось на 20 век. 

Именно тогда произошло множество важных изменений, таких как 

стандартизация контейнерных перевозок, развитие глобальных сетей 

поставок, автоматизация процессов управления запасами, создание 

современных систем информационной поддержки для логистических 

операций и другие технологические достижения. Некоторые ученые 

выделяют четыре периода развития логистики: фрагментаризация, 

становление, развитие, интеграция [1]. Перейдем к рассмотрению того, как 

изменения в эти периоды оказали влияние на современную транспортную 

систему. 

Сегодня транспортный сектор включает автономное перемещение 

автомобилей и поездов, опираясь на датчики и искусственный интеллект 

для мониторинга дорожных условий и оптимизации движения. Один из 

наиболее ярких примеров использования ИИ в сфере логистики — системы 

предикативной аналитики. Модель учета данных о трафике, погоде, 

времени ожидания, и других факторах позволяет оптимизировать 

маршруты и улучшить сервис, основываясь на реальном времени, снижая 

затраты и улучшая удовлетворенность клиентов [2]. Российская компания 

«Клеверенс» предоставляет различное программное обеспечение, которое 

уже включает в себя разделы, позволяющие проводить тот или иной 

предиктивный анализ [3]. 

Одним из революционных применений искусственного интеллекта 

являются автономные автомобили, и в разных странах уже проводятся 

эксперименты с беспилотными автомобилями на улицах городов. 

Внедрение подобного транспорта в России началось примерно в 2018 году. 

Тогда же начало модифицироваться законодательство — ГАЗ, КАМАЗ, 

Сбер и Яндекс разработали план по выводу беспилотных автомобилей на 

дороги [4]. Самыми яркими примерами на данный момент считаются 

модульный беспилотник для перевозки пассажиров и грузов Volgabus 

MatrЁshka (Рисунок 1), а также прототип беспилотного электромобиля – 
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«SberAutoTech ФЛИП» с максимальным, пятым уровнем автономности по 

международной классификации SAE (Рисунок 2).  

 
Рис. 1 – Один из первых прототипов беспилотного автобуса от «Volgabus» 

 
Рис. 2 – Шестиместный полностью беспилотный электромобиль от SberAutoTech 

Однако наибольшее развитие технология получила не в городской 

среде, а среди грузовых машин и внедорожников. КАМАЗ в сотрудничестве 

с МГТУ им. Н.Э. Баумана разработали беспилотный самосвал «Юпитер-30» 

(Рисунок 3). 

 
Рис. 3 – Первый в России беспилотный самосвал «Юпитер 30» 

В России, в рамках эксперимента, успешными считают проекты с 

беспилотными такси от «Яндекс» (Рисунок 4). Правда, в настоящее время 

обязательным условием является наличие инженера-испытателя в салоне на 
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случай чрезвычайных ситуаций. Свои разработки компания демонстрирует 

в Иннополисе и Москве. А также с конца 2020 года на дорогах Москвы 

появились еще и беспилотные автомобили от «Сбера» (Рисунок 5). 

 
Рис. 4 – Беспилотный автомобиль от «Яндекса» 

 
Рис. 5 – Беспилотный автомобиль от «Сбера» 

Помимо усовершенствования транспортной системы, сфера 

цифровой трансформации также охватывает городскую инфраструктуру. 

Понятие умных городов представляет собой стратегию, в рамках которой 

применяются современные технологии и инновации для улучшения 

качества жизни городских жителей и оптимизации управления ресурсами в 

городской среде. Это проект в рамках «Цифровой экономики», который 

охватывает: 

 городское управление; 

 инновации для городской среды; 

 интеллектуальные системы общественной безопасности; 

 инфраструктура сетей связи; 

 «умное» ЖКХ; 

 «умный» городской транспорт; 

 интеллектуальные системы экологической безопасности; 

 туризм и сервис [5]. 

Среди успешных примеров можно выделить город Саров в 

Нижегородской области, который признан одним из лучших "умных" 

городов России (Рисунок 6). Здесь было внедрено около 40 различных 

модулей онлайн-системы, предоставляющей доступ к городским услугам. С 

ее помощью горожане могут легко сообщать о проблемах, таких как 
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брошенные автомобили или неубранный мусор, обращаться в полицию или 

записываться на прием к врачу [5]. 

 
Рис. 6 – Презентация системы «Умный Саров» на конкурсе проектов региональной 

информатизации «ПРОФ-IT» 

Концепция умных городов также охватывает жилищно-

коммунальный сектор (ЖК). Юрий Беликов из ГК "Пионер" и Никита 

Шувалов из ГК "Самолет" представили информацию о функционировании 

систем "умного" дома в современных жилых комплексах классов комфорт и 

бизнес (Рисунок 7).  

 
Рис. 7 – Функционал «умного» дома ГК «Пионер» 

В этих системах "умной" диспетчерской центр собирает данные от 

систем водоснабжения, отопления, электричества, видеонаблюдения и 

других. Это позволяет отслеживать состояние оборудования и 

коммуникаций, оперативно реагировать на аварии и неисправности, 

контролировать расходы на коммунальные услуги и ремонт. Заявки от 

жителей, будь то через телефон, личный кабинет на сайте или мобильное 

приложение, автоматически направляются службам управляющих 

компаний (УК) или сторонним подрядчикам, а в случае сложных ситуаций 

— главному инженеру оборудования [5]. 

Невозможно не упомянуть самый технологичный город будущего, 

Иннополис. Именно здесь в России впервые используют Telegram-боты для 

улучшения жизни горожан. Для записи к врачу, связи с администрацией, 

заказа еды или получения информации о расписании транспорта и графиках 

работы городских организаций вам потребуется только мессенджер. 

Специально разработанные боты предоставят всю необходимую 
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информацию. Этот эксперимент с использованием ботов в Telegram был 

инициирован студентами и выпускниками Университета Иннополис. 

 
Рис. 8 – Корпусы Университета Иннополис 

В осенний период 2018 года в жилых домах Иннополиса начали 

устанавливать умные счетчики, что упростило сбор данных о расходе воды, 

электроэнергии и тепла. Для уже работающих счетчиков были установлены 

IoT-датчики от компании "Мегафон", которые ежедневно снимают 

показания и передают их в облачное хранилище. Приложение для 

смартфонов позволяет мониторить передачу данных в режиме онлайн. Это 

первое в России решение для дистанционного учета ресурсов ЖКХ, 

основанное на стандарте NB-IoT. 

Россия активно продвигает и поощряет внедрение информационных 

технологий в различные аспекты жизни. Президент Российской Федерации 

Владимир Путин в 2020 году подписал указ о национальных 

стратегических задачах развития страны до 2030 года. 

«Нужно жизнь наших людей делать лучше, комфортнее, удобнее. 

Отсюда те высокие требования, которые стоят перед каждым уровнем и 

органом власти. Этим требованиям мы, безусловно, обязаны 

соответствовать, выстраивать стратегические планы, программы, 

формировать бюджетные приоритеты. Считаю необходимым заглянуть за 

нынешний горизонт планирования национальных целей и проектов. То есть 

за 2024 год. И уже сейчас в развитии поставленных целей определить 

общенациональные задачи на предстоящее десятилетие», — сказал 

Владимир Путин [6]. 

Проект «РОССИЯ 2030» обещает приносить значительные 

экономические выгоды и иметь долгосрочное влияние на будущее страны. 

Проект включает пять основных национальных целей, в том числе и 

цифровую трансформацию, направленную на развитие современных 

технологий в различных сферах, включая промышленность, логистику, 

госуслуги и доступ в интернет для всех. 

Реализация целей предоставит ряд экономических выгод, таких как 

увеличение продолжительности жизни, снижение уровня бедности, 

стимулирование бизнеса и экономический рост. Эти изменения также 
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укрепят социальную структуру и сделают Россию более устойчивой к 

экономическим и социальным вызовам. 

В заключение, можно с уверенностью сказать, что цифровая 

трансформация играет ключевую роль в развитии транспортной и 

логистической индустрии, а также в формировании будущего современных 

городов. Внедрение современных технологий, таких как автономные 

транспортные средства и умные города, не только улучшает эффективность 

и безопасность перевозок, но и способствует устойчивому развитию и 

сокращению негативного воздействия на окружающую среду. 
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Развитие облачных систем вычисления произвело революцию в 

способах хранения и обработки информации. Только в России начиная с 

2018 года рынок облачных услуг вырос с 22,2 млрд.р до рекордных 86,6 

млрд.р в 2022 году. А доля отечественных компаний использующих данную 

технологию составляет 35%, что говорит о стабильном запасе роста 

сегмента ещё на 10-15 лет. Облачные решения предоставляют 

организациям гибкий и безопасный способ хранения и доступа к своим 

данным. С правильным решением для хранения данных предприятия могут 

получить доступ ко всем преимуществам облачных вычислений, таким как 

масштабируемость, экономичность и повышенная безопасность. 

Производительность облачных хранилищ имеет решающее значение 

для организаций, которые используют облачные платформы для своих 

вычислительных нужд. Чтобы обеспечить оптимизацию 

производительности хранилища, организации должны предпринять 

необходимые шаги для оптимизации своей облачной среды, которые будут 

рассмотрены далее. 

Использование сторонних сервисов для хранения данных. 

Поставщики облачных услуг предлагают специализированные 

сервисы для хранения, одним из таких является Amazon S3. это служба 

хранилища объектов, которая хранит данные в виде объектов в корзинах. 

Объект - это файл и любые метаданные, описывающие файл. Корзина 

(bucket) - это контейнер для предметов. 

Чтобы хранить данные в Amazon S3, сначала нужно создать корзину, 

указать её имя и регион AWS (Amazon Web Services). После этого можно 

загружать свои данные в эту корзину как объекты в Amazon S3. У каждого 

объекта появляется ключ (или имя ключа), который является уникальным 

идентификатором объекта в корзине. 

S3 предоставляет функции, которые можно настроить для поддержки 

вашего конкретного варианта использования. Например, использовать 

управление версиями S3, чтобы хранить несколько версий объекта в одной 

корзине, что позволяет восстанавливать объекты, которые были случайно 

удалены или перезаписаны. 

Корзины и объекты в них являются частными и доступны только в 

том случае, если администратор предоставит разрешение на доступ. Для 

управления доступом можно использовать политики корзины, политики 

AWS Identity and Access Management (IAM), списки управления доступом 

(ACL) и точки доступа S3. 

Примером подобных решений на отечественном рынке является 

Yandex Object Storage. Инструмент выступает в качестве удобного средства 

для хранения и масштабирования данных. Подходит он как для 

высоконагруженных проектов, так для проектов с низкими требованиями к 

процессу хранения.  

К особенностям решения можно отнести: 

 Хранение данных в разных форматах как объекты с 

доступом по текстовому идентификатору. 
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 Управление жизненным циклом различных классов 

хранилища, а также их использование. 

 Хранение объёмных объектов размером до 5 тб. 

HTTP API сервиса совместим с API Amazon S3, то есть для работы с 

Object Storage можно использовать те же инструменты, что и с объектными 

хранилищами. 

Основу облака составляет общее хранилище метаданных (storage 

layer). YDB с помощью специального механизма репликации охватывает 

собой все аппаратные хранилища, доступные Облаку. 

 

 

Рис. 1 – Система хранения данных YDB 

Аналогичный механизм действует для network block storage (NBS). 

Вдвоем с YDB они образуют общую систему хранения данных (Рис.1), 

которая и используется всеми остальными сервисами в Облаке [1]. 

Исходя из тенденции импортозамещения в нашей стране, наиболее 

актуальным и практичным является решение от компании Yandex. В 

первую очередь благодаря совместимости Api Amazon S3, то есть для 

работы с Object Storage можно использовать те же внутренние 

инструменты, которые используются в объектных хранилищах. Так же 

более низкая цена (Amazon S3 ~ 2,418 р за гб, Yandex Object Storage ~ 2,010 

р за гб) поможет существенно сократить расходы на хранение.  

Несмотря на предложенные варианты, для оптимизации облачного 

хранения можно использовать дополнительные средства масштабирования, 

давайте подробно рассмотрим их. 

Использование сжатия 
Одним из наиболее распространённых способов сжатия является 

утилита Gzip. Программа позволяет уменьшить размер представляемых 

файлов, используя кодирование Лемпеля-Зива (LZ77). Там, где это 

необходимо, файл заменяется архивом с расширением .gz, при этом 

сохраняются владелец, режимы, доступ и времена модификации. 

(Расширения по умолчанию — gz для VMS, z для MSDOS, OS/2 FAT, 
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Windows NT FAT и Atari). Если никаких файлов не указано или имя файла 

‘-‘, то пакуется стандартный ввод и выдается на стандартный вывод. Gzip 

будет пытаться сжать только обычные файлы. в частности ‘gzip’ 

игнорирует символические ссылки. 

Если имя сжатого файла слишком длинное для файловой системы, 

где он находится, gzip урезает его. Gzip пытается укоротить только те части 

имени файла, которые длиннее 3 символов (на части файл разбивается 

точкой). Если имя файла состоит только из коротких частей, укорачиваются 

только самые длинные части. Например, если имя файла ограничено 14-ю 

символами, gzip.msdos.exe сжимается в gzi.msd.exe.gz. Имена не 

укорачиваются на файловых системах, не имеющих ограничения по длине 

имени файла. 

По умолчанию gzip сохраняет в сжатом файле его оригинальное имя 

и временную метку. Это нужно для разархивирования файла с опцией -N. 

Она используется, если имя сжатого файла было усечено или временная 

метка при перемещении файла не сохранилась [2]. 

При использовании обычных файлов, g.zip сохраняет временную 

метку в специальном архивном файле. Это поможет в случае потери 

временной метки при трансфере файла. Но есть нюанс, из-за ограничений 

текущего gzip формата, значения долей секунд обнуляется. Также важным 

аспектом является то, что метка должна попадать в интервал между 1970-

01-01 00:00:01 и 2106-02-07 06:28:15 UTC. 

Несмотря на представленные ранее предложения, для случаев, когда 

клиент многократно считывает неизменяемые данные, существует 

дополнительное решение для масштабирования, которое рассматривается 

далее.  

Кэширование 

Кэширование может повысить производительность, 

масштабируемость и доступность отдельных микрослужб и системы в 

целом. Это сокращает задержку при обработке больших объемов 

параллельных запросов к хранилищу данных. По мере увеличения объема 

данных и числа пользователей, тем больше преимуществ кэширования 

становится [3]. 

Кэширование наиболее эффективно, когда клиент многократно 

считывает данные, изменения которых происходит очень редко или вообще 

остаются неизменными. Примеры включают справочную информацию, 

такую как сведения о продукте и ценах, или общие статические ресурсы, 

которые являются дорогостоящими. 

Хотя микрослужбы должны быть без отслеживания состояния, 

распределенный кэш может поддерживать параллельный доступ к данным 

о состоянии сеанса при необходимости [4]. 

Кроме того, стоит рассматривать возможность кэширования, чтобы 

избежать повторяющихся вычислений. Если процесс выполняет сложные 

вычисления или преобразует данные, необходимо кэшировать результат 

для последующих запросов. 
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Рис. 2 – Шаблон кэширования 

На рисунке 2 представлен общий шаблон кэширования, известный 

как шаблон кэширования в стороне от кэша. Для входящего запроса 

сначала нужно запросить ответ в кэше (шаг 1). Если они найдены, данные 

возвращаются немедленно. Если данные не существуют в кэше (известный 

как промах кэша), они извлекаются из локальной базы данных в 

подчиненной службе (шаг 2). Затем он записывается в кэш для будущих 

запросов (шаг 3) и возвращается вызывающему объекту. Необходимо 

проявлять осторожность для периодического вытеснения кэшированных 

данных, чтобы система оставалась согласованной. 

Заключение 

Управление облачным хранилищем данных – задача, которая требует 

внимания к многим аспектам. Наличие различных видов представленных на 

рынке решений, свидетельствует о высокой тенденции вовлеченности в 

данный вопрос. Следуя перечисленным рекомендациям, организации могут 

оптимизировать производительность своих облачных хранилищ и 

обеспечить максимально производительную работу своей облачной среды, 

тем самым повысив эффективность и надёжность работы своей 

организации.   
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ПРИМЕНЕНИЯ ДЛЯ ЦИФРОВОЙ ТРАНСФОРМАЦИИ 

В статье рассматривается такое технологическое устройство как умное кольцо, 

его возможности, варианты развития, а также возможности использования в рамках 

цифровой трансформации. 

КЛЮЧЕВЫЕ СЛОВА: Цифровизация, ИТ, умные кольца, NFC, управление 

жестами, управление устройствами, фитнес трекер. 

В современном информационном обществе, двигаясь вперед под 

влиянием цифровой революции, наши повседневные жизни становятся все 

более связанными с технологиями. Цифровая трансформация пронизывает 

каждый аспект нашей деятельности, и инновации в области носимых 

электронных устройств играют одну из ключевых ролей в этом процессе. 

Умные часы, браслеты и очки уже стали частью нашей реальности. Так 

аналитики МТС заявили: «С января по июнь было продано 3,3 млн умных 

часов и фитнес-трекеров на общую сумму 20,2 млрд рублей.», что 

свидетельствует о господстве данной категории на рынке носимых 

устройств, однако, одной из самых захватывающих и малоизученных 

областей являются умные кольца, которые по некоторым параметрам могут 

даже превосходить умные часы и имеют огромный потенциал для развития 

и применения. 

Цель данной научно-исследовательской статьи заключается в 

исследовании перспектив развития и использования умных колец в 

контексте цифровой трансформации и экономики. Проведем анализ 

возможностей умных колец, изучим вклад данной технологии в процессы 

цифровой трансформации, рассмотрим, как эти устройства могут быть или 

уже успешно интегрированы в различные сферы, включая здравоохранение, 

финансы и так далее.  

Чтобы понять перспективы развития умных колец, разберемся, что 

является умным кольцом и какими функциями обладает на данном этапе 

развития.  

Умные кольца представляют собой устройства, которое сочетают в 

себе миниатюрные компьютеры, датчики, и беспроводную связь, и носится 

на пальце пользователя. Эти устройства обладают рядом технических 

характеристик и функциональных возможностей, что делает их 
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привлекательными для широкого спектра применений. Эти компактные 

устройства, носимые на пальце, представляют собой потенциально 

революционную технологию с неограниченным спектром возможностей. 

Они объединяют в себе передовые технические характеристики, а также 

функциональные возможности, которые могут изменить наше понимание 

обыденной жизни и бизнес-процессов. Но пока что умные кольца не имеют 

определенного стандартного функционала, за исключением поддержки 

Bluetooth, поэтому рассмотрим все доступные функции. 

Совместимость умных колец с мобильными устройствами, 

имеющими функции бесконтактного обмена информацией, является одной 

из ключевых функциональных возможностей этих устройств. Эта функция 

позволяет умным кольцам интегрироваться с мобильными устройствами, 

такими как смартфоны и планшеты, с целью обмена данными и выполнения 

различных задач. 

Функция "Мониторинга здоровья и физической активности" широко 

распространена среди носимых электронных устройств и умные кольца не 

стали исключением. Она является одной из наиболее распространенных и 

встречается во многих моделях умных колец. Данная функция позволяет 

пользователям отслеживать свое физическое состояние и здоровье, 

предоставляя ценную информацию для улучшения общего благополучия. 

Умные кольца обычно оснащены оптическими датчиками, которые 

используются для измерения сердечного ритма и пульса. Эти датчики 

мониторят изменения в притоке крови и используют алгоритмы для 

определения частоты сердечных сокращений. В некоторых умных кольцах 

могут присутствовать и другие датчики, такие как датчики уровня 

кислорода в крови (SpO2), измерители уровня стресса и даже датчики 

электродермальной активности (меры пота на коже). 

Следующая полезная функция - это хранение данных и информации 

на умных кольцах. Умные кольца могут служить носителями различных 

данных и информации, таких как контакты, банковские реквизиты, 

медицинская идентификация и другие личные сведения. Умные кольца 

обычно оснащены встроенной памятью, которая может быть использована 

для хранения данных. Объем памяти может варьироваться в зависимости от 

модели и производителя. Пользователи могут получать доступ к 

хранящимся данным и информации через приложения, связанные с умным 

кольцом, на своих мобильных устройствах. Например, данная функция 

будет полезна врачам в случае, если пациент не в состоянии передать им 

полезную информацию, медики смогут воспользоваться данными кольца о 

пульсе используя вышеуказанную функцию, а также данные пользователя, 

хранящиеся в умном кольце, например хронические заболевания, 

документы позволяющие идентифицировать человека. В условиях 

цифровой трансформации в кольце может находится личный код, считав 

который, врачи попадут на медицинскую карту больного, что ускорит 

процесс поставки диагноза и позволит быстрее начать лечение. 
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Перейдем к наиболее интересным и перспективным технологиям, 

которые стали возможны благодаря Bluetooth и в особенности NFC-чипа 

(Near Field Communication). Начнем с бесконтактных платежей с помощью 

умного кльца. Эта функция позволяет владельцам умных колец совершать 

безналичные транзакции, оплачивать товары и услуги, не прибегая к 

использованию физических банковских карт или наличных денег. NFC-чип 

обеспечивает беспроводную связь на короткие расстояния между умным 

кольцом и точкой продажи (POS) или устройством, принимающим 

платежи. Он является ключевым компонентом для осуществления 

бесконтактных платежей.  

Следующей наиболее перспективной и полезной, с точки зрения 

цифровой трансформации, сферой применения умных колец с NFC-чипом 

является функция авторизации и доступа к помещениям. Она предоставляет 

пользователю возможность использовать кольцо в качестве средства 

идентификации и доступа к различным помещениям и ограниченным 

зонам. Это позволяет заменить традиционные ключи, карточки доступа и 

пароли для повышения безопасности и удобства. Умные кольца могут быть 

оснащены RFID (Radio-Frequency Identification) или NFC (Near Field 

Communication) чипами, которые используются для бесконтактной 

идентификации. Некоторые модели умных колец могут иметь встроенные 

биометрические датчики, такие как сканеры отпечатков пальцев или 

распознавание лица, для дополнительного уровня безопасности. А также 

поможет функция хранения, описанная ранее, ведь так умные кольца могут 

хранить уникальные идентификационные данные, необходимые для 

аутентификации пользователя. Пример того, как это должно работать: когда 

пользователь приближается к двери или ограниченной зоне, он 

прикладывает умное кольцо к считывателю, который использует RFID или 

NFC-чип для идентификации пользователя. В некоторых системах умные 

кольца могут быть интегрированы с биометрическими датчиками. 

Например, пользователь может прикоснуться к считывателю, и кольцо 

может проверить отпечаток пальца для дополнительной аутентификации. 

Следующей сферой, где умное кольцо может совершить 

технологический прорыв – это управление другими устройствами с 

помощью жестов. Эта функция позволяет пользователям управлять 

различными устройствами и системами, не прибегая к физическому 

взаимодействию с ними. Умные кольца могут быть оснащены 

разнообразными сенсорами, такими как акселерометры, гироскопы и 

магнитометры, которые позволяют определять движения, положение и 

ориентацию кольца. Эти сенсоры позволяют распознавать жесты и 

движения пользователя. Например, пользователь может задать жест 

"поднять кольцо к уху" для ответа на звонок, жест "поворот кольца" для 

регулировки громкости музыки, движения влево и вправо для 

переключения между слайдами в презентации. Интересной идеей будет и 

управление умным домом с помощью кольца, например указать на 

лампочку и нарисовать пальцем ее в воздухе приведет к включению света. 
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Естественно пользователи смогут настраивать функциональность умных 

колец, определяя собственные жесты и команды для управления 

устройствами и приложениями. Умное кольцо может быть связано с 

различными управляемыми устройствами, такими как смартфоны, 

компьютеры, медиаплееры, осветительные системы и умный дом через 

беспроводные протоколы связи, такие как Bluetooth или NFC. 

Отслеживание жестов в развлечениях и играх предоставит новые 

возможности для интерактивного и увлекательного взаимодействия 

пользователей с игровыми приложениями и развлекательным контентом. 

Также умные кольца возможно интегрировать в VR и AR сферы для 

улучшенного взаимодействия пользователя с окружающим миром. 

Пользователи смогут двигать и изменять положение виртуальных объектов 

с помощью жестов и движений или получать информацию об объекте при 

наведении. 

Самой футуристической идеей развития умного кольца является 

возможность воспроизводить с его помощью голограммы, но пока это лишь 

будущее. 

На рынке умных колец уже сейчас можно выбрать около 10 моделей, 

поэтому рассмотрим некоторые из них: 
Таблица 1. Анализ некоторых колец 

Модель Характеристика Цена в рублях 

Smart Ring НФС, не требует зарядки, 

влагонепроницаемо 

200-300 

Pay Ring НФС, передача 

информации, электронный 

ключ. Может быть сделан 

из благородных металлов. 

4500 

Motiv Ring Фитнес трекер, НФС, 

блютус, имеются все 

функции смарт браслета, 

распознавание хозяина по 

шагам. 

15000 

Jackom R3 Фитнес трекер, НФС. 1500 

 Самой интересным вариантом цены, качества и функционала 

является Pay Ring. Оно оснащено выше разобранными функциями, а 

именно: технология NFC, содержит в себе информацию о владельце – 

контактные данные, медицинская, социальная и платежная информация, 

PayRing может быть запрограммировано на выполнение функции 

электронного ключа к бесключевым электронным замкам, которым 

необходимо обеспечить дополнительный уровень защиты путем 

идентификации открывающего. 

 В данной научной статье были рассмотрены функциональные 

возможности, перспективы развития и использования умных колец в 

цифровой трансформации. Умные кольца представляют собой 

инновационное устройство, которое сочетает в себе функции обычного 
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аксессуара и современных технологий. Они обладают широким спектром 

возможностей, включая отслеживание активности, мониторинг здоровья, 

оплату товаров и услуг и интеграцию с другими устройствами и системами. 

В целом, умные кольца представляют собой интересное и перспективное 

направление в цифровой трансформации. Они могут значительно улучшить 

нашу жизнь, предоставляя новые возможности и удобство, сокращая время 

исполнения некоторых действий. Однако полномасштабное использование 

умных колец в медицинских целях или как замена пропусков в корпорациях 

и прочих вещей пока нерационально, ведь это дороже чем та же самая id-

карта сотрудника. Так что пока умные кольца предназначены лишь для 

личного пользования, но в целом, в случае уменьшения цены и 

дальнейшего развития цифровых технологий умные кольца смогут стать 

отличным решением в рамках цифровой трансформации.  
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ИССЛЕДОВАНИЕ ОСОБЕННОСТЕЙ АНАЛИЗАТОРОВ КОДА НА 

ВЫЯВЛЕНИЕ УЯЗВИМОСТЕЙ С ИСПОЛЬЗОВАНИЕМ МЕТОДА 

АНАЛИЗА ИЕРАРХИЙ Т.Л. Саати 

 
 В данной статье рассматривается исследование особенностей анализаторов 

кода на выявление web - уязвимостей с использованием метода анализа иерархий, 

разработанного Томасом Л. Саати. Метод анализа иерархий является эффективным 

инструментом для принятия решений с учетом различных критериев и их 

взаимосвязи. 

Применение метода анализа иерархий в контексте анализа кода помогает 

принять решение для выбора программного обеспечения на предмет выявления 

уязвимостей. Они рассматривают различные аспекты этого метода, такие как 
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структура иерархии, определение приоритетов критериев и альтернатив, 

ранжирование альтернатив и принятие решений. 

Для проведения исследования авторы используют набор данных, состоящий из 

различных уязвимостей в коде программ, а также описывают методику оценки 

уязвимостей с использованием метода анализа иерархий.  

Цель статьи заключается в анализе особенностей анализаторов кода, а также 

выбор средства защиты от уязвимостей в исходном коде. Для этого в ходе работы над 

статьей были рассмотрены особенности программных анализаторов кода, 

проанализирован рынок программных анализаторов кода. Результатом данного 

исследования является выбор наилучшего программного анализатора кода на 

предмет уязвимостей с помощью метода анализа иерархий Т.Л. Саати. Помимо этого, 

в ходе проведения исследования дополнительно была показана перспективность 

применения метода анализа иерархий Т.Л. Саати при выборе анализатора кода. 

КЛЮЧЕВЫЕ СЛОВА: Информационная безопасность; информационные 

технологии; анализаторы кода; закладки; метод анализа иерархий Т.Л. Саати. 

Введение 

В наше время информационные технологии развиваются с такой 

скоростью, что злоумышленникам легче добыть несанкционированную 

информацию, чем это было ранее. Конфиденциальность и эффективное 

использование информационных технологий является первоочередной 

задачей для предприятия для снижения уровня различных рисков. 

В процессе обеспечения информационной безопасности, организации 

сталкиваются с недопониманиями между разработчиком и заказчиком. 

Регулярная проблема заключается в уязвимостях, которые находятся в 

исходном коде от разработчика. Уязвимости в коде возникают в результате 

ошибок разработчика или умышленных «закладок» с целью шантажа или 

добычи информации несанкционированным путем. В век информационных 

технологий, программное обеспечение (далее- ПО) развилось до такого 

этапа, что оно может анализировать код и выделять из него наиболее 

вероятные места кода, в которых возможно скрыта уязвимость, что 

облегчает работу для администратора, который не будет сканировать весь 

код на предмет уязвимостей, а лишь малую часть, где «сработал» 

анализатор[Ошибка! Источник ссылки не найден.]. 

В данной статье представлены ПО, которые анализируют код 

статическим методом анализа кода, проанализирован рынок программных 

анализаторов кода, а также продемонстрирован выбор наилучшего 

программного анализатора для защиты от уязвимостей в исходном коде с 

помощью метода анализа иерархий Т.Л. Саати[Ошибка! Источник 

ссылки не найден.]. 

Программные анализаторы исходного кода 
Анализ кода является неотъемлемой частью в поле защиты 

информации, а также развитие ПО способствует и его использование 

минимизирует шансы для злоумышленников, которые хотят получить 

информацию несанкционированным путем через исходный код. 
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 Анализатор кода – это класс программных продуктов, созданных для 

выявления и предотвращения эксплуатации программных ошибок в коде. 

Его задача просканировать исходный код (или приложение), выявить в нем 

наличие ошибок и уязвимостей, а также выдать отчет администратору 

системы. Далее, администратор выполняет верификацию найденных в коде 

уязвимостей, отбрасывая ложные срабатывания и только после этого 

разработчикам отсылается отчет и они приступают к ликвидации 

уязвимостей в коде.  

  Анализаторы кода делятся на группы: 

 первая, включает в себя анализаторы кода веб-приложений и 

средства, для предотвращения эксплуатации уязвимости веб-сайтов; 

 вторая, анализаторы встраиваемого кода, которые обнаруживают 

проблемные места; 

 третья, предназначена для анализа исходного кода на различных 

языках программирования, которые не относятся к веб- и бизнес-

приложениям. 

Чаще всего, они используются для защищенной разработки 

программных продуктов[Ошибка! Источник ссылки не найден.]. 

Однако многие анализаторы относятся сразу к нескольким группам, их 

называют смешанными. 

Входными данными для анализаторов исходного кода является массив 

исходных текстов программ и их зависимости.   

Анализаторы могут содержать разные механизмы сканирования кода, 

однако наиболее популярный является статический метод анализа кода 

(SAST). Также существует и динамический тип анализа программного кода, 

отличается он тем, что динамический «учится» по сравнению с 

статическим. Например, если одну ложную уязвимость администратор 

отклонил, то в следующий раз данный тип уязвимости с такой же 

комбинацией кода не будет является уязвимостью, что облегчает жизнь 

администратору при обработке отчета об уязвимостях[Ошибка! Источник 

ссылки не найден.]. 

Применение метода анализа иерархий Т.Л. Саати 
В качестве примера по выявлению уязвимостей в коде можно 

смоделировать выбор программного анализатора кода для защиты от 

закладок. Также стоит произвести анализ рынка и выбрать несколько 

наиболее подходящие анализаторы кода на выявление уязвимостей, 

произвести расчет с помощью метода анализа иерархий Т.Л. Саати, 

который определит наиболее подходящий вариант из заранее выбранных 

устройств с помощью заданных критериев. 

Метод анализа иерархий Т.Л. Саати - это универсальный способ 

системного анализа, который направлен на помощь в принятии решения, 

принцип его работы основан на парных сравнениях альтернативных 

вариантов по различным критериям с последующим ранжированием набора 
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альтернатив по всем критериям и целям. Критерия учитываются между 

собой построением иерархии и применением парных сравнений для 

выявления важности критериев и подкритериев. 

Все дальнейшие расчеты будут выполнены в Microsoft Excel. 

Опираясь на вышеизложенный материал, были выбраны следующие 

анализаторы для выявления уязвимостей в коде, сертифицированные 

ФСТЭК: 

1. Эшелон AppChecker[Ошибка! Источник ссылки не найден.]; 

2. Positive Technologies Application Inspector[Ошибка! Источник 

ссылки не найден.]; 

3. Rostelekom Solar AppScreener[Ошибка! Источник ссылки не 

найден.]. 

Сравнение происходит по следующим критериям: 

-стоимость в год; 

-количество поддерживаемых языков программирования; 

-поддержка динамического анализа кода; 

-подробные и понятные отчеты, а также простота интерфейса; 

-поддержка интеграции с git. 

На рисунке 1 представлен сбор информации об анализаторах кода на 

выявление уязвимостей. 

 

Рис. 2- Сбор информации 

На рисунке 2 представлено проведение сравнение критериев, где ƛi-

важность веса каждого из критериев. 
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Рис. 3 - Сравнение критериев 

На рисунках 3 и 4 представлено проведение сравнение альтернатив 

по каждому из критериев, где ƛi- важность веса каждой из альтернатив по 

каждому критерию. 

 

Рис. 4 - Сравнение альтернатив 
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Рис. 5 - Сравнение альтернатив 

На рисунке 5 представлено вычисление глобального приоритета, где 

сумма произведений весов критерий и весов альтернатив, чтобы сравнить 

анализаторы кода на выявление уязвимостей 

 

 

Рис. 6 - Глобальный приоритет 

Был проведен метод анализа иерархий Т.Л. Саати, который показал, 

что лучшим анализатором исходного кода на выявление уязвимостей, 

исходя из числовых результатов,  является «Rostelekom Solar AppScreener», 

который показал существенный отрыв среди своих конкурентов, способный 

защищать предприятие от возможных уязвимостей в коде и приложениях. 

С помощью метода анализа иерархий Т.Л. Саати можно проводить 

абсолютно любые сравнения с вашими критериями и ранжированием их 

важности. Данный метод может помочь в выборе абсолютно любого 

устройства. 
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Заключение 
В статье рассмотрены актуальные вопросы анализа исходного кода на 

предмет уязвимостей с помощью ПО, обеспечивающее защиту предприятия 

от возможных утечек информации. В ходе проведения аналитического 

исследования рассмотрены ключевые функции и особенности анализаторов 

кода. Исследован рынок анализаторов кода, проведен сравнительный 

анализ выбранного ПО для анализа кода с помощью метода анализа 

иерархий Т.Л. Саати. 

Показана перспективность использования метода анализа иерархий 

Т.Л. Саати при выборе устройств. 
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solar.ru/products/solar_appscreener/ (дата обращения 31.08.2023) 
 

УДК №005 
Пономарев Н. С., Филатов Е. А.,  

 1 курс магистратуры, Высшая школа кибертехнологий, математики и статистики 

 РЭУ им. Г. В. Плеханова 

Научный руководитель: Алейников В. В., 

Доцент. Кафедра прикладной информатики и информационной безопасности 

 РЭУ им. Г. В. Плеханова 

 
АНАЛИЗ НАПАДЕНИЯ НА ПЕРЛ ХАРБОР НА ОСНОВЕ МЕТОДА 

ТЕСТИРОВАНИЯ ГИПОТЕЗ 

Статья представляет исследование, посвященное анализу исторического 

события - нападению на Перл Харбор в декабре 1941 года во время Второй мировой 

войны. Исследование основано на применении метода тестирования гипотез для 

формулировки и проверки предположений о мотивах и целях нападения. 

Статьи начинается с обзора исторического контекста и событий, 

предшествующих нападению. Затем формулируется несколько гипотез на основе 

проанализированной информации из открытых источников.  

Далее с помощью статистических моделей и методов, таких как 

регрессионный анализ, проверяем степень вероятности каждого индикатора с 

https://www.tadviser.ru/
https://www.ptsecurity.com/ru-ru/products/ai/
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выделенными гипотезами, чтобы исключить маловероятные события, и оставить 

наиболее вероятные.  

Результаты исследования указывают на то, что нападение на Перл Харбор 

было результатом сложной комбинации политических и военных факторов.  

КЛЮЧЕВЫЕ СЛОВА: Нападение на Перл Харбор, исторические данные, 

формулирование гипотез, метод тестирования гипотез, мотивы и цель нападения. 

Введение 
Нападение на Перл-Харбор заключается в атаке воздушными и 

подводными силами японского флота 7 декабря 1941 года на американскую 

военно-морскую базу в Перл-Харборе, Гавайские острова. Адмирал 

Ямамото Исороку спланировал Гавайскую операцию авианосных сил 

Японского Объединенного флота против США. Операция должна была 

обеспечить беспрепятственное завоевание Японией всей Юго-Восточной 

Азии [1].  

Таким образом, формальной целью атаки было выведение из строя 

американского флота - прежде всего, его авианосных сил на срок в шесть 

месяцев. 

Во время двух ударов японской палубной авиации по базе ВМФ 

США Перл-Харбор 7 декабря 1941 года было уничтожено 188 самолетов, 

старое судно-мишень «Юта», минный заградитель «Оглала», эсминцы 

«Кэссин», «Дауне» и «Шоу», два вспомогательных судна, еще свыше 100 

самолетов  

получили повреждения, а также уничтожен линкор «Аризона», горящий  

образ которого стал символом разгрома Перл-Харбора. С американской 

стороны погибло 2,4 тысячи человек. Потери Японии составили 29 

самолетов, 5 подводных лодок, погибло 55 человек. Налет на базу длился 2 

часа 5 минут [2]. 

Перл Харбор остается одним из наиболее интересных и обсуждаемых 

событий Второй мировой войны. Это нападение оказало безусловное 

влияние на историю США и стало важным эпизодом в ходе всей войны. 

Сегодня, спустя почти век, встречаются различные сомнения и разные 

толкования причин и последствий этого нападения [1]. 

В данной статье представлен анализ этого исторического события 

методом тестирования гипотез. Метод тестирования гипотез является 

систематическим и объективным подходом к анализу исследуемого 

события. Он позволяет нам формулировать и проверять гипотезы, собирать 

и анализировать данные, для получения глубокого и убедительного 

анализа. 

Используя данный метод, можно лучше понять мотивы и цели 

нападения на Перл Харбор, а также различные аспекты, связанные с 

атакующей группой и использованными вооружениями. Кроме того, 

статистический анализ поможет выявить статистически значимые факторы. 

Важно отметить, что данное исследование имеет свои ограничения, 

такие как доступность и достоверность исторических данных. Однако, 

приведенный в данном исследовании подход и методика могут быть 
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применены и в других исторических исследованиях для получения более 

обоснованных и объективных выводов. 

Целью данной статьи является расширение нашего понимания этого 

важного исторического события и обсуждение его значения. Результаты 

исследования могут стать основой для дальнейших исследований и помогут 

лучше узнать значимость и влияние таких событий в истории. 

 

Методика исследования и формулирование гипотез 

Как уже говорилось ранее, метод тестирования гипотез является 

систематическим и структурированным подходом к анализу и 

исследованию событий, поэтому для анализа нападения на Перл Харбор 

было предложено использовать этот метод, чтобы сформулировать и 

проверить несколько гипотез, связанных с нападением [3].  

В данном разделе представлены несколько гипотез, связанных с 

нападением на Перл Харбор, для проверки на соответствие и противоречие.  

Эти гипотезы включают в себя вопросы о целях и мотивах нападения, 

численности и составе атакующей группы, об использованных 

вооружениях и так далее.   

Чтобы данный метод был структурированных выделим гипотезы 

инициатора данного события, затем разберем зачем им это нужно были, и 

каким образом они этого добивались. 

Первым этапом были проанализированы различные источники и 

были выбраны следующие гипотезы [3]: 

1. Инициатор – США; 

2. Инициатор – Япония;  

3. Инициатор – Германия; 

4. Инициатор – СССР. 

Далее рассмотрим каждого инициатора данного исторического события 

более подробно и опишем причины. 

При рассмотрении инициатора стоит выделить следующие индикаторы 

причин заинтересованности президента США: 

1. Преодоление экономического и финансового кризиса; 

2. Хотели вступления в военные действия, но узнав о планах Японии не 

стали их предотвращать, с целью оправдания дальнейших своих 

действий; 

3. Доминирование в Тихом океане. 

Следующий Инициатор – Япония. Для данного исхода были выделены 

следующие причины: 

 Япония имела интерес в ресурсах США, так как они оборвали 

поставки металлолома в Японию, с целью остановки 

промышленности; 

 Япония надеется на уступчивость Рузвельта; 

 «Удар наперед», чтобы удалить периметр военных действий; 
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 Доминирование в Тихом океане, с целью прекращения 

доминирования США над Японией. 

Инициатор – Германия: 

 Ослабление между сотрудничеством США и СССР. 

Инициатор – СССР: 

 Присоединение США к войне против Третьего Рейха. 

Следующим этапом была составлена таблица, в которой показано, как 

каждая из инициаторской стороны начали войну [4] (Рисунок 1). 

 

Рис. 7 - Индикаторы гипотез 

Для проведения анализа нападения на Перл Харбор были собраны 

разнообразные данные из исторических источников, включая официальные 

документы и свидетельства очевидцев. Эти данные позволяют лучше 

понять ход событий, определить ключевые факты и цифры, и использовать 

их для проверки гипотез. Благодаря выявленным гипотезам и индикаторам 

в дальнейшем будет проведен анализ, который поможет выделить более 

правдоподобную информацию.  

Анализ и результаты 

После выделения всех индикаторов составим таблицу по методу 

проверки индикаторов (Таблица 1). 

Для этого построим матрицу, где в верхней строке будут перечислены 

гипотезы, а в левом столбце указаны все ранее определенные индикаторы. 

Для каждой ячейки указали вероятность проявления индикатора для 

каждой гипотезы.  

 Появится с высокой вероятностью (ВВП) - 5; 

 Вероятно появится (ВП) - 4; 

 Может появиться (МП) - 3; 

 Вряд ли появится (ВП) - 2; 

 С высокой вероятностью не появится (ВВНП) - 1. 
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Таблица 1. Метод проверки индикаторов 

Индикаторы Гипотезы 

Инициат

ор - 

Америка 

 

Инициат

ор - 

Япония 

 

Инициатор 

- Германия 

 

Инициатор 

- СССР 

 

Подписан указ об аресте японских 

банковских активов  
5 1 2 1 

Переход всех финансовых и торговых 

операций с Японией под контроль 

правительства США 

3 3 1 1 

США вывели дорогостоящую технику 4 1 2 1 

США провоцировала на войну с 

Японией 
3 5 1 1 

Тихоокеанский флот получил 

официальное предписание оставаться в 

Пёрл-Харборе неопределенное время 

4 1 1 2 

Требование США вывести войска из 

подконтрольных Японией территорий. 
1 1 1 2 

В период между 28 ноября и 6 декабря 

было перехвачено семь шифровок, 

подтверждающих, что Япония намерена 

атаковать Перл-Харбор 

4 5 2 1 

За неделю до нападения Америкой было 

решено оставить сектор в направлении 

12 часов вне патрулирования, зенитная 

артиллерия не была приведена в 

готовность, в соответствии с 

антисаботажным предупреждением №1 

техника, а корабли согнаны в плотные 

группы 

4 1 2 1 

После записи военного министра о 

неизбежной атаке на Перл-Харбор 

английский премьер-министр сообщил 

Рузвельту, указав точную дату 

Киммелю 

5 2 2 1 

СССР знали о нападении на Перл 

Харбор 
1 3 2 5 

Германия одобряла японо-американские 

переговоры только в той мере, в какой 

они могли заставить Соединенные 

Штаты соблюдать нейтралитет 

5 2 3 2 

Во время визита Мацуоки в Германию в 

конце марта ему постоянно внушали, 

что надо быть твердыми с 

американцами, а также, как мы уже 

говорили, убеждали продолжать 

экспансию на юг, не обращая внимания 

на Соединенные Штаты 

3 4 4 3 
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Заседание кабинета министров в Токио 

5 ноября 1941 года как бы подтолкнуло 

события, которые привели к войне 

1 2 2 2 

Риббентроп продолжал обещать 

японцам все, о чем они просили                        

( о союзническом договоре) 

4 3 2 2 

Риббентроп вызвал посла, чтобы 

сообщить ему о том, что «Японии 

жизненно необходимо установить в 

Восточной Азии новый порядок – 

сейчас для этого представилась 

благоприятная возможность» 

2 4 5 2 

После войны Риббентроп обвинил 

Ошиму в том, что он неправильно 

понял его слова, а Ошима во время суда 

в Токио заявил, что ничего не помнит 

об обещаниях Риббентропа, добавив, 

что даже если он (Риббентроп) и 

говорил такое, то только для того, 

чтобы «произвести нужный эффект» 

3 2 5 2 

После того утверждал, что Германия 

«рассматривает свои отношения с 

Японией как полное единство судьбы» 

3 3 3 2 

США игнорировали все последовавшие 

просьбы политиков Японии о встрече 

глав обеих стран для урегулирования 

отношений 

5 2 1 3 

Япония не хотела урегулировать 

конфликт путем выхода из союза с 

Италией и Германией 

3 4 3 2 

Япония экономически не могла 

победить США при равных условиях 
5 2 1 2 

В течение лета Риббентроп постоянно 

слал в Токио напоминания(инструкции) 

 

5 4 4 2 

 
Данная таблица поможет определить более вероятные исходы для 

каждой гипотезы.  

После проведения проверки индикаторов, оставим только те 

индикаторы, которые могут произойти с высокой вероятностью (Рисунок 

2). 
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Рис. 8 - Подведение итогов проверки индикаторов 

Финальным действием в данном анализе является тестирование 

гипотез. 

Для этого составим аналогичную таблицу как по методу проверки 

индикаторов, но уже с теми индикаторами, которые имеют высокую 

вероятность, и проанализируем со следующими значениями: 

 Соответствует – С; 

 Противоречит – П; 

 Неопределенно – Н. 
Таблица 2. Тестирование гипотез 

Доказательства Гипотезы 

Инициатор 
- Америка 

 

Инициатор 
- Япония 

 

Инициатор 
- Германия 

 

Инициатор 
- СССР 

 

Подписан указ об аресте японских 
банковских активов  

С Н П Н 

После записи военного министра о 
неизбежной атаке на Перл-Харбор 
английский премьер-министр сообщил 
Рузвельту, указав точную дату Киммелю 

С П   П Н 
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Германия одобряла японо-американские 
переговоры только в той мере, в какой 
они могли заставить Соединенные Штаты 
соблюдать нейтралитет 

С П П Н 

США игнорировали все последовавшие 
просьбы политиков Японии о встрече 
глав обеих стран для урегулирования 
отношений 

С П П Н 

Япония экономически не могла победить 
США при равных условиях 

С Н Н П 

В течение лета Риббентроп постоянно 
слал в Токио напоминания(инструкции) 

С П П Н 

США провоцировала на войну с Японией Н С С Н 

В период между 28 ноября и 6 декабря 
было перехвачено семь шифровок, 
подтверждающих, что Япония намерена 
атаковать Перл-Харбор 

С П П Н 

Риббентроп вызвал посла, чтобы 
сообщить ему о том, что «Японии 
жизненно необходимо установить в 
Восточной Азии новый порядок – сейчас 
для этого представилась благоприятная 
возможность» 

Н С С Н 

После войны Риббентроп обвинил Ошиму 
в том, что он неправильно понял его 
слова, а Ошима во время суда в Токио 
заявил, что ничего не помнит об 
обещаниях Риббентропа, добавив, что 
даже если он (Риббентроп) и говорил 
такое, то только для того, чтобы 
«произвести нужный эффект» 

Н С С Н 

СССР знали о нападении на Перл Харбор С Н Н С 

 

 Подводить итог, то: 

 Инициатор США – С(8), П(0), Н(3); 

 Инициатор Япония – С(3), П(5), Н(3); 

 Инициатор Германия – С(3), П(6), Н(2); 

 Инициатор СССР – С(1), П(1), Н(10); 

Таким образом, из вышеуказанных результатов, можно сделать вывод, 

что наиболее вероятной гипотезой событий в Перл Харборе можно считать 

условие, когда инициатор данных событий является США, так как гипотеза 

«Инициатор - США» обладает наибольшим количеством соответствия 

доказательств. 
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Заключение 
В данной статье, используя метод тестирования гипотез, проведен 

анализ нападения на Перл Харбор. Было сформулированы гипотезы о 

мотивах и целях нападения. Затем, собрав и проанализировав исторические 

данные, проверены гипотезы, используя статистические методы. 

Данный анализ позволил получить ценные результаты. Было 

выяснено, что нападение на Перл Харбор имело как политические, так и 

военные мотивы. Фактор, такой как превосходство вооружений у японской 

атакующей группы, сыграли роль в успешном нападении.  

Данный анализ позволил получить следующий результат: 

 Наибольшая вероятность инициатора в нападении на Перл 

Харбор – США. 

Однако, следует отметить, что исследование имеет свои ограничения. 

Исторические данные могут быть неполными или недостоверными, что 

может повлиять на точность наших результатов. Также важно учитывать 

контекст и социокультурные особенности того времени. 
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Настоящая статья представляет собой описание и сравнительный 

анализ существующих нотаций моделирования бизнес-процессов 

организаций. 

На сегодняшний день существует большое количество 

государственных и коммерческих организаций, заинтересованных в 

эффективном управлении и развитии бизнеса. Один из наиболее важных 

инструментов, позволяющих достичь эффективного управления, – описание 

бизнес-процессов организации. 

Описание бизнес-процессов позволяет получать полное 

представление о том, как происходит выполнение работ внутри компании, а 

именно: идентифицировать последовательность шагов, роли, используемые 

ресурсы, а также выявлять связи между различными этапами выполнения 

работ. В свою очередь, анализ бизнес-процессов позволяет выявлять слабые 

места организации с целью дальнейшего реинжиниринга и оптимизации 

процессов. 

В данной статье будут рассмотрены следующие нотации 

моделирования: IDEF0, IDEF3, BPMN, UML, DFD. 

Обзор нотаций  

IDEF0. 

IDEF0 (Integrated Definition for Function Modeling) – это нотация, 

которая используется для создания функциональной модели, 

отображающей структуру и функции системы, а также потоки информации 

и материальных объектов, связывающие эти функции [1]. В данной нотации 

применяется иерархическая структура функциональных блоков. IDEF0 

является методологией анализа и оптимизации бизнес-процессов путем их 

декомпозиции и предоставления детализированного представления. 

Схематичное изображение блока функциональной модели в нотации 

IDEF0 представлен на Рисунке 1. 

 
Рис. 9 — Схематичное изображение блока функциональной модели в нотации IDEF0 
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Одним из главных преимуществ IDEF0 является тот факт, что 

нотация обеспечивает понятное представление функциональных процессов 

и структурированную иерархическую модель. Она позволяет достичь 

полноты описания бизнес-процессов. 

Среди недостатков IDEF0 можно выделить возможное возникновение 

сложности восприятия из-за «загруженности» модели, например, при 

добавлении большого количества стрелок или длинных надписей к ним. 

IDEF3. 

IDEF3 – методология моделирования и стандарт документирования 

процессов, происходящих в системе. Методология позволяет описать 

последовательность выполнения действий, а также объекты и их роль в 

процессе [2]. В отличие от IDEF0 данная нотация не поддерживает 

отображение «механизмов» и «управления», зато отображает очередность 

выполнения работ персоналом. 

Схематичное изображение элементов функциональной модели в 

нотации IDEF3 представлено на Рисунке 2. 

 
Рис. 10 — Схематичное изображение элементов функциональной модели в нотации 

IDEF3 

Ключевое преимущество IDEF3 заключается в том, что нотация 

позволяет детально описывать функциональную структуру бизнес-

процессов и работу систем. 

К недостаткам IDEF3 стоит отнести отсутствие возможности 

описания управляющих элементов, а также возможное возникновение 

сложности восприятия из-за «загруженности» модели. 

BPMN. 

BPMN (Business Process Model and Notation) – нотация и модель 

бизнес-процессов, система условных обозначений и их описания в XML для 

моделирования бизнес-процессов. Данная нотация предоставляет 

стандартный набор символов и элементов для описания 

последовательности действий и потоков информации в процессе, она 

широко используется для визуализации и анализа бизнес-процессов, а 

также для обеспечения их последовательного выполнения. 
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BPMN позволяет отображать как действия каждого из участников 

бизнес-процессов, так и взаимодействие этих участников друг с другом в 

рамках рассматриваемого процесса, благодаря чему имеется возможность 

грамотного выстраивания последовательности выполнения процесса, что, в 

свою очередь, демонстрирует степень ответственности каждого участника 

за определенную часть выполнения БП. 

Основные элементы для моделирования бизнес-процессов 

организаций в нотации BPMN представлены на Рисунке 3. 

 
Рис. 11 — Основные элементы для моделирования бизнес-процессов в нотации 

BPMN 

Среди преимуществ BPMN следует выделить следующее: нотация 

обеспечивает однозначную визуализацию бизнес-процессов, 

универсальность для моделирования различных видов процессов, 

расширяемость и интеграцию с другими инструментами, а также позволяет 

описать специфические, комплексные процессы. 
Основным недостатком BPMN является сложность семантики и 

методов моделирования: если использовать все инструменты нотации, 

необходимо дополнительно разбираться в схемах и специальных 

обозначениях. Другим недостатком являются трудности в восприятии 

линейных схем при использовании дорожек: если схема включает 

множество исполнителей, задействованных в нескольких этапах, её сложно 

проанализировать. 

UML. 
UML (Unified Modeling Language) – унифицированный язык для 

описания, визуализации, проектирования и документации элементов 

информационных систем. UML предоставляет набор графических символов 

и семантических правил для создания диаграмм, отражающих различные 
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аспекты системы. Модели в нотации включают в себя различные виды 

диаграмм (структурные, поведенческие, архитектурные). Моделирование в 

данной нотации позволяет последовательно пройти концептуальный, 

логический и физический уровни моделирования систем [3]. 

Классификация видов диаграмм нотации UML приведена на Рисунке 

4. 

 
Рис. 12 — Классификация видов диаграмм нотации UML 

Главное преимущество UML заключается в том, что нотация 

позволяет рассмотреть одну систему в разных контекстах, она отображает 

взаимодействие объектов системы друг с другом, что обеспечивает 

коммуникацию специалистов разных сфер деятельности. 

В то же время основным недостатком UML является избыточность 

языка, обусловленная наличием неиспользуемых диаграмм, конструкций. 

Другим не менее значимым недостатком является неоднозначность 

интерпретации: язык не имеет формализованных правил и требований 

оформления, в связи с чем могут возникнуть трудности правильного 

восприятия моделей. 

DFD. 
DFD (Data Flow Diagram) – это графический язык моделирования, 

используемый для визуализации потоков данных в информационных 

системах. Модель данной нотации состоит из процессов, потоков данных, 

внешних сущностей и хранилищ данных. DFD показывает потоки данных 

между блоками и процессами, помогая понять, как данные перемещаются в 

системе и какие процессы обрабатывают данные. 

Элементы модели в нотации DFD представлены на Рисунке 5. 
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Рис. 13 — Элементы модели в нотации DFD 

Преимуществом DFD является тот факт, что в нотации есть 

возможность создания моделей на разных уровнях детализации. 

Несмотря на это, DFD обладает следующими недостатками: 

отсутствие возможности анализа временных промежутков в процессе 

работы с данными, необходимость ввода управляющих процессов. Данный 

язык направлен, в первую очередь, на визуализацию потоков данных в 

бизнес-процессах, что не может в полной мере описать процессы, 

протекающие в организации. 

Исходя из вышеперечисленного, можно утверждать, что некоторые 

из графических языков моделирования имеют схожий функционал, однако 

не всегда использование любой нотации помогает построить ту модель, 

которая отображает необходимые объекты или зависимости в бизнес-

процессах, в связи с чем выбор нотации следует осуществлять в контексте 

конкретной задачи. 

Рассмотрим детальнее область использования каждой из нотаций, и 

что позволяет сделать каждая из них (Таблица 1). 

Таблица 1. Характеристики нотаций моделирования бизнес-процессов 

№ Нотация Что позволяет сделать Область использования 

1. IDEF0 Позволяет описывать структуру и 

функциональность системы, 

выявлять взаимосвязи и 

документировать процессы и их 

этапы 

Применяется для 

моделирования бизнес-

процессов и функциональных 

систем различных уровней 

сложности 
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№ Нотация Что позволяет сделать Область использования 

2. IDEF3 Позволяет моделировать 
процессы, функции систем, и 
данные в комплексных системах 

Используется в основном для 
разработки и описания 
информационных систем, для 
создания диаграмм потоков 
данных, функций и классов 

3. BPMN Позволяет анализировать и 
оптимизировать бизнес-
процессы посредством 
отображения действий 
участников и их взаимосвязей 

Применяется в области 
моделирования БП, автоматизации 
процессов и управления 
предприятием 

4. UML Позволяет строить модели 
сложных структур и действий, 
визуализировать артефакты 
информационных систем 

Применяется для описания, 
проектирования и 
документирования 
информационных систем 

5. DFD Позволяет изобразить 
перемещение данных между 
процессами, а также внешними 
сущностями и хранилищами 
данных 

Используется в области системного 
анализа и проектирования для 
создания моделей бизнес-
процессов 

Исходя из данных приведенной таблицы, можно сделать следующий 

вывод: несмотря на тот факт, что все графические языки используются для 

одной цели – построения моделей для дальнейшей оптимизации бизнес-

процессов, каждый из них позволяет рассмотреть один БП с учетом 

особенностей, присущих этому языку. 

Подводя итоги, можно констатировать следующее: на сегодняшний 

день для моделирования бизнес-процессов используется множество 

различных нотаций, каждая из которых имеет ряд преимуществ и 

недостатков. Некоторые графические языки моделирования имеют схожие 

требования при создании моделей, схожий функционал или 

предоставляемые инструменты, однако несмотря на это, выбор нотации для 

создания модели бизнес-процесса должен осуществляться исходя из 

конкретных требований и постановки задачи, в некоторых случаях языки 

моделирования могут дополнять друг друга, но их использование в 

конечном счете всегда должно удовлетворять потребностям организаций. 
ЛИТЕРАТУРА: 

1. Руководящий документ «Методология функционального моделирования IDEF0» 
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ТЕСТИРОВАНИЕ ПРОГРАММНЫХ ПРОДУКТОВ В 

ОБЛАСТИ ЦИФРОВОЙ ТРАНСФОРМАЦИИ 

В современном мире цифровая трансформация играет ключевую роль во всех 

сферах функционирования компании, предоставляя новые возможности и вызывая 

изменения. Однако, успешная реализация цифровых проектов требует высокого 

качества программных продуктов, которые обеспечивают надежность и 

эффективность взаимодействия с пользователем. В данной научной статье 

рассматривается важность тестирования программных продуктов в области 

цифровой трансформации, описываются их проблемы и представляются методы и 

подходы, которые помогут обеспечить качество разрабатываемого программного 

обеспечения 

КЛЮЧЕВЫЕ СЛОВА: Тестирование, программные продукты, цифровая 

трансформация 

Цифровая трансформация – это использование новых технологий для 

изменения или усовершенствования бизнес-процессов, продуктов и услуг с 

целью достижения устойчивого конкурентного преимущества. 

Разработчики программного обеспечения и компании должны готовиться к 

совершенно новым устройствам и технологиям [2]. Программные системы, 

разрабатываемые сегодня, в основном связаны с другими уже 

существующими [2]. Цифровая трансформация оказывает значительное 

влияние на современные организации, требуя разработки программного 

обеспечения и внедрения новых программных продуктов, которые 

нуждаются в грамотном тестировании. 

Программное обеспечение играет огромную роль в цифровой 

трансформации организаций. Оно является основным инструментом для 

автоматизации бизнес-процессов, улучшения эффективности работы и 

обеспечения конкурентоспособности на рынке. 

Тестирование программных продуктов имеет высокую важность для 

обеспечения их безопасности, повышения качества, а также успешной 

реализации цифровых проектов. Тестирование помогает выявить ошибки и 

дефекты в программных продуктах. Пользователи могут использовать 

цифровые сервисы, при этом зная, что их данные находятся в безопасности. 

https://piter-soft.ru/knowledge/glossary/-process/notatsiya-UML.html
https://piter-soft.ru/knowledge/glossary/-process/notatsiya-UML.html
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Проблемы программных продуктов в области цифровой 

трансформации могут быть различными и зависеть от конкретных 

ситуаций. Однако, есть распространенные из проблем: 

1. Недостаточная функциональность. Программные продукты не 

всегда могут удовлетворять потребности и требования 

пользователей, заказчиков. Они могут быть недовольны 

нехваткой необходимых функций. 

2. Ошибки, дефекты. Система может неправильно работать при 

наличии ошибок в программном обеспечении, в следствии чего 

может произойти потеря данных. 

3. Сложность использования. Неграмотность интерфейса, 

недостаток документации могут вызвать у пользователей 

трудности при работе с программным обеспечением. 

4. Низкий уровень производительности. Программное обеспечение 

может медленно и некорректно работать. В итоге это негативно 

сказывается на оперативной работе предприятия. 

Для решения технологических проблем рассмотрим методы 

тестирования. 

Методы тестирования 

Тестирование – это нечто большее, чем просто исправление ошибок 

в программном обеспечении и ускорении цикла разработки продукта [1]. 

Это предполагает сосуществование множества приложений и 

инструментов, циклов планирования и методологий разработки [1].  

Ручное тестирование 

Переход к ручному тестированию является утомительным и 

медленным, учитывая текущие ожидания предприятия и клиентов, и это 

также удерживает ценные ресурсы вдали от создания значимой ценности 

для областей роста [1]. 

Автоматизированное тестирование 

С выходом автоматизации тестирования на передний план 

предприятия, работающие над внутренними проектами цифровой 

трансформации, получили преимущество [1] Это сокращает затрачиваемое 

время и ресурсы на завершение тестирования. Автоматизация помогает 

ускорить вывод продукта на рынок за счёт обеспечения эффективной и 

быстрой системы обратной связи. 

Автоматизация изменила корпоративное мышление, согласно 

которому цикл тестирования рассматривается как мера реагирования на 

дефекты и аномалии. 

Тестирование на основе искусственного интеллекта 

Искусственный интеллект может помочь в определении наиболее 

рискованных областей для тестирования, автоматическом создании 

тестовых сценариев и анализе результатов. Так как цифровая 

трансформация часто связана с обработкой больших объёмов данных, 

искусственный интеллект может их анализировать и обнаруживать 

сложные ошибки, которые могут быть упущены при ручном тестировании. 
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С помощью трансформационного тестирования мы можем убедиться 

в высоком уровне принятия продукта пользователями, что, в свою очередь, 

повышает лояльность клиента [1]. Для преодоления вышеописанных 

проблем программных продуктов важно сначала разработать план 

тестирования: 
 Анализ требований и целей трансформации 

 Планирование тестирования 

 Создание тестовых сценариев 

 Выполнение тестов 

 Отслеживание и управление ошибками и дефектами 

 Проверка взаимодействия программного продукта с другими 

системами 

 Тестирование производительности 

 Тестирование безопасности 

 Повторное тестирование и обратная связь 

После определения плана приступаем к самому процессу 

тестирования. Для достижения корректных результатов программных 

продуктов выполняются следующие виды тестирования: 

Таблица 2. Виды тестирования 

№ Название Функция выполнения Цель 

1 Функциональное 

тестирование  

Программное обеспечение  Проверить правильность 

работы функций, 

обработки данных  

2 Нагрузочное 

тестирование 

Оценка 

производительности 

программных продуктов 

при высоких и тяжелых 

нагрузках 

Проверить будет ли 

программный продукт 

обрабатывать большое 

количество данных 

3 Тестирование 

безопасности 

Проверка программного 

продукта на защиту от 

различного вида атак 

Фиксировать наличие 

уязвимостей и анализ 

защитных механизмов 

4 Тестирование 

интеграции 

Проверка программного 

продукта на совместимость 

с другими операционными 

системами, браузерами, 

сервисами 

Фиксировать устаревшие 

платформы. Проверить 

корректность данных при 

интеграции 

5 Тестирование 

пользовательского 

интерфейса 

Программный продукт 

должен быть грамотен и 

удобен в использовании и  

Проверить отображение 

пользовательского 

интерфейса и навигацию 

параметров 

6 Тестирование 

продолжительности 

Проверка стабильности, 

надежности программного 

продукта при длительной, 

продолжительной работе 

Проверить наличие потери 

ресурсов. Проверить, как 

будет вести себя продукт в 

условиях нестабильной сети. 

Выявить проблемы, 

связанные с долговременной 

эксплуатацией 
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Эти виды тестирования могут помочь выявить и решить проблемы 

программных продуктов в области цифровой трансформации. Очень важно 

выбирать подходящие из них в зависимости от конкретных ситуаций, 

требований клиентов. Нестандартная стратегия тестирования может стать 

решающим моментом для предприятия [1]. 

Таким образом, в заключении, хочется отметить важность 

тестирования программных продуктов в области цифровой трансформации. 

В данной статье описали проблемы и представили методы и подходы, 

которые помогут обеспечить качество разрабатываемого программного 

обеспечения. 
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ФИШИНГ, АВТОМАТИЗАЦИЯ РАСПРОСТРАНЕНИЯ И 

БОРЬБЫ С НИМ С ИСПОЛЬЗОВАНИЕМ НЕЙРОСЕТЕЙ 

 

Целью данной статьи является обзор существующих возможностей больших 

языковых моделей в применении к созданию текстов, цепляющих внимание и 

убеждающих в действиях, ведущих к вреду человека. А также обзор возможностей 

нейросетей в борьбе с данными текстами. 

КЛЮЧЕВЫЕ СЛОВА: фишинг, искусственный интеллект. информационная 

безопасность 

В информационной безопасности существует такое понятие как 

фишинг. Будем исходить из следующего определения. Фишинг — это 

вид мошенничества, использующий технологические и социальные 

подходы для сбора финансовых и персональных данных жертв. [5] Он не 

ограничивается только лишь письмами по электронной почте. 

Беспроводную сеть в общественном месте, выдающую себя за 

https://www.aspiresys.com/WhitePapers/digital-testing-strategy-for-flawless-customer-experiences.pdf
https://www.aspiresys.com/WhitePapers/digital-testing-strategy-for-flawless-customer-experiences.pdf
https://cm.tm.kit.edu/download/icsea_2016_5_30_10067.pdf
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известную, общедоступную без пароля с поддельной формой 

авторизации тоже можно считать разновидностью фишинга. Однако в 

данной статье будем рассматривать фишинг через электронную почту.  

После появления ChatGPT от OpenAI и особенно API к нему, сразу 

появились объявления с рекламой инструментов, которые пишут тексты, 

например, для фишинга, спама, социальной инженерии. На текущий 

момент предлагается целый набор различных языковых моделей, 

ориентированных на хакерские задачи:[3] 

 WormGPT - это генеративный ИИ, основанный на языковой 

модели GPTJ с открытым исходным кодом, разработанной в 2021 

году. Одно из основных отличий WormGPT от ChatGPT 

заключается в том, что WormGPT не имеет этических границ и 

ограничений. Он может генерировать или реагировать на любой 

тип контента, независимо от его этических или юридических 

последствий. Он может генерировать вредные, незаконные, 

оскорбительные или деликатные тексты без каких-либо колебаний 

или предупреждений.[2] 

 FraudGPT - это передовой тип генеративного ИИ, отличающийся 

от других моделей превосходной способностью к обнаружению 

контекстно-зависимой информации. FraudGPT, способный 

генерировать данные на основе неполного ввода, представляет 

собой опасную угрозу, поскольку может быть использован для 

создания не обнаруживаемых вредоносных программ или 

документов для мошенничества. 

Поскольку к этим инструментам необходимо покупать платный 

доступ рассмотрим возможности ChatGPT для написания фишинговых 

писем. Если задавать вопрос напрямую, то нейросеть по заложенным в 

нее механизмам цензуры откажется выполнять поставленную задачу. 

 
Рис. 1 – Прямая просьба 

 

Однако если пойти на некоторый обман, то мы получим 

следующий текст, представленный на рисунке 2 
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Рис. 2 – Первое сгенерированное фишинговое письмо 

 

Текст письма выглядит естественным, призывает жертву к 

немедленным действиям. Оформление вполне похоже на обычное 

корпоративное письмо. 

Однако для картины полных возможностей нейросети я попросил 

написать еще несколько примеров, чтобы посмотреть на сколько 

разнообразными могут быть ответы. Результаты представлены на 

рисунке 3, рисунке 4, рисунке 5.  
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Рис. 3 – Второе сгенерированное фишинговое письмо от имени директора 
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Рис. 4 – Третье сгенерированное фишинговое письмо 
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Рис. 5 – Четвертое сгенерированное фишинговое письмо 

Можно заметить, что каждый раз придумывается новая ситуация 

побуждающая перейти по ссылке.  

Хоть это и неплохие шаблоны для фишинговых писем, полной 

автоматизации процесса фишинга здесь не наблюдается.  Для 

автоматизации этого процесса можно с помощью вышеописанных 

генеративных моделей без внутренней цензуры, например, создать 

поискового бота, смотрящего на размер зарплат госслужащих, при 

нахождении по заданному параметру человека, поисковый бот начинал 

собирать всю доступную в интернете информацию: об адресе 

жительства, количестве родственников и так далее. Затем 

злоумышленнику достаточно получить одно письмо из внутренних 

переписок в компании, чтобы нейросеть сымитировала оформление и 

стиль писем. А дальше совмещая всю полученную информацию 

искусственный «интеллект» писал бы письмо, которое с достаточно 
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большой вероятностью заставило жертву передать злоумышленнику 

свою конфиденциальную информацию.  

Возникает задача по борьбе с фишинговыми письмам созданным 

нейросетями. Самый действенный способ решения — это обучать людей. 

Рассказывая о возможностях генеративных моделей, объясняя, что 

нельзя всегда доверять всему что написано, что лучший способ — это 

связаться с отправителем письма по отличным от электронной почты 

каналам связи. [4] 

Так же эффективным способом борьбы с фишингом являются сами 

нейросети, которые будут анализировать фишинговые тексты с 

помощью следующих методов  

 Классификация текстов представляет собой задачу, в которой 

компьютерная система пытается отнести документ (или текст) к 

одной из заданных категорий на основе содержания текста. Это 

означает, что текст анализируется, и в зависимости от его 

содержания, ему присваивается соответствующая метка или 

категория. Классификация текстов имеет широкий спектр 

применений, включая распознавание спама в электронной почте, 

анализ новостей по тематике, определение жанра литературного 

произведения, и даже автоматизированную категоризацию 

документов в больших информационных базах. 

 Анализ тональности текста, или sentiment analysis, напротив, 

фокусируется на определении эмоциональной окраски текста. Это 

включает в себя определение того, как автор относится к объектам, 

событиям или явлениям, описанным в тексте. Эмоциональная 

оценка может быть положительной, отрицательной или 

нейтральной. Sentiment analysis является важным инструментом в 

маркетинге, социологии, исследованиях общественного мнения и в 

многих других областях.[1] 

Подобные алгоритмы могут помочь идентифицировать 

подозрительные электронные сообщения, анализируя текст на предмет 

необычных эмоциональных окрасок, пытаясь выявить признаки 

манипуляции или мошенничества. Технологии генеративных моделей, 

которые изначально использовались злоумышленниками для создания 

фишинговых писем, могут быть задействованы для защиты от них. 

Например, компания OpenAI разработала классификатор, обученный 

различать текст, написанный искусственным интеллектом, и текст, 

написанный человеком. Этот инструмент весьма эффективен в 

выявлении сгенерированных алгоритмами текстов, помогая выявлять 

фишинговые письма, особенно он будет полезен если будет встроен в 

спам фильтр почтового сервера. 

Таким образом, несмотря на возможности генеративных моделей и 

средства автоматизации, существуют и технологии, и методы, которые 
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могут помочь в борьбе с фишингом. Обучение людей, осведомленность о 

рисках и использование современных алгоритмов искусственного 

интеллекта позволяют снизить уровень успешных фишинговых атак и 

обеспечивают большую безопасность в сети. 
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ЦИФРОВИЗАЦИЯ ОБУЧЕНИЯ ИНОСТРАННЫМ ЯЗЫКАМ 

С каждым днём в мире уделяется всё больше внимания развитию технологий и 

автоматизации процессов во всех сферах жизнедеятельности. Не стала исключением 

и образовательная сфера, где технологии использования искусственного интеллекта, 

оцифровка учебных программ, онлайн-курсы и использование виртуальной 

реальности стали всё более популярными и доступными. В статье я рассмотрю, как 

цифровые технологии помогают в обучении иностранным языкам. 

КЛЮЧЕВЫЕ СЛОВА: Онлайн-курсы, искусственный интеллект, ИИ, 

виртуальная реальность, VR, системы адаптивного обучения, цифровые технологии. 

Цифровые технологии открывают перед учащимися множество 

возможностей в изучении иностранного языка. Среди наиболее популярных 

инструментов можно выделить: 

1. Онлайн-курсы и приложения. С развитием технологий и доступом 

к интернету, онлайн-курсы и приложения для обучения иностранных 

https://lukatsky.ru/threats/fraudgpt-darkgpt-wormgpt-evil-gpt-i-drugie-dzhepety.html
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языков становятся все более популярными и востребованными. Эти новые 

методы обучения позволяют людям изучать иностранный язык без 

физического присутствия в классе, а также создают удобные и гибкие 

условия для обучения. 

 Гибкость и доступность. Одним из главных преимуществ онлайн-

курсов и приложений для обучения иностранных языков является их 

гибкость и доступность. Студенты могут выбрать удобное для себя время и 

место для занятий, а также прогрессировать в изучении языка в своем 

собственном темпе. Онлайн-курсы и приложения также часто предлагают 

записи уроков и материалы для самостоятельного изучения, что позволяет 

студентам возвращаться к ним в любое время и повторять материал. 

 Разнообразие материалов и ресурсов. Онлайн-курсы и приложения 

для обучения иностранных языков предлагают широкий спектр материалов 

и ресурсов, которые помогают студентам развивать всех аспекты языка: 

чтение, письмо, говорение и понимание на слух. Студенты могут 

использовать интерактивные упражнения, аудио- и видеоматериалы, игры и 

тесты, что помогает создать разнообразную и интересную обучающую 

среду. 

 Возможность общения с носителями языка. Многие онлайн-курсы 

и приложения предлагают возможность общения с носителями языка через 

чаты, видео-звонки или форумы. Это дает студентам возможность 

практиковать свои языковые навыки в реальных ситуациях и получать 

обратную связь от носителей языка. Такой вид коммуникации помогает 

улучшить речевые навыки и привыкнуть к естественному разговорному 

языку. 

 Оптимизация и персонализация обучения. Онлайн-курсы и 

приложения могут предложить оптимизированный и персонализированный 

подход к обучению. С помощью различных алгоритмов и технологий, эти 

платформы могут анализировать прогресс студента, его ошибки и 

предлагать дополнительные задания и материалы для развития слабых 

сторон. Это позволяет студентам получать индивидуальную поддержку и 

продолжать развиваться на оптимальном уровне. 

 Онлайн-курсы и приложения для обучения иностранных языков 

предоставляют удобные и гибкие условия для обучения.  

2. Системы адаптации. Системы адаптивного обучения - это 

разновидность цифровых технологий, которые позволяют 

индивидуализировать учебный процесс для каждого учащегося, 

основываясь на интеллектуальном анализе данных.  

 Принципы систем адаптации. Системы адаптации в обучении 

иностранным языкам основаны на нескольких основных принципах.  

 Во-первых, они используют данные о знаниях и способностях 

каждого студента, чтобы определить его уровень знаний и понимания 

языка. На основе этих данных система может индивидуализировать 
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программу обучения, предлагая студенту задания и материалы, 

соответствующие его потребностям и уровню. 

 Во-вторых, системы адаптации анализируют прогресс студента в 

обучении и осуществляют постоянное обновление и корректировку 

программы, чтобы максимально эффективно использовать его учебное 

время. 

 Таким образом, системы адаптации помогают студентам развивать и 

совершенствовать языковые навыки согласно их потребностям и 

возможностям. 

 Преимущества систем адаптации. Использование систем адаптации 

в обучении иностранным языкам предлагает ряд значительных 

преимуществ. 

 Во-первых, такие системы позволяют студентам обучаться в 

собственном темпе, что особенно важно для тех, кто нуждается в 

дополнительной поддержке или имеет более высокий уровень знаний. 

 Во-вторых, системы адаптации могут автоматически 

идентифицировать слабые стороны студента и предложить ему 

соответствующие задания и упражнения для усиления этих навыков. Такой 

подход помогает преодолеть препятствия и повысить уровень языковых 

навыков. 

 В-третьих, системы адаптации позволяют студентам получать 

мгновенную обратную связь и предлагать рекомендации, которые помогут 

им улучшить свои навыки быстрее. 

 Различные виды систем адаптации. Существует несколько 

различных видов систем адаптации, которые могут быть использованы в 

обучении иностранным языкам. Некоторые системы базируются на 

машинном обучении и алгоритмах, используя статистические исследования 

и моделирование деятельности студента. Другие системы основаны на 

технологии распознавания речи и обеспечивают возможность практиков. 

 Таким образом, системы могут предоставлять задачи, материалы, 

объяснения, а также другие ресурсы, которые соответствуют знаниям и 

потребностям каждого конкретного ученика. Системы адаптивного 

обучения помогают учащимся эффективнее осваивать язык, облегчают 

процесс изучения и понимания материала, тем самым снижая уровень 

стресса и беспокойства. 

3. Использование искусственного интеллекта. Искусственный 

интеллект используется для выявления слабых мест в знаниях учащихся и 

персонализации образовательного опыта, что делает обучение языковому 

материалу более эффективным. Технологии искусственного интеллекта 

могут также предоставлять быструю обратную связь, что помогает найти и 

исправить ошибки и тем самым ускорить процесс овладения языком. 

Современные инструменты ИИ в обучении иностранному языку. 

 Распознавание и синтез речи. Эти технологии позволяют студентам 

улучшить навыки произношения и понимание речи носителей языка, путем 
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тренировки с моделями, которые анализируют и оценивают произнесенные 

слова и фразы. 

 Автоматическое определение ошибок и коррекция. ИИ может 

автоматически проверять письменные работы и диалоги студентов, выделять 

ошибки и предлагать коррективы, что помогает улучшить грамматические и 

лексические навыки. 

 Интерактивные переводчики. С помощью ИИ можно создать 

переводчики, которые позволяют быстро и точно переводить тексты с одного 

языка на другой, что помогает развивать навыки чтения и понимания текстов 

на иностранном языке. 

Преимущества использования искусственного интеллекта в 

обучении иностранному языку. 
Во-первых, ИИ позволяет создавать индивидуализированные 

программы обучения, учитывая уровень знаний и потребности каждого 

студента. Это помогает студентам более эффективно учиться и достигать 

своих целей. 

Во-вторых, ИИ обладает возможностью непрерывно отслеживать 

прогресс студентов и анализировать данные об их достижениях и слабых 

местах. Это позволяет преподавателям и студентам скорректировать 

учебную программу и фокусироваться на тех областях, которые требуют 

большего внимания. 

В-третьих, использование ИИ делает обучение более интерактивным 

и стимулирующим. Студенты имеют возможность получать мгновенную 

обратную связь и работать над своими ошибками в режиме реального 

времени. Это улучшает мотивацию и помогает развивать навыки языка 

быстрее. 

Таким образом, использование искусственного интеллекта в 

обучении иностранному языку открывает новые возможности и 

преимущества для студентов и преподавателей. 

4. Возможности виртуальной реальности. С развитием виртуальной 

реальности образовательные процессы могут стать еще более 

интерактивными, позволяя учащимся более глубоко погружаться для 

изучения языка. Виртуальная реальность может быть использована для 

создания очень реалистичных ситуаций, в которых учащиеся могут 

улучшить навыки общения и понимания на иностранном языке, вести 

диалог с носителем языка и т.д. 

 Иммерсивное обучение. Одно из главных преимуществ виртуальной 

реальности в обучении иностранных языков состоит в возможности 

создания полностью иммерсивной среды. С помощью VR-технологий 

можно погрузить студента в виртуальную среду, например, в страну, где 

говорят на изучаемом языке. Это позволяет создать искусственную среду, в 

которой студент может применять полученные языковые навыки, общаться 
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с виртуальными персонажами на целевом языке и улучшать свою реакцию 

на реальные ситуации общения. 

 Повышение мотивации и заинтересованности. Учить иностранный 

язык может быть непростой задачей, особенно когда требуется 

самостоятельная работа без понимания реальной необходимости 

применения полученных знаний. Виртуальная реальность может помочь 

решить эту проблему, вовлекая студента в интересные и захватывающие 

сюжеты, игры и задания. Виртуальные задания и ситуации могут быть 

специально разработаны для того, чтобы пробудить интерес и мотивацию 

ученика и заставить его использовать язык в реальных ситуациях. 

 Практика в реальных ситуациях. Один из главных аспектов 

изучения иностранного языка - это применение полученных знаний на 

практике. Виртуальная реальность предлагает отличную возможность 

практиковать язык в реалистичных ситуациях, которые часто встречаются в 

повседневной жизни. Это может быть, например, поездка в магазин, заказ 

еды в ресторане или разговор с носителем языка. Благодаря VR-

технологиям студент может многократно повторять эти ситуации, 

отрабатывая свои навыки и уверенность в использовании языка. 

 Индивидуальный подход к обучению. Каждый студент имеет свои 

индивидуальные особенности и потребности в процессе изучения языка. 

Виртуальная реальность позволяет создавать персонализированные 

программы обучения, где каждый студент может развивать свои сильные 

стороны и работать над преодолением слабых. VR-технологии позволяют 

отслеживать прогресс каждого студента, анализировать ошибки и 

предлагать индивидуальные задания и материалы для развития. 

 Возможность использования аутентичных материалов. Для 

эффективного обучения иностранным языкам необходимо использование 

аутентичных материалов и реальных ситуаций. Виртуальная реальность 

предлагает доступ к широкому спектру аутентичных ресурсов, таких как 

фильмы, телешоу, интервью и многое другое, создавая возможность для 

безграничного погружения в реальный языковой контекст. 

Таким образом, использование виртуальной реальности может 

повысить уровень мотивации учеников, так как позволяет им получать 

опыт общения в неустойчивых, но контролируемых условиях. VR 

предлагает множество возможностей и перспектив для обучения 

иностранных языков. С развитием технологий виртуальной реальности, 

ожидается еще больше новых методик и подходов к обучению языкам, что 

повысит эффективность этого процесса и улучшит языковые навыки 

студентов. 

Преимущества цифровизации обучения иностранным языкам 
Цифровизация обучения иностранным языкам имеет ряд явных 

преимуществ перед традиционными методами. Во-первых, она делает 

обучение более доступным: учащиеся могут изучать язык в любое удобное 
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для них время и место, используя свои смартфоны, планшеты или 

компьютеры. 

Во-вторых, цифровые инструменты позволяют создавать более 

интерактивные и динамичные уроки, которые повышают мотивацию 

участников. Использование игр, визуальных эффектов и интерактивных 

заданий помогает заинтересовать студентов и делает изучение языка более 

увлекательным. 

В-третьих, использование цифровых технологий в обучении 

позволяет более эффективно отслеживать прогресс студентов и 

адаптировать материалы под их индивидуальные потребности. 

Автоматическая обратная связь и анализ данных помогают преподавателям 

и ученикам определить слабые места и скорректировать их подход к 

обучению. 

Недостатки цифровизации обучения иностранным языкам 
Хотя цифровизация обучения иностранным языкам предлагает 

множество преимуществ, следует также учитывать и некоторые недостатки, 

которые могут возникнуть при использовании цифровых технологий в этой 

сфере. Например: 

 Ограниченность взаимодействия. Хотя существуют много 

интерактивных инструментов и приложений для обучения иностранным 

языкам, они не могут полностью заменить живое общение с носителями 

языка и другими студентами. Взаимодействие в реальном времени, 

наблюдение за жестами и выражениями лица, адаптация к непредвиденным 

ситуациям - эти аспекты могут быть пропущены при цифровом обучении. 

 Ограничения в оценке навыков. Виртуальные среды и программы 

искусственного интеллекта могут быть ограничены в способности 

оценивать высокоуровневые навыки, такие как креативность, критическое 

мышление и аналитическая способность. Индивидуальный и экспертный 

анализ этих навыков может предоставить только настоящий преподаватель. 

 Отсутствие физической интеракции. Некоторые студенты могут 

предпочитать традиционное обучение в классе, где у них есть прямое 

взаимодействие с преподавателем и другими студентами. Отсутствие такой 

физической интеракции может быть препятствием для обучения 

иностранному языку. 

Таким образом, несмотря на некоторые недостатки, цифровизация в 

обучении иностранным языкам - это не только новые технологии и методы, 

но и новое понимание того, как учиться и как учителя могут более 

эффективно проводить занятия для своих учеников. Технологии 

искусственного интеллекта, виртуальная реальность и адаптивное обучение 

уже имеют большой потенциал, который имеет дополнительную 

возможность развиваться. 
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ПЕРСПЕКТИВЫ ЦИФРОВИЗАЦИИ И ЦИФРОВОЙ 

ТРАНСФОРМАЦИИ ОРГАНИЗАЦИЙ ГОСТИНИЧНОГО 

БИЗНЕСА 

В условиях стремительно развивающейся цифровой экономики предприятиям 

различных сфер деятельности для сохранения конкурентоспособности целесообразно 

переходить из оффлайн формата предложения товаров и услуг в информационную 

среду. В статье рассмотрены возможности цифровизации организации гостиничного 

бизнеса, а также представлены перспективные направления цифровой 

трансформации предприятий данной сферы услуг.   

КЛЮЧЕВЫЕ СЛОВА: цифровизация, модель бизнес-процессов, гостиничный 

бизнес, цифровая трансформация, автоматизация, эффективность внедрения 

Цифровая революция двадцатого века обозначила проблему 

внедрения информационных технологий во все сферы человеческой 

деятельности. На протяжении сорока лет технологии развиваются и 

повсеместно внедряются в работу компаний различных направленностей, 

что позволяет наладить информационную коммуникацию между всеми 

субъектами экономической деятельности. Гостиничный бизнес не является 

исключением, в нем очень значима коммуникация между компанией и 

потребителем. В исследовании рассматриваются проблемы цифровизации и 

автоматизации предприятий данной отрасли, а также анализируется 

возможность перехода отдельных бизнес-процессов в цифровую среду 

наряду с организациями других сфер деятельности [1].  

Число пользователей сети Интернет растет с каждым днем, и 

компаниям необходимо подстраиваться под обновленные требования 

клиентов: использование онлайн сервисов для оказания услуг. В гостинице 

это онлайн бронирование номеров и трансфера, онлайн регистрация, 

онлайн запись на дополнительные услуги, которые предоставляет отель и 

https://blog.tutortop.ru/iz-chego-sostoit-adaptivnoe-obuchenie/?cid=1695988850425478642
https://blog.tutortop.ru/iz-chego-sostoit-adaptivnoe-obuchenie/?cid=1695988850425478642
https://poimi.ru/articles/onlain-izucenie-angliiskogo-azyka-plusy-i-minusy
https://poimi.ru/articles/onlain-izucenie-angliiskogo-azyka-plusy-i-minusy
https://hsbi.hse.ru/articles/virtualnaya-realnost-v-obrazovanii/
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другое. Условно внедрение перечисленных сервисов можно назвать 

способом повышения лояльности клиентов посредством ускорения 

обслуживания гостя, персонализации услуг, а также сбора, хранения и 

анализа данных о клиенте, которые будут проанализированы в дальнейшем 

исследовании темы цифровизации в данной работе [2]. 

Для того чтобы активно пользоваться электронными сервисами в 

гостиничной сфере разрабатываются специализированные отраслевые 

информационные системы, которые полностью удовлетворяют всем 

требованиям данного бизнеса. Например, для работы с данными гостей, 

обеспечения безопасности внутри отеля с помощью использования 

электронных замков, управления номерным фондом, мгновенной 

регистрации гостя и отправкой данных в МВД используются PMS-системы 

(Property Management System). На рынке представлено большое количество 

PMS систем, что позволяет компании сделать обоснованный выбор и 

подобрать информационную систему, удовлетворяющую всем требованиям 

и ограничениям компании. 

Одним из аспектов анализа цифровизации объекта гостиничного 

бизнеса является анализ выбора наиболее подходящей информационной 

системы, а также дальнейшее комплексное рассмотрение изменений в 

деятельности компании на основе внедрения информационной поддержки, 

которая будет охватывать почти каждый операционный бизнес-процесс. 

Моделирование бизнес-процессов является важной частью анализа 

успешности функционирования не только отдельных подразделений, но и 

компании в целом. При грамотном и логичном выделении ключевых 

аспектов ведения производственной, управленческой и вспомогательной 

деятельности организации возможна оптимизация бизнес-процессов и их 

гибкое реагирование на влияние как внутренней, так и внешней среды [3,4]. 

Стоит отметить, что гибкое реагирование достигается компанией за 

счет детального анализа своей деятельности, что в настоящий момент 

становится невозможным без использования информационной поддержки. 

По данным Росстата сфера гостиничного бизнес и туризма в Российской 

Федерации  является одной из наиболее отстающих отраслей при 

рассмотрении аспекта внедрения информационных технологий в 

деятельность компаний. В гостиничном деле затраты на приобретение и 

использование цифровых технологий за 2021 год суммарно составили 16.5 

миллиардов рублей, в то время как затраты на аналогичный аспект развития 

у компаний, занимающихся деятельностью в области культуры, спорта, 

организации досуга и развлечений составили 60.6 миллиардов рублей. 

Такой разрыв между похожими сферами деятельности заставляет 

задуматься о том, почему управленцы отелей и гостиниц не спешат 

перевести отдельные сервисы своего бизнеса в цифровую среду, ведь 

количество гостей снижается с каждым годом. По данным Росстата 

численность лиц, размещенных в гостиницах с 2019 до 2021 года, 

сократилась почти на 10 миллионов человек.  
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В статье в качестве объекта исследования рассматривалась сеть 

отелей «Ривьера» - достаточно молодой гостиничный комплекс, который 

покорял своих гостей удивительными видами и высоким качеством услуг в 

течение долгого времени. Сейчас в компании наблюдается сокращение 

объема продаж услуг на фоне снижения интереса клиентов. Качество 

сервиса во многом зависит от скорости предоставления услуги, а также от 

подготовки и профессионализма сотрудников компании. В последнее время 

компания «Ривьера» стала уступать своим «цифровым» конкурентам, что 

заставило руководство компании заняться вопросом внедрения 

информационной системы для восстановления и повышения показателей 

бизнеса. 

В компании были выявлены следующие проблемы, требующие 

информационного решения:  

 Загруженность персонала избыточными действиями: вводом данных 

в существующую информационную систему, исправление ошибок и 

аномалий данных. Это может быть устранено внедрением PMS 

системы, которая автоматически вводит данные из приложения и 

сайта гостиницы. 

 Невозможность полного контроля занятости гостиницы, номерного 

фонда; превышение количества брони над числом свободных 

номеров. 

 Невозможность регистрации гостя в МВД. 

 Невозможность online оплаты с помощью карты. 

 Контроль неоплаченных номеров: сотрудники не могут оперативно 

отследить статус оплаты платежа по забронированному номеру. 

 Низкий уровень безопасности в гостинице: номера не оснащены 

высоким уровнем защиты, электронными замками. 

Для более наглядного представления проблем компании в качестве 

примера на рисунке 1 представлено выявление «слабых мест» в бизнес-

процессе «Регистрация гостя». На этапе предпроектного обследования была 

сформирована модель процесса «AS IS», которая поддерживается 

исключительно комплексом баз данных, представленных на 

информационной платформе Excel. 

 

Рис. 1 – Регистрация гостя, модель «AS IS» 
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 Таким образом, можно увидеть, что бизнес-процесс в компании 

поддерживался лишь БД, что, безусловно, плачевно отражалось на скорости 

работы сотрудников и, следовательно, обслуживании гостей. Персонал был 

недоволен использованием такого ненадежного источника как Excel, ведь 

эта информационная платформа не исключает случайного удаления, 

изменения и аномалий данных, что регулярно отражалось на качестве 

обслуживания клиентов. Сервис обслуживания – центральный бизнес-

процесс компании, следовательно, основной акцент при оптимизации и 

автоматизации необходимо делать именно на нем. 

После проведения предпроектного обследования в работе были 

формализованы требования компании к ИС (в дальнейшем 

информационная система), а затем изучен рынок PMS и выявлены лидеры 

среди систем, которые смогут удовлетворить потребности заказчика. Выбор 

среди лидеров происходил на основе мультикритериального анализа, 

который отражал, насколько система подходит компании по требованиям и 

ограничениям.  

На основе проведенного анализа была выбрана Bnovo PMS, которая 

позволит решить компании все указанные выше проблемы. Автоматизация 

рутинных задач охватила весь бизнес в целом, однако стоит выделить уже 

рассмотренный в модели «AS IS» процесс «Регистрации гостя». С помощью 

инструмента моделирования ArchiMate была построена также модель «TO 

BE» данного процесса уже с использованием информационной системы 

Bnovo PMS (Рис.2). 

 

Рис. 2 – Регистрация гостя, модель «TO BE» 

 После внедрения информационной системы Bnovo PMS бизнес-

процесс регистрации гостя качественно изменился: были удалены 

излишние операции и процесс стал проходить существенно быстрее. 

Рутинные задачи персонала, например, ввод данных о госте, открытие 

внутреннего счета и другие были переданы сервисам системы. Теперь 

управление данными полностью обеспечивает система, что значительно 
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повышает качество обслуживания, поскольку сокращает количество 

ошибок в работе с клиентом.  

 Для комплексного обоснования эффективности внедрения 

информационной системы использовались качественный и количественный 

анализы результатов внедрения ИС в деятельность компании [5,6]. Bnovo 

PMS полностью отвечает поставленным требованиям и позволяет решить 

выявленные ранее проблемы организации. Ниже представлены основные 

качественные изменения:  

1. Исчезла необходимость ввода данных вручную. 

2. Снизились риски некорректного ввода данных, а соответственно 

неправильного прочтения информации, что повлияло на 

корректность заселения и регистрации гостей, предоставление услуг 

для гостей и удовлетворения их потребностей. 

3. Автоматизация бизнес-процессов: регистрации, заселения, записи на 

услуги гостей, повлекло за собой ускорение этих процессов и 

освобождение сотрудников от рутинной работы. 

4. Появилась единая система сбора, хранения и изменения информации, 

благодаря чему, персонал может максимально быстро предоставить 

гостю интересующую его информацию. 

5. Повысился уровень безопасности номеров отеля, благодаря 

использованию электронных замков, которые снижают риск 

незаконного проникновения в номер посторонних лиц. 

6. Автоматическая отправка данных в МВД: отображение и регулярное 

обновление информации о регистрации гостя и необходимости его 

постановки на учет в ИС позволяет быстро заполнить данные о госте 

и направить их в сервис «Скала-Гостиница» для отображения заявки 

в ГУВД МВД России. 

7. Модуль онлайн-бронирования позволяет принимать заявки на 

регистрацию и заселения гостя в отеле на электронной платформе 

гостиницы: в приложении и на сайте. 

8. Возможность оплаты гостем номера в онлайн формате на сайте и в 

приложении исчезли очереди на обслуживание на стойке регистрации 

в отеле, что освободило время персонала на выполнение других 

функций и повысило лояльность клиентов за счет ускорения 

обслуживания. 

9. Увеличился уровень лояльности клиентов за счет ускорения 

обслуживания и возможности онлайн бронирования и оплаты номера 

и услуг. 

10. Благодаря регулярной обновляемой информации о статусе номеров и 

их оплаты исчезли ошибки при проведении и контроля процесса 

оплаты: через сайт, приложение и лично на стойке регистрации.  

 Этот шаг в сторону цифровизации бизнеса позволит значительно 

повысить конкурентоспособность компании и лояльность клиентов, что 

очень важно в сфере гостиничного бизнеса. Такие сервисы как онлайн 

оплата, онлайн резервирование и покупка товаров и услуг являются только 
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началом переноса бизнеса в цифровую среду. В ближайшем будущем, по 

мнению экспертов, сервисы гостиничного бизнеса почти полностью будут 

перенесены в онлайн формат или в виртуальное пространство.   

Для обоснования реальности происходящего перехода в цифровую 

среду таких клиенторинтированных сфер как гостиничный бизнес стоит 

рассмотреть программные продукты, обеспечивающие гаджеты, которые 

работают как онлайн гид для гостя на территории отеля. Такие девайсы 

работают благодаря информационной системе внедренной в работу 

гостиницы и позволяют полностью автоматизировать не только работу 

персонала, но и действия гостя.  

В качестве примера в этой статье рассматривается инструмент для 

выхода в цифровое пространство под названием Monscierge, это 

программное обеспечение на момент 2023 года уже установлено более чем 

в 1000 отелей по всему миру, в их числе Hyatt, Holiday Inn и IBIS.  

 Решения Monscierge предлагают приложения для автоматизации 

задач гостя и персонала. Например, для гостя это онлайн регистрация и 

бронирование номера, общение с персоналом гостиницы в онлайн формате, 

вся необходимая информация об отеле на одном ресурсе, что включает в 

себя и 3-D тур по гостинице. Многие отели уже установили в каждом 

номере стационарные планшетные компьютеры, используя которые гость 

может заказать любую услугу из номера, посмотреть весь комплекс услуг 

отеля в режиме онлайн. Более того, во многих отелях уже используют 

стационарные информационные стойки регистрации, которые исключают 

необходимость личного общения с менеджером и дают возможность 

самостоятельно заполнить все данные без потери времени. Именно 

внедрение подобных технологий в деятельность отеля позволит 

осуществить цифровую трансформацию. Такой переход в цифровую среду 

не только значительно сократит время на выполнение операционных задач 

персоналом, но и позволит исключить персонал из рутинных процессов 

компании. 

 Далее хотелось бы остановиться на возможных направлениях 

цифровой трансформации гостиничного бизнеса, позволяющей не только 

перенести бизнес-процессы в цифровую среду, но и трансформировать 

бизнес-модели осуществления деятельности организациями гостиничного 

бизнеса с использованием новых технологических возможностей. К таким 

направлениям можно отнести: 

1. Умные номера для гостей. Такие номера будут предоставлять: 

голосовой поиск, умное цифровое управление комнатой, 

планшетный мониторинг, распознавание лиц, мобильное 

приложение для гостя, видеочат с персоналом и многое другое.  

2. Биометрия для регистрации. Распознавание лиц и сканеры 

отпечатков пальцев при регистрации, пользовании номером или 

оплате услуг будут экономить гостю время на выполнение всех 

рутинных действий в отеле.  
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3. Беспроводные мобильные устройства для персонала. Технология 

SIP-DECT позволит лучше организовать работу сотрудников, ведь 

руководство сможет отслеживать их местонахождение, вызывать 

для решения вопросов в конкретную точку отеля. Более того, такие 

устройства поддерживают функцию постоянной мобильной связи. 

4. Миграция в облако. Перенесение единого информационного 

пространства, всех необходимых баз данных в облачное 

хранилище позволит повысить эффективность работы с данными и 

снизить затраты на оборудование.  

5. Виртуальная и дополненная реальность. Развитие туристической 

сферы может быть подкреплено возможностью гостей увидеть все 

неизведанные места в новом городе с помощью VR  и AR 

устройств. 

Таким образом, внедрение ИС является только началом 

цифровизации гостиничного сектора для повышения всех бизнес-

значимых показателей, удержания позиций на рынке, повышения 

лояльности клиентов и их интереса к бренду. В будущем весь мир ждет 

глобальная цифровая трансформация и гостиничный бизнес не станет 

исключением не смотря на специфическую деятельность, построенную 

на постоянной коммуникации с клиентом. 
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ЖУРНАЛ СОБЫТИЙ DNS КАК ИСТОЧНИК ИНФОРМАЦИИ ДЛЯ 

РАССЛЕДОВАНИЯ КОМПЬЮТЕРНЫХ ИНЦИДЕНТОВ 

 В работе рассматриваются аномальные ситуации, возникающие в DNS 

трафике. Приводятся возможные причины отклонений, их последствия для работы 

системы. Рассматривается устройство DNS-лога, а также какую пользу журнал 

сетевого трафика может принести с точки зрения расследования компьютерных 

инцидентов. 

КЛЮЧЕВЫЕ СЛОВА: DNS-логи, DNS-запросы, DNS-записи, доменное имя, 

DNS трафик. 

ВВЕДЕНИЕ 

Использование DNS-серверов широко распространено в современном 

мире. Система доменных имён удобна для человека - запомнить 

осмысленное название проще, чем набор цифр, что особенно актуально, 

если приходится работать с большим количеством разных источников. 

Более того, если IP-адрес ресурса по каким-либо причинам изменится, 

доменное имя останется прежним, и доступ для пользователей сохранится. 

Помимо того, DNS-серверы позволяют настроить структурированную и 

последовательную систему поиска запрашиваемых ресурсов. 

Аудит DNS запросов не является новой технологией и за время 

своего существования распространился довольно широко. Несмотря на то, 

что сбор трафика является источником ценной информации для 

расследования компьютерных инцидентов и зачастую не требует 

чрезмерных ресурсов для реализации, существуют компании, 

пренебрегающие им. Актуальность данной статьи заключается в том, что 

информация, получаемая в ходе аудита и анализа DNS запросов, 

сигнализирующая о некорректной работе внутри сети компании, может 

послужить сигналом о возможной атаке на предприятие, и начать 

реагировать на неё, или заблаговременно выявить потенциальную угрозу и 

предпринять превентивные меры. 

Цель статьи - проанализировать возможные аномалии в DNS логах, а 

также указать на причины их возникновения. Задачи, необходимые для 

достижения поставленной цели: определить источники DNS логов, 

определить структуру и особенности журнала записей DNS, описать 

возможные аномалии DNS трафика.  
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ОСНОВНАЯ ЧАСТЬ  

Существует несколько источников DNS-логов. Во-первых, 

программное обеспечение, специализирующееся на сборе сетевого трафика. 

[1] Подобные программы позволяют достаточно тонко настроить 

фильтрацию данных, а также являются полезным инструментом при 

анализе событий системы. Во-вторых, источником логов может служить 

сама служба DNS [2]. Со временем служба получает новые расширения, 

направленные на повышение уровня защищённости системы. Аудит 

запросов является частью базового функционала, однако он может быть 

выключен по умолчанию. В-третьих, сбор DNS-логов может проводиться 

непосредственно сервером, на котором работает служба DNS. Однако в 

крупных компаниях крайне не рекомендуется прибегать к тому, чтобы 

сервер, задача которого - обрабатывать DNS-запросы, тратил ресурсы ещё и 

на журналирование. Это может привести к перегрузке системы [3]. 

У DNS-логов отсутствует единый шаблон, согласно которому 

формируются и записываются данные. Структура запроса меняется в 

зависимости от программного обеспечения, осуществляющего сбор, а также 

от настроек, заданных администратором. Однако есть ряд основных 

параметров, которые практически всегда фиксируются в логе. Такими, 

например, являются: IP-адрес устройства, от которого исходит запрос, 

протокол, используемый для передачи данных (TCP/UDP), тип записи, 

например, AAAA или A, доменное имя, являющееся целью запроса, 

сведения об успешности операции. Далее для наглядности приведены 

примеры структуры DNS-логов в Windows Server (рис. 1) и Zeek (рис.2). 

 

 

Рис. 1 - DNS-лог в Windows Server 

 

 

Рис. 2 - DNS-лог в Zeek 
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DNS-логи представляют собой материал, который может быть 

успешно использован во время расследования компьютерного инцидента. 

[4] Не так важно, какой именно источник предоставляет эти данные. Само 

наличие логов способно сильно помочь специалисту, поэтому компаниям 

не стоит пренебрегать их сбором. Далее будет рассмотрено аномальное 

поведение запросов и что оно может означать. 

1) Большое количество запросов от хоста с необычными типами 

записей.  

Один из самых популярных типов записей - A. Он предназначен для 

того, чтобы сопоставить полное доменное имя (FQDN, full qualified domain 

name) конкретному адресу IPv4. В случае, если используется IPv6, 

администратор увидит AAAA. Тип записей PTR выполняет функцию, 

противоположную типу A, сопоставляя адрес IPv4 или IPv6 доменному 

имени. Тип записей MX используется для поддержания функционирования 

почтовых сервисов. SOA представляет собой начальную запись DNS зоны, 

которая необходима для корректной работы зоны. 

Обратить внимание стоит на чрезмерное количество запросов, 

представляющих типы TXT, CNAME, NULL. Запись TXT представляет 

собой запись DNS в текстовом формате, зачастую используемую для 

предоставления дополнительной информации о домене. CNAME позволяет 

создать псевдоним для домена, что позволяет нескольким разным 

доменным именам ссылаться на один адрес. И TXT, и CNAME могут быть 

использованы злоумышленниками с целью запуска вредоносного 

программного обеспечения. NULL представляет собой пустую запись. Она 

может быть использована для того, чтобы временно убрать из DNS запись 

об определённом компьютере. В целом употребляется крайне редко и в 

случае её появление администратору следует обратить особое внимание на 

причины её возникновения. 

2) Запросы, содержащие обращения к доменам верхнего уровня 

(TLD), таких как .xyz, .me, .biz, а также к регионам, нехарактерным для 

деятельности компании. 

 Растущая популярность доменов верхнего уровня привела к тому, что 

непрерывно регистрируются новые доменные имена. Злоумышленники 

находят пути обхода списков угроз Intel, создают доменов-двойников для 

известных и часто посещаемых сайтов. В случае, если с машины внутри 

компании поступает множество запросов в регионы, географически 

удалённые от территории организации, особенно, если в целевых регионах 

повышенный уровень киберпреступности и анонимизации, следует 

определить причину их обращения. Данная машина может быть заражена 

или обнаружится, что какой-либо сотрудник намеренно пытается 

разрушить периметр безопасности компании.  Подозрительными считаются 

не только отправляемые, но и получаемые машиной запросы.  

3) Большое количество однотипных запросов, сопровождаемых 

ошибками доступа DNS. 
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 Отследить подобные запросы позволяет настройка фильтров на код 

ответа NXDOMAIN, что означает “домен не существует”. Стоит отметить, 

что редкие сбои DNS-запросов являются естественными для системы, и 

обратить внимание стоит, если их количество заметно увеличилось. 

Систематическое появление в логах кода NXDOMAIN может 

свидетельствовать о заражении машины таким программным 

обеспечением, как DGA (Domain generation algorithm). Так как создание, 

блокировка и удаление доменных имён, используемых злоумышленниками, 

является регулярным и крайне быстрым циклом, DGA создана для того, 

чтобы повысить вероятность выполнения запроса на доменное имя, 

созданное для распространения вредоносных программ. Машина, 

заражённая DGA, может в краткие сроки отправлять сотни, тысячи или 

даже большее количество запросов. 

4) Большое количество DNS запросов на различные поддомены 

одного родительского домена. 

Был изобретён способ передачи данных, согласно которому 

сообщение, которое необходимо передать, кодируется, как правило, с 

помощью Base64, затем вставляется в запрос вместо названия поддомена. 

Таким образом, администратору следует обратить внимание, если на 

определённый домен регулярно приходят подобные запросы от 

сомнительных поддоменов. 

5) Запросы, содержащие чрезмерно длинные доменные имена, а 

также доменные имена с высоким уровнем энтропии. 

 Слишком длинные имена могут являться закодированными данными, 

что также может являться методом коммуникации между 

злоумышленниками. Более того, подобная аномалия может 

свидетельствовать о наличии в системе DGA, так как идея данной 

технологии заключается в непрерывной генерации новых доменных имён, 

согласно некому алгоритму, и чем сложнее будет полученное доменное 

имя, то есть оно будет иметь повышенный уровень энтропии, тем больше 

времени уйдёт у специалистов по безопасности на то, чтобы опознать его, 

как вредоносное, и заблокировать. 

6) Появление новых необычных имён, процессов в конечных 

точках запросов. 

 Любое изменение привычного состава DNS-логов уже является 

поводом для проверки корректности и обоснованности запросов с машин 

компании. В случае, если привычные запросы стали содержать новые 

доменные имена, это может означать, что злоумышленники смогли 

зарегистрировать новые домены в обход списков угроз. Чтобы выявить 

недавно зарегистрированное имя, следует провести его идентификацию. 

7) DNS fluxing.  

 Цель данной техники - скрыть вредоносное доменное имя за 

непрерывно меняющимися IP-адресами. Техника предполагает два 

компонента: изменение записей DNS с высокой частотой и сокращение 

времени жизни (TTL) домена, приближающегося к 5 минутам. Это 
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необходимо для того, чтобы другие DNS-серверы, с которыми 

взаимодействует заражённый, не смогли кэшировать доменное имя и 

каждый раз обращались с корневому DNS. Из-за частого изменения IP-

адресов достаточно сложно определить подобную аномалию, однако в 

таком случае администратор может ориентироваться на краткосрочное 

время жизни домена и на множество IP-адресов, ссылающихся на одно и то 

же имя. 

8) Обращение внешнего сервера к внутреннему порту 53. 

 Система безопасности предполагает, что разрешённый трафик для 

порта 53, использующего протокол передачи данных TCP, а также перенос 

зоны данных допускаются только между первичными и вторичными DNS-

серверами. В случае, если внешний IP-адрес или доменное имя 

предпринимают попытки совершить подобные действия, необходимо 

немедленно обратить на это внимание и определить причины подобного 

события. 

9) DNS запросы с необычными адресами. 

 Запросы на доменные имена, не характерные для деятельности 

компании, а также непопулярные, малоизвестные и подозрительные 

ресурсы должны фиксироваться и проверяться администратором. 

ЗАКЛЮЧЕНИЕ 

Таким образом, были рассмотрены некоторые из аномалий, которые 

могут возникнуть вследствие действий злоумышленников. Подозрительные 

запросы могут генерироваться как вредоносной программой, заразившей 

машину компании, так и вручную сотрудниками компании. Приведенные 

аномалии не могут появиться случайно, и при проведении расследования 

компьютерного инцидента информация, полученная в ходе анализа DNS 

логов, способна помочь специалистам в определении первопричин 

событий, впоследствии ставших инцидентами.  
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Данная статья представляет исчерпывающий анализ инновационного подхода к 

управлению городской инфраструктурой, основанного на смешанной реальности 

(Mixed Reality) и искусственном интеллекте (ИИ). Анализируются ключевые аспекты 

этого подхода, включая технические детали, потенциальные достоинства и 

ограничения. Также рассматриваются перспективы внедрения данной концепции в 

города России и влияние на качество жизни граждан. 

КЛЮЧЕВЫЕ СЛОВА: Смешанная реальность (MR), искусственный интеллект 

(ИИ), городская инфраструктура, авторегрессия, ИТ. 

Введение 

Современные города в России сталкиваются с рядом сложных 

проблем, таких как транспортные пробки, экологические угрозы и 

неэффективное управление инфраструктурой. [1] Эти проблемы требуют 

инновационных решений. В этой статье мы рассматривается подход, 

который объединяет смешанную реальность и искусственный интеллект 

для управления городской инфраструктурой и потенциально решения 

сопутствующих проблем. 

Технические аспекты подхода 

Основой данного подхода является создание трехмерной виртуальной 

модели города в реальном времени. Эта модель включает в себя 

информацию о дорожной сети, зданиях, коммуникациях, экологических 

параметрах и других элементах инфраструктуры. Такие данные могут быть 

собраны с использованием дронов, сенсоров и облачных технологий. 

Для создания виртуальной модели городской инфраструктуры и её 

управления требуются различные алгоритмы и программные решения: 

1. Создание виртуальной модели: 

 Использование алгоритмов компьютерного зрения и обработки 

изображений для создания трехмерной модели города на 

основе данных из различных источников; 

 Интеграция данных и разработка программных решений для 

создания виртуальной модели города в реальном времени. 

2. Управление инфраструктурой: 
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 Применение алгоритмов машинного обучения для 

оптимизации транспортного движения, эффективного 

управления энергетикой и мониторинга экологических 

параметров; 

 Разработка программных решений для непрерывного 

мониторинга данных и принятия решений на основе анализа 

информации. [2] 

Эти алгоритмы и программные решения совместно создают 

интеллектуальную систему, которая способна управлять городской 

инфраструктурой и оптимизировать её работу. 

Проблемы городской инфраструктуры 
По результатам анализа данных были выявлены следующие 

проблемы городской инфраструктуры и определено текущее состояние для 

каждой из них на 2023 год (Таблица 1). 

Таблица 1. Характеристика проблем городской инфраструктуры 

Проблема Параметр Текущее состояние 

Транспортные пробки Средняя скорость движения 25.7 км/час [3] 

Экологические проблемы Уровень загрязнения 
воздуха 

Высокий [4] 

Неэффективное 
управление 

Процент аварийных дорог 15.9 %[5] 

Далее в статье рассмотрено влияние подхода для параметра «Процент 

аварийных дорог». 

Прогнозирование влияния искусственного интеллекта и 

смешанной реальности на аварийность дорог 
Прогнозирование процента аварийных дорог в городе может 

осуществляться с использованием временных рядов статистических 

методов, регрессионных моделей, включающих анализ данных о прошлых 

авариях и параметров дорожной инфраструктуры. Одним из примеров 

является модель авторегрессии с учителем (ARIMA). Авторегрессия - это 

статистический метод анализа временных рядов, который моделирует 

зависимость между наблюдаемыми значениями в разные моменты времени 

и использует эти зависимости для прогнозирования будущих значений в 

ряде. В основе авторегрессии лежит предположение, что текущее значение 

временного ряда зависит от предыдущих значений этого же ряда. Таким 

образом, AR-модель строит математическую связь между текущим 

значением и предыдущими значениями. [6] 

Формула для прогноза аварийных дорог с учетом применения 

технологий ИИ и MR может согласно Формуле 1: 

Авария(𝑡) =  𝑐0 +  𝑐1 ∗ Дороги(𝑡) + 𝑐2 ∗ Погода(𝑡)+ . . . +

+ 𝑐𝑘 ∗ Параметры(𝑡) + сИИ ∗ ИИ(𝑡) + 𝑐𝑀𝑅 ∗ 𝑀𝑅(𝑡) + 𝜀(𝑡), (1)
 

где t - текущий момент времени; 
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Аварии(t) - количество аварий в момент времени t; 

Дороги(t) - параметры дорожной инфраструктуры в момент 

времени t; 

Погода(t) - метеорологические условия в момент времени t; 

ИИ(t) - компонент, отражающий влияние технологий 

искусственного интеллекта на аварийность в момент времени; 

MR(t) - компонент, учитывающий улучшения, внесенные 

смешанной реальностью, в момент времени; 

Параметры(t) - другие параметры, которые могут влиять на 

аварийность; 

𝑐0, 𝑐1,𝑐2,…, 𝑐𝑘 - коэффициенты модели; 

𝜀(𝑡) - случайная ошибка в момент времени t; 

сИИ- коэффициент, отражающий влияние технологий 

искусственного интеллекта на снижение аварийности; 

с𝑀𝑅- коэффициент, учитывающий улучшения, внесенные 

смешанной реальностью. 

Вычисления были произведены на 2023 – 2027 годы. По их 

результатам построен график, представленный на Рисунке 1.  

 

Рис. 1 – Прогнозирование влияния искусственного интеллекта и смешанной 

реальности на аварийность дорог 

Анализ достоинств и ограничений 
Рассмотрим потенциальные достоинства и ограничения данного 

подхода: 

Достоинства: 
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 Улучшение транспортной системы. Оптимизация движения 

транспорта может снизить транспортные заторы и улучшить 

мобильность горожан; 

 Снижение экологического воздействия. Мониторинг и 

управление экологическими параметрами позволяют снизить 

уровень загрязнения и сделать город более экологически чистым; 

 Эффективное управление ресурсами. Создание виртуальной 

модели помогает оптимизировать использование ресурсов, что 

снижает затраты; 

 Улучшение безопасности. Мониторинг аварийных ситуаций и 

быстрое реагирование на них повышают безопасность горожан. 

 

Ограничения: 

 Техническая сложность. Создание и поддержка виртуальной 

модели требует значительных ресурсов и высокой технической 

экспертизы; 

 Конфиденциальность данных. Сбор и обработка данных о городе 

могут вызвать вопросы о конфиденциальности информации и 

безопасности данных; 

 Инфраструктура и инвестиции. Внедрение данного подхода 

требует значительных инвестиций в инфраструктуру и обучение 

персонала. 

 

Перспективы внедрения в России 
Внедрение инновационного подхода к управлению городской 

инфраструктурой в России представляет собой значимую перспективу. Оно 

может способствовать развитию современных "умных" городов, 

улучшению качества жизни граждан и решению актуальных проблем 

городской среды. 

Заключение 
В данной статье была представлена концепция управления городской 

инфраструктурой через создание виртуальной модели и использование 

алгоритмов машинного обучения. Этот подход может повысить 

эффективность управления, обеспечивая безопасность и экологичность 

городской среды. 

Создание виртуальной модели города с использованием алгоритмов 

компьютерного зрения и обработки данных из различных источников 

позволяет получить трехмерное представление о состоянии городской 

инфраструктуры в реальном времени. Это может стать важным 

дополнением к традиционным методам мониторинга и управления. 

Применение алгоритмов машинного обучения для оптимизации 

транспортного движения, управления энергетикой и контроля 

экологических параметров сможет позволить автоматизировать процессы 

управления и принимать более обоснованные решения. 
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Таким образом, интеграция модели и алгоритмов создает 

интеллектуальную систему, способную обеспечивать комфорт в городах и 

способствовать их устойчивому развитию. 
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АНАЛИТИЧЕСКИЙ ОБЗОР СИСТЕМ УПРАВЛЕНИЯ БАЗАМИ 

ДАННЫХ И ИХ РОЛЬ В СОВРЕМЕННЫХ ИНФОРМАЦИОННЫХ 

СИСТЕМАХ 

Данная статья представляет собой обзор баз данных, сосредоточивший 

внимание на основных аспектах и принципах их функционирования. В статье 

освещаются различные типы баз данных, включая реляционные, иерархические, 

сетевые, объектно-ориентированные, NoSQL и графовые. Описывается структура 

реляционных баз данных, основные концепции, а также особенности управления 

данными и запросами с использованием SQL. Рассматриваются архитектура СУБД и 

современные тенденции в области баз данных. Эта статья призвана предоставить 

читателям базовое понимание баз данных и их роли в информационных технологиях. 

КЛЮЧЕВЫЕ СЛОВА: БД, системы управления, информационные системы, 

управление базами данных 

Базы данных играют фундаментальную роль в современном 

информационном мире, обеспечивая эффективное хранение, управление и 
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анализ огромных объемов данных. В мире, где информация стала одним из 

наиболее ценных ресурсов, базы данных становятся ключевым элементом в 

поддержке бизнес-процессов, научных исследований, аналитики и многих 

других областей. 

Данная статья предназначена для тех, кто хочет понять сущность баз 

данных, их разнообразие и применение в современном мире. Мы начнем с 

основ и принципов баз данных, чтобы затем перейти к более глубокому 

исследованию различных типов систем управления базами данных (СУБД) 

и современных тенденций в их развитии. 

База данных (БД) представляет собой организованный набор данных, 

обычно связанных общей темой или целью, и структурированных таким 

образом, чтобы обеспечить эффективный доступ и управление этими 

данными. Это может включать информацию о клиентах, продукции, 

заказах, транзакциях, научных исследованиях, и многое другое. 
Важными характеристиками баз данных являются: 

 Структурированность: Данные организованы в определенном 

формате, который определяется заранее. 

 Связность: Данные имеют логические связи друг с другом, позволяя 

эффективно извлекать информацию. 

 Долговечность: Данные сохраняются и остаются доступными в 

течение продолжительного времени. 

 Общий доступ: Различные пользователи могут иметь доступ к 

данным в соответствии с их правами. 

Базы данных играют критически важную роль в современном мире, 

где информация является ключевым ресурсом. Они представляют собой 

центральные хранилища данных, в которых организации и частные лица 

сохраняют и управляют огромными объемами информации. 

Например, в бизнес-сфере базы данных используются для хранения 

данных о клиентах, продукции, транзакциях, анализа бизнес-процессов, 

прогнозирования рыночных тенденций и принятия стратегических 

решений. Они позволяют компаниям эффективно управлять ресурсами, 

оптимизировать производственные процессы и повышать уровень 

обслуживания клиентов.  

В сфере здравоохранения базы данных используются для хранения 

медицинских записей, результатов исследований, управления расписанием 

пациентов и контроля за запасами медицинских препаратов. Это 

способствует улучшению качества медицинского обслуживания и 

ускорению диагностики и лечения. 

Таким образом, базы данных сегодня являются неотъемлемой частью 

эффективного управления информацией и позволяют организовать и 

анализировать данные в различных областях, содействуя улучшению 

качества жизни и развитию бизнеса. 
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В этой вводной части были представлены основы баз данных и их 

важная роль в современном мире. Далее в статье мы более подробно 

рассмотрим различные типы баз данных. 

Базы данных могут быть организованы по различным моделям 

данных. Две основные модели – реляционная и нереляционная, имеют свои 

характерные особенности, преимущества и области применения. 

Рассмотрим сравнение этих двух моделей. 

Модель реляционных баз данных основана на принципах, 

предложенных Эдгаром Коддом в 1970 году. Данные организованы в виде 

двумерных таблиц, состоящих из строк и столбцов, где каждая строка 

представляет собой запись, а каждый столбец — атрибут. Взаимосвязи 

между данными устанавливаются на основе ключей. 

Особенности: 
1. Структурированность: Данные имеют четко определенную 

структуру с использованием таблиц. 

2. SQL (Structured Query Language): Основной язык запросов для 

работы с данными. 

3. Целостность данных: Системы управления базами данных 

(СУБД) обеспечивают целостность данных через ACID-свойства. 

4. Транзакции: Поддерживает транзакционную обработку 

данных. 

5. Примеры РСУБД: MySQL, PostgreSQL, Oracle, Microsoft SQL 

Server. 

Нереляционные Базы Данных (NoSQL) 

NoSQL (Not Only SQL) — это модель, разработанная для управления 

данными, которая отличается от реляционной. NoSQL базы данных 

предназначены для эффективной работы с большими объемами данных и 

различными типами данных. Они не требуют строгой предварительной 

схемы и позволяют хранить и обрабатывать неструктурированные данные. 

Особенности: 

1. Гибкость схемы данных: Не требуется строгая схема данных, 

что позволяет хранить различные типы данных. 

2. Масштабируемость: Хорошо масштабируются горизонтально, 

обрабатывая большие объемы данных. 

3. CAP-теорема: Учитывает компромисс между Consistency, 

Availability и Partition tolerance. 

4. Примеры NoSQL СУБД: MongoDB, Cassandra, Redis, 

Couchbase. 

Выбор между реляционными и нереляционными базами данных 

зависит от конкретного проекта, его требований к данным и применяемых 

сценариев использования. Реляционные базы данных обеспечивают 

структурирование и консистентность, тогда как NoSQL базы данных 

предлагают гибкость и масштабируемость для эффективной работы с 

разнообразными данными. Каждая из этих моделей имеет свои 

преимущества и наилучшее применение в определенных сценариях. 
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На Рисунке 1 изображены виды базы данных и графическое 

представление их внутренней организации. 

 

Рис.1 – Виды базы данных 

Рассмотрев архитектуру РСУБД, перейдем к важнейшему аспекту – 

управлению данными и выполнению запросов. В этом разделе мы осветим 

ключевые концепции, инструменты и методы, используемые для 

эффективной работы с данными в реляционных СУБД. 

Начнем с краткого обзора языка SQL (Structured Query Language). 

SQL представляет собой стандартизированный язык запросов, 

используемый для взаимодействия с реляционными базами данных. Он 

позволяет пользователю: 

 Создавать новые таблицы и изменять существующие схемы. 

 Вставлять, обновлять и удалять данные в таблицах. 

 Извлекать данные из таблиц для анализа и представления 

информации. 

SQL состоит из нескольких основных категорий команд: 

DDL (Data Definition Language): Команды для определения структуры 

базы данных, такие как CREATE, ALTER и DROP. 

DML (Data Manipulation Language): Команды для манипуляции 

данными, такие как INSERT, UPDATE и DELETE. 

DQL (Data Query Language): Команды для извлечения данных из базы 

данных, в основном с использованием SELECT. 

DCL (Data Control Language): Команды для управления правами 

доступа и безопасностью данных, такие как GRANT и REVOKE. 

Основой для поиска элементов в таблицах служат индексы. Индексы 

– это структуры данных, используемые для ускорения операций поиска и 

выборки данных. Они помогают более эффективно использовать 

вышеперечисленные команды и быстро находить нужный набор данных. 

Теперь рассмотрим, что такое Транзакции и как ими можно 

управлять. 
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Транзакции представляют собой логически завершенные 

последовательности операций с данными, такие как вставка, обновление 

или удаление записей. Управление транзакциями включает в себя 

поддержание свойств ACID (Atomicity, Consistency, Isolation, Durability): 

Atomicity (Атомарность): Транзакция либо выполняется полностью, 

либо отменяется целиком в случае сбоя. 

Consistency (Согласованность): Транзакция переводит базу данных из 

одного согласованного состояния в другое. 

Isolation (Изолированность): Одна транзакция не должна влиять на 

другие транзакции, выполняющиеся параллельно. 

Durability (Долговечность): Результаты успешно завершенной 

транзакции должны быть сохранены и доступны после сбоя системы. 

Также язык SQL поддерживает Хранимые Процедуры и Функции. 

Хранимые процедуры и функции представляют собой 

предварительно скомпилированные блоки кода, которые можно вызывать 

из приложений. Они уменьшают нагрузку на сеть и повышают 

производительность, поскольку выполняются на стороне сервера. 

Дополнением к функционалу процедур и функций является очень 

эффективный инструмент по отлавливанию определенных действий, а 

именно – Триггеры.  

Триггеры – это процедуры, которые автоматически вызываются при 

определенных событиях (например, вставка, обновление или удаление 

данных). Они используются для поддержания целостности данных и 

принятия автоматических решений. 

Подводя итоги, стоит отметить, что умение эффективно управлять 

данными и формулировать запросы с использованием указанных 

инструментов и методов является ключевым навыком для администраторов 

баз данных и разработчиков приложений.  
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РОЛЬ И ЗНАЧЕНИЕ СИСТЕМ УПРАВЛЕНИЯ БИЗНЕС-

ПРОЦЕССАМИ ДЛЯ ЦИФРОВОЙ ТРАНСФОРМАЦИИ КОМПАНИЙ  

Цифровая экономика трансформирует методы работы предприятий и их 

конкуренцию. Компании должны адаптировать свои бизнес-процессы и операции, 

чтобы использовать цифровые технологии и оставаться конкурентоспособными. 

Системы управления бизнес-процессами (BPM) предоставляют компаниям 

возможность оптимизировать, автоматизировать свои бизнес-процессы и управлять 

ими в условиях цифровой экономики. В данной статье рассматривается роль и 

ценность систем BPM в цифровой трансформации бизнеса. В нем описываются 

ключевые возможности систем BPM и обсуждаются проблемы внедрения. В 

документе рассказывается о том, как BPM позволяет предприятиям повысить 

гибкость, повысить эффективность, снизить затраты и улучшить качество 

обслуживания клиентов в условиях цифровой экономики. 

КЛЮЧЕВЫЕ СЛОВА: Управление бизнес-процессами (BPM), цифровая 

трансформация, моделирование процессов, автоматизация процессов. 

Цифровая революция разрушает традиционные бизнес-модели во 

всех отраслях. Новые цифровые технологии, такие как облачные 

вычисления, аналитика больших данных, мобильные платформы, 

социальные сети и искусственный интеллект, меняют способы привлечения 

клиентов компаниями, разработки продуктов и услуг, управления 

операциями и рабочей силой, а также создания ценности [5] (Westerman et 

al., 2014). Чтобы процветать в цифровой экономике, компании должны 

трансформировать устаревшие процессы, системы и возможности, чтобы 

они были более гибкими, управляемыми данными и ориентированными на 

клиента. 

Управление бизнес-процессами (BPM) стало важнейшей 

дисциплиной, помогающей организациям переосмысливать свои операции, 

взаимодействие с клиентами и бизнес-модели для цифрового мира.  

В рамках реализации Указов Президента Российской Федерации от 7 

мая 2018 г No 204 и от 21.07.2020 г. No 474 [1], направленных на решение 

задачи по обеспечению ускоренного внедрения цифровых технологий, 

Правительством РФ сформирована национальная программа «Цифровая 

экономика Российской Федерации». В состав Национальной программы 

входят следующие федеральные проекты: «Нормативное регулирование 

цифровой среды», «Кадры для цифровой экономики», «Информационная 

инфраструктура» и др. 
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Системы BPM предоставляют программные инструменты и 

возможности для моделирования, автоматизации, управления и 

оптимизации бизнес-процессов. Это позволяет компаниям повысить 

гибкость, производительность и результативность работы [4] (Harmon, 

2019). Поскольку цифровая экономика вынуждает предприятия быстро 

адаптироваться, системы BPM обеспечивают наглядность, 

интеллектуальность и гибкость для управления и оптимизации процессов с 

целью получения конкурентных преимуществ. 

Возможности и преимущества систем BPM. Бизнес-процессный 

менеджмент (BPM) представляет собой набор инструментов и методов, 

предназначенных для моделирования, выполнения, контроля и 

оптимизации бизнес-процессов в организации. Основные компоненты 

систем BPM включают: 

1. Моделирование процессов: Это визуальное отображение и 

документирование бизнес-процессов, ролей и потоков данных, 

обеспечивая тем самым прозрачность и ясное представление о 

функционировании процессов; 

2.  Автоматизация процессов: С помощью систем BPM 

осуществляется оцифровка и автоматизация бизнес-процессов. Это 

способствует повышению эффективности, благодаря 

использованию рабочих процессов и бизнес-правил; 

3. Интеграция: BPM-системы объединяют различные, ранее 

изолированные системы и компоненты в рамках компании, 

создавая единую экосистему процессов; 

4. Мониторинг и управление: Они предоставляют возможность 

наблюдения за ходом выполнения процессов в режиме реального 

времени. С помощью информационных панелей и аналитики 

можно контролировать производительность; 

5. Оптимизация: Системы BPM поддерживают постоянное 

совершенствование процессов. Это достигается путем анализа 

данных, сценарного моделирования и применения искусственного 

интеллекта. 

Внедрение BPM. Внедрение системы управления бизнес-процессами 

(BPM) является ключевым шагом для компаний, проходящих цифровую 

трансформацию. Однако это требует тщательного планирования и 

выполнения на нескольких этапах. На Рис. 1 представлен обзор основных 

этапов внедрения программного обеспечения BPM. 
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Рис. 1 – Дорожная карта внедрения BPM 

Как показано на рисунке, существует пять ключевых этапов, которые 

обеспечивают успешное внедрение технологии BPM: 

1. Анализ процессов и моделирование - на этом начальном этапе 

основное внимание уделяется тщательному документированию 

текущих бизнес-процессов, выявлению возможностей для 

улучшения и сопоставлению процессов с моделями. 

2. Проектирование целевых процессов - используя результаты 

анализа, разрабатываются модели целевых процессов, которые 

соответствуют целям компании. 

3. Выбор и внедрение программного обеспечения BPM - 

Оптимальное программное обеспечение BPM выбирается и 

настраивается на основе моделей целевых процессов. 

4. Выполнение процесса - затем переработанные процессы 

выполняются с использованием внедренной программной системы 

BPM. 

5. Мониторинг и анализ - данные о процессах отслеживаются для 

контроля производительности, выявления проблем и постоянной 

оптимизации процессов.  

Эта дорожная карта внедрения может помочь компаниям эффективно 

использовать программное обеспечение BPM для преобразования своей 

деятельности. Этап анализа и моделирования процесса обеспечивает основу 

для формирования эффективного проекта технологического процесса. 

Правильный выбор технологии BPM и ее надлежащая интеграция 

обеспечивают выполнение процессов и управление ими. Постоянный 

мониторинг производительности и оптимизация помогают поддерживать 

непрерывное совершенствование. 

Проблемы при внедрении BPM. Однако внедрение BPM 

сталкивается с рядом проблем, которые компании должны решить: 
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1.   Отсутствие стратегического видения - внедрение BPM 

только для автоматизации без преобразования процессов. 

2. Сопротивление переменам - преодоление организационных и 

культурных барьеров. 

3.  Сложность интеграции - Сложность интеграции BPM с 

устаревшими системами и разрозненными данными. 

4. Недостаток навыков - нехватка экспертных знаний для 

моделирования, автоматизации и оптимизации процессов. 

5.  Ограничения в области данных и аналитики - невозможность 

собирать, анализировать данные и действовать на их основе. 

6.  Выбор поставщика и затраты - выбор подходящей платформы 

и управление затратами на лицензию. 

Чтобы максимизировать ценность BPM в цифровой экономике, 

предприятия должны применять стратегический подход, ориентированный 

на постоянное совершенствование процессов и межфункциональную 

интеграцию. 

Роль BPM в цифровой трансформации. Чтобы конкурировать 

сегодня, компании должны предпринимать инициативы по цифровой 

трансформации, направленные на переосмысление клиентского опыта, 

оптимизацию операций и определение новых бизнес-моделей, основанных 

на анализе данных. BPM обеспечивает и ускоряет цифровую 

трансформацию, предоставляя инструменты и возможности для: 

1. Перепроектирование клиентских поездок: Составление 

детальной карты и оптимизация процессов взаимодействия с 

клиентами являются неотъемлемой частью стратегии. Улучшенная 

клиентская опыт и более эффективные путешествия для клиентов 

становятся ключевыми целями. 

2. Автоматизация рабочих процессов: Оцифровка ручных 

операций и внедрение технологий искусственного интеллекта 

позволяют существенно повысить эффективность бизнес-

процессов. Это особенно важно для устранения повторяющихся 

задач и сокращения вероятности ошибок. 

3. Способствование гибкости и инновациям: В современной 

экономике, где условия меняются быстро, процессы должны быть 

гибкими и способными к инновациям. Быстрая адаптация и 

оптимизация необходимы для быстро повторяющихся задач. 

4. Интеграция в масштабах всего предприятия: Обеспечение 

интеграции данных, систем и процессов по всей организации 

создает сильную основу для эффективного управления бизнес-

процессами. 

5. Использование аналитики: Важным компонентом является 

анализ данных процессов с использованием интеллектуальных 

методов. Это позволяет получать ценную информацию для 

принятия решений и постоянных улучшений. 
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6. Повышение производительности труда сотрудников: 
Устранение рутины и повторяющихся задач позволяет 

сотрудникам сосредотачиваться на более стратегических и 

творческих аспектах своей работы. 

7. Достижение операционной совершенности: Важно уделить 

внимание улучшению качества, снижению затрат и уменьшению 

времени цикла выполнения бизнес-процессов. 

Обладая прочной основой BPM, компании могут постоянно 

повышать производительность, использовать новые технологии и 

адаптировать процессы для достижения успеха в цифровом бизнесе. 

Цифровая экономика требует от бизнеса беспрецедентной гибкости, 

эффективности и инноваций. Системы BPM предоставляют жизненно 

важные возможности для управления, автоматизации и оптимизации 

бизнес-процессов, необходимых для успеха в сфере цифровых технологий. 

Стратегически внедряя BPM, компании могут трансформировать 

устаревшие процессы, достичь операционного совершенства, принимать 

решения, основанные на данных, и в полной мере использовать цифровые 

технологии во всей организации. BPM является ключом к постоянному 

совершенствованию и конкурентному преимуществу в цифровой 

экономике. Однако предприятия также должны преодолевать общие 

проблемы внедрения BPM, связанные со стратегией, управлением 

изменениями, интеграцией, навыками и технологиями. Обладая сильным 

лидерством и культурой совершенствования процессов, компании могут 

использовать BPM для достижения цифровой трансформации, необходимой 

для процветания сегодня и в будущем. 
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РОЛЬ МАШИННОГО ОБУЧЕНИЯ В ПРОГНОЗИРОВАНИИ 

СПРОСА И ОПТИМИЗАЦИИ ЦЕПЕЙ ПОСТАВОК 

В данной статье рассматривается применение технологий машинного 

обучения в области прогнозировании спроса и оптимизации цепей поставок. 

Подробно рассматриваются основные методы машинного обучения и возможности 

для их внедрения. Также рассматриваются примеры успешного использования 

технологии в отечественных и зарубежных кампаниях. 

КЛЮЧЕВЫЕ СЛОВА: машинное обучение, цепи поставок, прогнозирование 

спроса. 

В современных реалиях оптимизация бизнес-процессов является 

главным ориентиром для компаний, стремящихся сохранить 

конкурентоспособность на рынке. Однако, прогнозировать спрос и 

эффективно управлять цепями поставок становится все сложнее из-за роста 

объемов данных, с которыми предприятия имеют дело. 

Возможным решением для компаний могут послужить машинное 

обучение, алгоритмы которого позволяют значительно оптимизировать 

бизнес-процессы. Особая эффективность достигается в оптимизации таких 

процессов, как прогнозирование спроса и оптимизация логистических 

цепей из-за объема входных данных. Далее рассмотрим эти процессы более 

подробно, а также уделим внимание подходящим инструментам машинного 

обучения. 

Прогнозирование спроса. Прогнозирование спроса — это процесс 

предсказания количества товаров или услуг, которые будут потреблены или 

проданы в определенный период времени в будущем. Этот процесс 

является фундаментальным для успешного управления цепями поставок и 

бизнесом в целом. 

По многим причинам процесс довольно важен для компаний. 

Прогнозы спроса помогают компаниям планировать производство в 

соответствии с ожиданиями рынка, предотвращая перепроизводство или 

недопроизводство, более эффективно управлять запасами, снижать 

издержки и минимизировать риски. В это же время неточные прогнозы 

могут привести к потере клиентов. Машинное обучение вносит 

существенное улучшение в точность прогнозирования спроса. Для создания 

прогнозов спроса необходимы данные. Эти данные позволяют выявить 

сезонные и циклические тенденции, что может помочь прогнозировать 
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спрос и принимать эффективные решения. Рассмотрим их возможные 

источники ниже (Таблица 1). 

 

 

 
Таблица 1. Источники данных для прогнозирования 

Источник Описание 

Статистические 

данные 

Статистика продаж, спроса и других соответствующих метрик 

 

Данные о 

номенклатуре 

Информация о самих продуктах или услугах, их 

характеристиках, особенностях и ценах 

Экономические 

данные 

Индексы потребительских цен, ВВП, уровень безработицы, 

инфляции и другие макроэкономические показатели 

Данные о 

конкурентах 

Информация о действиях конкурентов, их ценах, акциях и 

маркетинговых кампаниях  

Данные о поставках 

и запасах 

Знание о текущих запасах и уровне производства  

Данные о клиентах Информация о клиентах, их истории покупок и предпочтениях  

Не стоит забывать и об оценке точности прогнозирования. Она 

позволяет компаниям улучшать свои методы прогнозирования и 

корректировать стратегии управления запасами. Инструменты, 

предоставляемые алгоритмами машинного обучения, могут значительно 

улучшить эффективность управления цепями поставок и успешно 

конкурировать на рынке. Далее упомянутые инструменты будут 

рассмотрены более подробно. 

Оптимизация цепей поставок. Процесс оптимизации логистических 

цепей — это не менее важный аспект успешного бизнеса. Он включает в 

себя управление процессом доставки товаров от поставщика до конечного 

потребителя с минимальными издержками и максимальной 

эффективностью. 

Наиболее важными задачами процесса являются управление 

запасами, маршрутизация, а также управление транспортом. Инструменты 

машинного обучения в свою очередь позволяют определить оптимальные 

уровни запасов и грамотно организовать маршруты доставки, учитывая 

различные ограничения, что облегчает выполнение указанных задач. 

Оптимизация цепей поставок представляет собой систематический подход 

к улучшению эффективности в производственных и логистических 

операциях компании, включающий ряд шагов и стратегий, направленных 

на минимизацию издержек, улучшение обслуживания клиентов и 

увеличение общей производительности. Схематическое отображение 

процесса представлено ниже (Рисунок 1). 
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Рис. 14 - Процесс оптимизации логистических цепей 

Преимущества машинного обучения. Алгоритмы машинного 

обучения, такие как случайные леса, нейронные сети и градиентный 

бустинг, способны анализировать огромные объемы данных, включая 

исторические продажи, клиентские предпочтения, сезонные факторы и 

многие другие переменные. Они обнаруживают скрытые закономерности в 

данных, что позволяет создавать более точные и надежные прогнозы 

спроса. Рассмотрим наиболее подходящие для обозначенной области 

алгоритмы (Таблица 2). 

 
Таблица 2. Описание основных методов машинного обучения и их возможности в 

отрасли  

Название 

метода 

Суть метода Возможности к 

применению 

Линейная 

регрессия 

Выявление линейной зависимости 

𝑦 =  𝑘𝑥 +  𝑏 между входными 

данными и целевым значением  

Прогнозирование 

непрерывных значений, 

таких как объемы продаж 

Временные 

ряды 

Изучение изменений в данных в 

разные моменты времени. 

Выявление сезонных и 

трендовых паттернов спроса 

при помощи моделей 

ARIMA и LSTM 

Классификация Разделить данных на 

категории/классы за счет определения 

заданного метрического расстояния 

(например, Евклидова). 

Классификация товаров по 

уровню спроса 

Кластеризация Группировка схожих объектов в 

кластеры такими методами, как k-

средних, агломеративная или 

иерархическая кластеризации. 

Выявлении схожих товаров 

или поставщиков для 

оптимизации управления 

запасами 

Обучение с 

подкреплением 

Обучение модели принятию решения, 

максимизирующего некоторую 

целевую функцию.  

Оптимизации процессов 

принятия решений. 

Градиентный 

бустинг 

Последовательное создание моделей, 

корректирующих ошибки 

предыдущих моделей, итеративно 

высчитывая приближение 𝑓(𝑥) =
∑ 𝑓𝑖(𝑥)𝑀

𝑖=0  

Прогнозирование спроса, а 

также оптимизации 

стратегий управления 

запасами 
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Внедрение машинного обучения в процессы прогнозирования и 

оптимизации имеет весомые преимущества. Используемые методы и 

алгоритмы обладают повышенной точностью, адаптивностью и 

быстродействием. Далее рассмотрим наиболее значимые из них в рамках 

рассматриваемой области [1]. 

- Улучшенная точность прогнозирования спроса. Точные прогнозы, 

основанные на статистических данных о продажах, предпочтениях 

клиентской базы, сезонных паттернах или иных аспектах позволяют 

компаниям более эффективно управлять запасами и избегать избыточных 

или недостаточных запасов.  

- Адаптация к изменениям. Быстрое приспособление к изменениям на 

рынке позволяет компаниям быстро реагировать на внезапные изменения 

спроса и сохранять гибкость в своих операциях, внося коррективы в 

прогнозы и стратегии управления запасами [2]. 

- Оптимизация запасов. Определить оптимальных уровне запасов на 

основе анализа множества экономических факторов позволяет снизить 

издержки на складирование и увеличить эффективность использования 

капитала, сохраняя баланс между дефицитом и профицитом продукции. 

- Оптимизация логистики и маршрутизации. Алгоритмы, 

позволяющие выбирать наиболее эффективные маршруты, сокращают 

затраты на логистику и снижают временные задержки в доставке. 

- Улучшение управленческих решений. Анализ данных с 

использованием машинного обучения позволяет принимать более 

обоснованные стратегические и тактические решения, основанные на 

фактических данных, а не на интуиции. 

- Снижение издержек и повышение конкурентоспособности. В 

результате более точного прогнозирования, оптимизации запасов и 

управления логистикой компании снижают издержки и повышают 

конкурентоспособность на рынке, что может привести к увеличению 

прибыли. 

Обозначенные преимущества позволяют выделить значимость роли 

машинного обучения в процессах оптимизации цепей поставок и 

прогнозировании спроса. Алгоритмы предоставляют компаниям гибкие 

инструменты для эффективного управления. 
Примеры успешного применения. Существует немало примеров 

успешного внедрения элементов машинного обучения в логистические и 

прогностические процессы. 

Компания Walmart разрабатывает системы с применением 

машинного обучения для оптимизации маршрутов доставки и управления 

инвентаризацией, что помогает снизить издержки и улучшить 

обслуживание клиентов. Также они анализируют огромные объемы данных 

о продажах, потребительских трендах и сезонных колебаниях, чтобы 

оптимизировать запасы и предоставлять клиентам необходимые товары, а 

также активно применяет машинное обучение для оптимизации маршрутов 

доставки и улучшения точности прогнозирования времени доставки [3]. 
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Производитель потребительских товаров P&G идет по схожему пути.  

Компания также разрабатывает прогностические модели, позволяющие 

точнее прогнозировать спрос на продукцию. Кроме того, P&G использует 

машинное обучение для оптимизации планирования производства. 

В рамках рассматриваемой области технологии машинного обучения 

широко используются не только за рубежом, но и на отечественном рынке. 

Далее рассмотрим несколько наиболее успешных примеров (Таблица 3). 

Таблица 3. Примеры успешного внедрения на отечественном рынке 

Компания Описание 

Wildberries Активно применяет машинное обучение для оптимизации 

цепей поставок. Они используют алгоритмы машинного 

обучения для прогнозирования спроса на различные товары и 

оптимизации складских запасов. Это позволяет им быстро 

реагировать на изменения в спросе и эффективно управлять 

инвентаризацией. 

 

СберЛогистика Подразделение Сбербанка, разрабатывает решения на основе 

машинного обучения для оптимизации цепей поставок и 

логистических операций. Их системы анализируют данные о 

движении грузов и прогнозируют оптимальные маршруты и 

распределение грузов, что позволяет снизить затраты и 

улучшить эффективность доставки. 

Magnit Сеть супермаркетов Magnit использует машинное обучение 

для прогнозирования спроса на продукты в реальном времени. 

Это помогает им быстро адаптироваться к изменениям в 

потребительском спросе и управлять запасами наиболее 

эффективным образом. 

X5 Retail Group Розничная сеть использует машинное обучение для 

прогнозирования спроса на товары в своих магазинах. 

Системы машинного обучения анализируют исторические 

данные о продажах, погодных условиях, праздниках и других 

факторах, чтобы точно определить, какие товары будут 

востребованы, и планировать поставки на основе этих 

прогнозов. Это помогает снижать издержки на хранение и 

избегать нехватки товаров 

Газпромнефть Компания внедрила системы машинного обучения для 

оптимизации процессов поставок сырья и оборудования. Это 

позволяет им оптимизировать маршруты доставки, улучшать 

планирование производства и сокращать издержки. 

Ситимобил  Сервис использует машинное обучение для оптимизации 

маршрутов и управления автопарком, что помогает им 

предоставлять более эффективные услуги. 

Машинное обучение является отличным решением для компаний, в 

деятельности которых ключевую роль играют процессы прогнозирования 

спроса и оптимизации логистических цепей. Связано это с возможностью 

создавать более точные и адаптивные прогнозы, а также оптимизировать 

процессы управления запасами и логистикой. Эти и многие другие 
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обозначенные ранее преимущества делают машинное обучение 

неотъемлемой частью успешного бизнеса, способствуя его 

конкурентоспособности и эффективности на рынке, а описанные в статье 

примеры успешного внедрения технологии в отрасль только подтверждают 

это. 

Однако стоит понимать, что направление еще имеет перспективы для 

развития. В дальнейшем могут быть улучшены аспекты контроля качества, 

экологичности, управления инвентаризацией. Также крайне перспективным 

направлением развития области является переход к автономным системам, 

способным самостоятельно анализировать, принимать решения и 

оптимизировать операции без значительного вмешательства человека. 
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АВТОМАТИЗАЦИЯ ВЗАИМОДЕЙСТВИЯ СОТРУДНИКОВ  

ИТ-КОМПАНИИ С ТАСК-ТРЕКИНГОВОЙ СИСТЕМОЙ 

С ПОМОЩЬЮ ТЕЛЕГРАМ-БОТА 

В статье представлена разработанная информационная система, 

предназначенная для автоматизации взаимодействия сотрудников ИТ-компании с 

таск-трекинговыми системами c помощью Телеграм-ботов. Это позволяет уменьшить 

затраты времени на использование подобных систем и по мере необходимости 

автоматизировать процессы ведения задач. 

КЛЮЧЕВЫЕ СЛОВА: бот, автоматизация, бизнес-процессы, Telegram, ИТ-

компания, NoCode-платформа, программирование. 

Введение 

Сотрудники ИТ-компаний в процессе своей работы используют таск-

трекинговые системы (таск-трекеры) для управления проектами и задачами. 

Таск-трекеры [1] позволяют упростить процесс управления проектом, 

повысить прозрачность работы и взаимодействие участников команды. 

Таск-трекеры могут включать в себя различные функции, такие как 

создание задач, установка приоритетов и сроков выполнения, управление 

назначением и распределением задач между участниками команды, 

отслеживание прогресса выполнения задач, комментирование 

и обсуждение. Системы управления задачами позволяют эффективно 

распределять задачи в команде, а также уменьшить количество ошибок, 

которые могут возникнуть при выполнении проектов. Кроме того, эти 

системы позволяют лучше контролировать использование времени 

и других ресурсов, что является важным фактором успешности выполнения 

проектов. Существует множество таск-трекинговых систем, сотрудники 

ИТ-компаний выбирают ту, которая лучше всего соответствует их 

потребностям и требованиям проектов.  

На взаимодействие с такой системой уходит много времени, 

и использование Телеграм-ботов [2] для интеграции с таск-трекинговыми 

системами может значительно сэкономить время и упростить процесс 

управления задачами. С помощью Телеграм-бота можно настроить 

автоматическое оповещение о создании новой задачи, о прогрессе 

выполнения и изменении статусов, о завершении задачи, об ошибке 

или отставании от сроков. 
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Бизнес-процессы ИТ-компании 
В компании существует несколько таких процессов, которые 

поддаются автоматизации. Одним из них является процесс планирования 

сотрудниками работы в начале рабочего дня, тем самым сотрудник 

осознанно оценивает свои возможности и скорость выполнения задач (рис. 

1). 

 

Рис. 1 – Бизнес-процесс планирования работы сотрудником 

Другой процесс – просмотр выполнения плана сотрудников 

руководством. На начало разработки бота такая возможность отсутствовала 

вовсе, это могло определяться лишь по косвенным признакам и требовало 

больших затрат времени. А хотелось бы видеть визуальное представление 

ежедневного процентного выполнения запланированных сотрудниками 

задач. 

Еще один процесс – создание нескольких задач. При выполнении 

длительных задач для планирования работ их необходимо декомпозировать 

[3] на более мелкие подзадачи. Для этого нужно создать несколько задач. 

Создание нескольких задач заставляет ожидать ответы от браузера, т. к. 

трекер не поддерживает возможности быстрого создания нескольких задач. 

И это вызывало потери времени на ожидание ответов от браузера (рис. 2). 
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Рис. 2 – Бизнес-процесс создания задачи 

Технологии разработки Телеграм-бота 
Технологии не стоят на месте и постоянно развиваются, 

автоматизация дошла до такого уровня, когда создавать приложения можно 

и без знаний языков программирования. Такие платформы называются 

NoCode-платформы [4]. Эти платформы позволяют экономить деньги 

бизнеса, т. к. для работы с ними не требуется высокооплачиваемый 

специалист. Вот и для этой автоматизации были рассмотрены варианты 

решения на базе NoCode-платформ, были изучены функциональные 

возможности нескольких решений, но по итогу от них отказались. Т. к. 

NoCode-платформы рассчитаны на людей без навыков программирования, 

то и возможности изменять логику, заложенную разработчиками, не 

получится, это и стало одной из причин того, почему от этого решения 

отказались. Другой причиной являлось отсутствие возможности развернуть 

эту платформу на инфраструктуре компании, а это может привести к 

проблемам с безопасностью.  

Кроме NoCode-платформ можно начать разрабатывать свою систему 

с помощью одного из языков программирования, и это позволит писать 

логику под свои нужды. Для сравнительного анализа были выбраны 3 языка 

программирования и библиотеки, которые позволяют облегчить 

разработку: Python, JavaScript, PHP. Бот должен уметь взаимодействовать 

со сторонними сервисами, такими как cервис авторизации, таск-

трекинговая система, планировщик задач. Выбор был между 2 языками, т. 

к. они являлись основными инструментами программирования в компании: 

PHP и JavaScript. Выбран был JavaScript, т. к. для этого языка уже 

существует множество готовых модулей, которые можно использовать в 

реализации Телеграм-бота. Для взаимодействия с Телеграм API была 

выбрана библиотека Node-telegram-bot-api. Она является асинхронной, что 

позволяет быстрее отвечать пользователям и обрабатывать поступающую 

информацию. 
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Функциональные возможности Телеграм-бота 
Созданный Телеграм-бот предоставляет в распоряжение сотрудников 

ИТ-компании следующие функциональные возможности: 

1. просмотр задач на сегодня; 

2. просмотр списка задач на все дни; 

3. просмотр задач, взятых в работу; 

4. фиксация запланированных задач для выполнения; 

5. прогресс выполнения плана; 

6. оповещения о невыполнении плана и просьба описать причину; 

7. шаблоны для создания типовых задач; 

8. просмотр отчетов о выполнении сотрудниками планов за неделю 

(рис.3); 

9. сбор материалов для обратной связи. 

 

 

Рис. 3 – Отчет о результатах выполнения планов сотрудниками 

Заключение 

В результате анализа существующих бизнес-процессов 

взаимодействия с таск-трекинговой системой сотрудников ИТ-компании 

были обнаружены потери времени из-за ожидания создания нескольких 

задач, а также отсутствие удобной возможности просмотра выполнения 

планов сотрудниками за день/неделю. Эти недостатки помог 

ликвидировать созданный Телеграм-бот, при разработке которого были 

учтены следующие требования ИТ-компании: 
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 возможность аудита и экспертизы инструмента, с помощью 

которого будет разработан Телеграм-бот; 

 возможность разрабатывать уникальный функционал; 

 интеграция с внутренними сервисами компании; 

 безопасность. 

Разработанный Телеграм-бот был интегрирован с внутренними 

системами компании: системой авторизации таск-трекинговой системой. 

Разработка удобного инструмента для взаимодействия с таск-

трекинговой системой с использованием Телеграм-бота является 

актуальной и полезной задачей в современных условиях. Такой 

инструмент помогает повысить эффективность работы команды, 

сократить время на обработку и передачу данных, а также улучшить 

коммуникацию между сотрудниками ИТ-компании. 
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ОРГАНИЗАТОР СНА 

 Представляется приложение по организации сбора и учёта показателей сна, 

таких как продолжительность, пройденные фазы сна, отличие рекомендованного 

времени засыпания от фактического, сторонние звуки во время сна и подсчёт 

качества сна в процентном соотношении; помощи в составлении планов на день и 

напоминание о них в виде уведомлений; ведению информации о активности в 

течение дня и составлению графика на основе полученных данных с последующими 

рекомендациями по улучшению активности. Приводятся некоторые сведения из 

сомнологии, позволяющие отобразить качество сна в количественных мерах. 
 

КЛЮЧЕВЫЕ СЛОВА: сон, цикл сна, фазы сна, отслеживание сна, 

эффективность сна, качество сна, бодрствование. 
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В наше время у школьников, студентов и взрослых людей так или 

иначе нерационально составлены планы на день. Школьники и студенты 

много времени уделяют учёбе, большинство взрослых людей постоянно на 

работе. Из-за этого как правило происходит нехватка времени на 

выполнение зачастую большого количества составленных планов на день, 

что приводит к недостатку сна. Имеется множество приложений по 

повышению качества сна, но большинство из них содержат и используют 

лишь отчёты о временных показателях сна и не опираются на 

индивидуальные показатели человека, чего не хватает для устранения 

недостатка сна. На решение этой проблемы, а именно на добавление 

функций, учитывающих индивидуальные показатели (настроение по 

просыпании, физическая активность в течение дня и другие), направлена 

данная работа. 

Целью работы является повышение эффективности сна, что значит: 

помочь людям грамотнее составлять распорядок дня в виде умственной и 

физической нагрузки, а также поддерживать рациональное время сна. Это 

позволяет повысить процентный показатель качества сна, из-за чего в 

процентном соотношении увеличиваются такие параметры человека, как 

память, внимание, настроение и физическая активность в течение дня. 

Для достижения поставленной цели необходимо решить следующие 

задачи: 

1. Провести анализ существующих на рынке приложений по 

сбору параметров качества и организации сна; 

2. Сформулировать функциональные требования к 

проектируемому продукту; 

3. Разработать структурную схему приложения; 

4. Провести обзор и анализ методов и средств реализации 

проекта. 

5. Составить схемы алгоритмов функций проектируемого 

продукта; 

6. Разработать мобильное приложение, включающее в себя все 

модули, реализующие функциональные требования; 

7. Оценить эффективность работы мобильного приложения в 

сравнении с аналогами. 

Проанализировано пять популярных приложений-аналогов 

определено наличие или отсутствие в продукте функций (таблица 1). В 

таблицу также внесены необходимые для максимального повышения 

показателей эффективности сна функции, такие как: калькулятор фаз, 

планировщик распорядка дня, учёт активности в течение дня. 
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Таблица 1. Обзор наличия или отсутствия функций в аналогах 

Функции 

приложений 
Трекер сна Sleep Cycle Sleepzy 

Sleep 

Monitor 

Sleep 

Calculator 
Организатор сна 

Планировщик 

распорядка дня 
– – – – – + 

Учёт активности в 

течение дня 
– – – – – + 

Калькулятор фаз – – – – +- + 

Умный будильник + + – – - + 

Музыка для 

засыпания 
+ + + + + + 

Отчёт о характере 

сна 
+ + + + + + 

Запись храпа и 

разговоров 
+ + + + + + 

 
Из вышеприведённой таблицы видно, что все приложения содержат 

функции «Отчёт о характере сна», «Запись храпа и разговоров» и «Музыка 

для засыпания». Функция «Калькулятор фаз» не полностью реализована в 

приложении «Sleep Calculator». Таких необходимых функций, как 

«Планировщик распорядка дня» и «Учёт активности в течение дня» нет ни 

в одном из проанализированных приложений. 

Сформулируем функциональные требования к проектируемому 

продукту. Приложение должно: 

1. Рассчитывать примерное время пребывания человека в 

определённой фазе сна (медленной, быстрой, глубокой), составлять 

идеальный график циклов сна, а также предлагать пользователю наилучшее 

время для отхода в сон. 

2. Считывать отличие рекомендованного времени засыпания от 

фактического, рассчитывать такие количественные меры, как: 

продолжительность сна, пройденные его фазы, качество сна (в т.ч. 

относительно вчерашнего дня) и другие. 

3. Отображать статистику сна по выбранному периоду времени 

(последняя неделя, месяц, или за всё время использования приложения). 

4. Отображать отчёт о наличии или отсутствии храпа и разговора во 

время сна. Необходима возможность изменения периода сохранения звуков 

(сохранять в течение 1 ночи, 20 ночей, сохранять всегда, не сохранять) 

5. Проигрывать мелодию будильника во время лёгкой фазы сна. При 

срабатывании будильника необходима кнопка, откладывающая будильник 

на определённое время (10-15 минут), которое с каждым нажатием кнопки 

должно уменьшаться. 

6. Предоставлять музыку и звуки для сна, а при неоднократном их 

использовании подбирать музыку по предпочтениям пользователя. 

Необходима возможность смешивания различных звуков для создания 

пользовательской музыки. Должна быть возможность поставить на фон 

скачанную на устройстве музыку.  



 236 

7. Помогать пользователю составить и редактировать планы на день 

и напоминать о них в течение дня в виде уведомлений. 

8. Составлять отчёт об активности в течение дня. Необходима 

функция напоминания о тренировке. По нажатии на уведомление, 

пользователю должен предлагаться комплекс упражнений для поддержания 

физической активности. 

Исходя из составленных функциональных требований, сформируем 

структурную схему проектируемого продукта (рисунок 1). 

 
Рис. 1 – Структурная схема приложения 

 

Приведем структурную схему для каждого из блоков приложения 

(рисунок 2). 

 
 

Рис. 2 – Структурная схема отдельных страниц приложения 

 

Если человек недосыпает, то он получает практически весь объем 

медленного сна, но недополучает быстрый сон. Так что память, 

внимание, работоспособность, настроение страдают в первую очередь. 

Потеря медленного сна ослабляет способность восстанавливать или 

стабилизировать положительное эмоциональное состояние [4]. 

 В среднем взрослому нужно 5-6 циклов сна (7.5 – 9 часов) [1–5]. 

Согласно отчету института имени Роберта Коха от 2013 года, в среднем 
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люди спят 6 - 7 часов [5], следовательно недосып составляет 1.5 – 2 часа. 

(1 – 4/3 циклов сна). Так, теряется 20–22.2% продолжительности сна и 

параметров человека (памяти, внимания, настроения), следовательно 

качество сна составляет 80–77.8%. 

«Организатор сна» при ежедневном его использовании увеличит 

показатель качества сна на 17-20%, из-за чего на тот же процент 

возрастёт показатель памяти, внимания и настроения человека. Это 

позволит ему быть наиболее продуктивным в течение дня. 
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ИНФОРМАЦИОННЫЙ СЕРВИС ДЛЯ ПОДДЕРЖКИ 

ПОЛЬЗОВАТЕЛЕЙ ГОСУДАРСТВЕННЫХ 

ИНФОРМАЦИОННЫХ СИСТЕМ  

 
Государственные информационные системы (ГИС) позволяют значительно 

сократить время на выполнение задач и повысить эффективность работы 

государственных служб. Эффективность поддержки пользователей ГИС существенно 

зависит от скорости выявления проблем, правильной их классификации и выбора 

способов ликвидации отклонений. Поэтому необходимо разработать 

информационный сервис оказания поддержки пользователям в соответствии с их 

функциональной ролью в ГИС. Информационный сервис должен содержать в базе 

знаний типовые проблемные ситуации и пути их разрешения. Руководитель службы 

технической поддержки и руководитель проекта ГИС смогут получать 

детализированную актуальную информацию о возникающих проблемных ситуациях 

и их разрешении в разрезе различных параметров этого процесса. 

КЛЮЧЕВЫЕ СЛОВА: государственные информационные системы, 

поддержка пользователей, запрос, проблемная ситуация, информационный сервис. 

 

Государственные информационные системы (ГИС), как и любая 

информационная система, включает в себя программное обеспечение, 

комплекс технических и коммуникационных средств и персонал, 

решающий свои профессиональные задачи [1]. Каждый из этих 

основополагающих компонентов требует технической поддержки и 

обслуживания. Вклад человека-пользователя в конечный результат 

деятельности ГИС довольно высок, поэтому необходимо уделять 

повышенное внимание вопросам поддержки пользователей. Темпы 

развития технологий за последние 2 десятилетия выросли настолько, что 

версии программного обеспечения (ПО) обновляются очень часто, а 

один и тот же сотрудник на своем рабочем месте зачастую использует 

более десятка информационных систем в постоянном режиме. Это может 

потребовать от сотрудников определенных усилий, связанных с 

изучением постоянно обновляющихся процедур выполнения привычных 

действий, перестройкой своей деятельности, что может привести к 

снижению производительности труда, психологическому дискомфорту 

на рабочем месте и выгоранию [2, 3].  

У ГИС есть своя специфика, связанная с наличием нескольких 

заказчиков (министерств и ведомств) у одной и той же ГИС [4]. Это 

обусловлено тем, что при предоставлении некоторых государственных 

http://joker152001@mail.ru
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услуг необходимо обеспечивать взаимодействие нескольких профильных 

министерств и ведомств. Для конечного потребителя это взаимодействие 

остается скрытым. Еще одной особенностью ГИС является то, что их 

пользователей можно разделить на 3 категории: 

1) пользователи, являющиеся потребителями государственных 

услуг, к которым относятся граждане, обращающиеся за получением той 

или иной услуги, в том числе, через портал Госуслуг; 

2) пользователи, являющиеся представителями заказчиков ГИС, – 

сотрудники государственных органов и учреждений, 

взаимодействующих с гражданами в процессе предоставления 

государственных услуг;  

3) пользователи, являющиеся представителями разработчиков ГИС, 

– сотрудники организаций, сопровождающих ГИС, взаимодействующие 

с пользователями второй категории и оказывающие им информационную 

и техническую поддержку.  

Организацию технической поддержки пользователей рассмотрим на 

примере государственной системы паспортно-визовых документов 

нового поколения (ГС ПВДНП). Данная система представляет собой 

автоматизированную систему информационной и технологической 

поддержки государственных органов при изготовлении, оформлении и 

контроле паспортно-визовых документов с использованием 

биометрических данных граждан [5]. 

Организация технической поддержки пользователей ГС ПВДНП 

предусматривает выполнение следующих задач:  

 обработка обращений пользователей в отношении решения 

проблем, связанных с техническим и программным 

обеспечением;  

 ведение базы знаний инцидентов и последующее ее 

использование для автоматизации процесса приема и анализа 

запросов; 

 предоставление различной информации пользователям после 

приема запросов, в частности отслеживание статуса их 

выполнения;  

 учет закрытых запросов.  

Особенный интерес представляет организация поддержки 

пользователей 2 и 3 категории. Пользователи второй категории являются 

ключевыми заказчиками для разработчика ГС ПВДНП – ФГАУ НИИ 

«Восход». В организационную структуру ФГАУ НИИ «Восход» входит 

отдел по работе с ключевыми заказчиками, включающий менеджеров по 

приему и выполнению запросов, поступающих от пользователей 2 

категории. После приема запросов и их обработки специалисты отдела 

по работе с ключевыми заказчиками НИИ «Восход» подключаются к 
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информационной системе через ИТ-инфраструктуру заказчика и 

устраняют проблемы.  

Анализ выполнения данного процесса выявил следующие 

недостатки: 

 высокая трудоемкость обработки информации;  

 низкая оперативность выполнения запросов;  

 несовершенство организации сбора и регистрации исходной 

информации для выполнения запросов. 

Для решения перечисленных проблем необходимо разработать 

информационный сервис организации технической поддержки 

пользователей ГС ПВДНП для сотрудников отдела по работе с 

ключевыми заказчиками НИИ «Восход».  

Внедрение информационного сервиса предполагает реинжиниринг 

процессов выполнения работ по технической поддержке пользователей. 

Так, в функции сотрудников отдела по работе с ключевыми заказчиками 

должны быть внесены следующие изменения: 

 менеджер по приему запросов должен выполнять регистрацию 

запросов с установлением их статуса, формировать смету для 

определения стоимости работ по запросу; 

 менеджер по выполнению запросов должен осуществлять 

назначение исполнителя, вносить изменения в смету при 

выполнении запроса и изменять статус запроса;  

 начальник отдела по работе с ключевыми заказчиками должен 

формировать отчеты для оценки эффективности выполнения 

запросов пользователей.  

Для наполнения базы данных в соответствии с функциональными 

требованиями необходимо выполнять следующие операции: 

 для регистрации запроса необходимо открыть журнал 

запросов и в нем вызвать форму создания нового запроса; 

 при вводе запроса должно быть введено наименование 

запроса, статус запроса, тип запроса, дата регистрации 

запроса, данные заказчика, дата начала выполнения запроса и 

дата окончания работ по запросу, а также выбрано 

ответственное лицо;  

 при передаче запроса на выполнение должен быть 

сформирован список проводимых исследований по выявлению 

проблем, а также перечень предполагаемых работ и 

требуемых ресурсов;  

 после выполнения запроса его статус должен быть изменен на 

«исполнено» с последующим закрытием запроса.  

База данных информационного сервиса организации поддержки 

пользователей ГС ПВДНП включает справочники типов запросов 
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пользователей, типов исследований по установлению причин и 

разрешению проблемных ситуаций, типов используемых ресурсов и 

типов выполняемых работ по устранению проблемных ситуаций. Такое 

структурирование информации позволит четко классифицировать 

поступающие запросы, осуществлять выбор типовых решений в 

условиях ограниченного времени выполнения запроса и отслеживать 

выполнение запроса по всему его жизненному циклу.  

В результате работы информационного сервиса могут быть 

сформированы различные виды отчетов, благодаря которым выявляются: 

 заказчики, у которых чаще всего возникают проблемные 

ситуации; 

 нечетко сформулированные запросы, требующие уточнения; 

 сложные запросы, период выполнения которых превышает 

установленные нормативы; 

 типовые запросы с повторяющимся сценарием выполнения; 

 наиболее часто используемые ресурсы; 

 наиболее часто выполняемые работы.   

Подобный информационный сервис может стать типовым решением 

для организации поддержки пользователей любых информационных 

систем в различных предметных областях.  
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ПРОЕКТИРОВАНИЕ ПРОГРАММНОГО КОМПЛЕКСА ПРОЦЕССА 

ПРИНЯТИЯ КРЕДИТНОГО РЕШЕНИЯ ДЛЯ ФИЗИЧЕСКИХ ЛИЦ С 

ПРИМЕНЕНИЕМ ПОДХОДОВ К ИНТЕГРАЦИИ 

Одними из первых важность интеграций рабочей информационной системы 

оценили банковские структуры. Интеграция помогла значительно улучшить 

выполнение многих операций. Для повышения эффективности выполнения процесса 

принятия кредитного решения интеграция также играет важную роль. Таким 

образом, опередив возможные подходы к интеграции, области ее использования и 

критерии анализа платформ, будет возможно спроектировать правильную модель для 

процесса принятия кредитного решения.  

КЛЮЧЕВЫЕ СЛОВА: Интеграция, банк, кредитное решение, нотация BPMN 

Введение.  
Интеграция информационных систем подразумевает по собой 

процесс объединения различных приложений и систем с целью создания 

единого информационного пространства организации, которое обеспечит 

эффективную работу между собой, быстрый обмен данными и безопасную 

обработку операций. 

В банковской сфере интеграция представляет собой ключевой аспект 

современной финансовой деятельности. 

Подходы к интеграции.  
Интеграция приложений. Интеграция приложений – подход, при 

котором соединяются различные программные приложения в единую 

систему.  Среди интеграции приложений выделяют интеграцию по API, 

ESB и интеграцию «точка-точка».  

API – Application Programming Interface – соединение между 

интерфейсами нескольких программ или приложений. Она помогает без 

проблем соединить сторонний сервис с решениями, которые использует 

предприятие.  

Одним из других подходов к интеграции приложений является ESB 

(Enterprise Service Bus) или, другими словами, интеграционная шина. Она 

позволяет обмениваться данными между разными системами предприятия. 

Подключаясь к одной системе, которая и является шиной, другие системы 

могут с легкость взаимодействовать друг с другом с использованием 

различных протоколов [5].  

Интеграция приложений напрямую (интеграция «точка-точка») 

происходит без применения посредника, и такой метод является 

простейшим способом соединения двух систем. При таком подходе 
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необходимо понимать, какие системы будут взаимодействовать между 

собой [4]. 

 Интеграция данных. Интеграция данных – это процессы пакетного 

обмена данных между информационными системами, с помощью средств 

баз данных или экспорта-импорта файлов. К подходам интеграции данных 

относят пакетный обмен данными и ETL.  

Пакетный обмен данными предполагает обмен данными между 

системами через пакеты файлов: путем сохранения данных в файле и 

последующего преобразования в необходимый формат одна система 

передает данные другой.  

ETL (Extract, Transform, Load) – это процесс объединения данных из 

нескольких источников в одном центральном хранилище, которое 

называется складом данных. Данный подход позволяет собрать данные из 

одной системы, преобразовать к единому виду и затем выгрузить в единую 

базу данных [1]. 

Интеграция взаимодействия. В ходе выполнения процесса может 

осуществляться переход от одной системы к другой. Такое взаимодействие 

обеспечивает асинхронная и синхронная интеграция.  

Асинхронное взаимодействие – подход интеграции, при котором 

система отправляет запрос другой системе и продолжает работать без 

ожидания ответа.  

В синхронной интеграции система, которая отправила запрос, не 

продолжает своей работы, пока не получит ответ от системы-обработчика 

запроса [9]. 

Область применимости различных интеграционных подходов.  
Области применения подходов чаще всего зависят от целей, 

возможностей и требований, которых преследует банк. Зачастую банки в 

каждой своей области используют интеграционные подходы, и они 

являются неотъемлемой частью работы предприятия. 

Интеграция систем банковского ядра. Интеграционные подходы 

позволяют множеству различных систем в банке эффективно обмениваться 

данными, обеспечивать их целостность и автоматизировать процессы. 

Интеграция с внешними системами. Интеграция позволяет 

взаимодействовать банкам с различными платежными системами, тем 

самым, предлагая клиентам различные способы платежей, обеспечивая 

безопасную и удобную обработку транзакций и расширяя клиентскую базу. 

Интеграция каналов обслуживания. В этой области различные виды 

интеграции обеспечивают клиентоориентированность за счет 

использования банками различных систем каналов обслуживания, таких как 

интернет-банкинг, мобильные приложения и банкоматы.  

Интеграция систем управления рисками. Взаимодействие с 

системами управления рисками важно для определения, оценки и контроля 

различных видов рисков.  

На рисунке 1 представлен процесс принятия кредитного решения в 

нотации BPMN, который наглядно показывает, как используются 
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различные интеграционные подходы в областях применения в банках. В 

ходе выполнения этого процесса происходит взаимодействие между 

системами с применение таких интеграционных подходов, как API, ETL, 

«точка-точка», синхронное и асинхронное.  

Рис. 1 – BPMN-модель процесса 

Критерии анализа интеграционных платформ.  
Выбор интеграционных платформ зависит от требований 

организации. Для определения подходящей платформы для интеграции 

организация анализирует возможные решения по критериям, которые 

помогают определить пригодность интеграционных платформ для 

конкретных задач. Выделяют следующие критерии [8]: 

1. Функциональность. По данному критерию оцениваются, какие 

функции и возможности предлагает интеграционная платформа. 

2. Гибкость. Гибкость определяется за счет адаптации платформы к 

возможным изменениям в бизнес-процессах и требованиях банка. 

3. Масштабируемость. Она оценивается по возможности добавления 

новых видов интеграций, управления большим объемом данных и 

поддержанию высокой производительности. 

4. Совместимость. Платформа должна интегрироваться со сторонними 

приложениями, базами данных или другими внутренними системами 

банка. 

5. Безопасность. Интеграционная платформа должна обеспечивать 

безопасность передачи данных между системами. 

6. Поддержка и обслуживание. Поставщик платформы должен 

предоставлять достаточную документацию, обучение, форумы 

сообщества и техническую поддержку. 

7. Стоимость. Стоимость платформы должна соответствовать 

требованиям банка. 

8. Легкость использования. Интеграционная платформа должна иметь 

удобный интерфейс и интуитивно понятные инструменты для 

настройки и управления интеграциями. 
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Сравнительный анализ интеграционных решений в российских 

банках. 

 Интеграционные платформы обеспечивают взаимодействие 

различных информационных систем. Одними из популярных решений 

являются продукты IBM, Oracle и Xplenty. Сравнительная характеристика 

платформ представлена в таблице 1. 

Таблица 1. Характеристика информационных платформ 

Название 

инструмента 
Описание Функции 

К чему 

подключается 

IBM 

Интеграция 

структурированных и 

неструктурированных 

данных. Управление 

метаданными  

Огромные возможности 

асинхронной 

интеграции; 

Возможности работы с 

данными: 

стандартизация, 

сопоставление, 

обогащение 

Подключение к 

источнику 

данных: 

традиционные 

источники 

данных 

Oracle 
Интеграция облачных 

данных 

Создание 

интеграционных потоков 

и бизнес-процессов;  

Миграция данных в 

гибридных средах; 

Возможности 

машинного обучения 

Все технологии 

Oracle и другие 

производители 

Xplenty 
Платформа 

интеграции данных 

Полный набор 

инструментов конвейера 

данных 

Интуитивно понятный 

графический интерфейс 

Доступные 

интеграции для 

инструментов 

бизнес-

аналитики, баз 

данных, 

обычного 

хранилища 

  

Выбор интеграционной платформы напрямую зависит стратегии 

банка. После тщательного проведенного анализа они выбирают нужные 

платформы и внедряют их в свою деятельность. Перечисленные платформы 

являются лишь примерами из множества других проверенных и 

качественных решений.  

Заключение. 

 Интеграция банковских информационных систем представляет собой 

важную стратегическую и техническую задачу для банковской индустрии. 

Она позволяет банкам быстрее реагировать на изменяющиеся потребности 

рынка и клиентов, уменьшить операционные издержки и повысить уровень 

безопасности данных. Банки, успешно реализующие этот процесс, могут 

ожидать улучшения своей операционной деятельности и более гибкой 
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адаптации к переменам, что в итоге способствует их росту и успеху на 

рынке. 
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Введение. 

 В современном мире банковская деятельность является одной из 

важнейших составляющих экономической системы. Банки играют 

ключевую роль в финансовой инфраструктуре, предоставляя широкий 

перечень услуг, от обычных банковских операций до сложных 

финансовых инструментов и инвестиционных решений. В условиях 

постоянной необходимости оптимизации и совершенствования 

процессов банковской деятельности, моделирование бизнес-процессов 

становится критически важным инструментом для анализа, управления и 

улучшения эффективности деятельности банков [8]. 

Особенности моделирования бизнес-процессов в банковском 

секторе. 

 Бизнес-процессы играют существенную роль в сфере банковского 

дела, представляя собой последовательность действий, выполняемых в 

банке для достижения конкретных целей. Моделирование этих 

процессов считается неотъемлемой частью управления процессами в 

банке, поскольку оно способствует более эффективному управлению 

процессами, выявлению и устранению узких мест и оптимизации 

операционной деятельности.  

В банковской сфере существуют различные бизнес-процессы, 

каждый из которых выполняет определенные функции и имеет 

конкретное назначение. Рассмотрим некоторые бизнес-процессы банка 

более детально. 

1. Жизненный цикл клиента банка — это последовательность 

этапов, которые клиент проходит с банком, начиная с момента первого 

контакта и заканчивая завершением сотрудничества. Жизненный цикл 

клиента в банке может варьироваться в зависимости от типа банка, 

региона и особенностей рынка [1]. 

2. Под банковским казначейством (или корпоративным 

казначейством) понимается функция или отдел, осуществляющий 

управление финансовыми активами и обязательствами компании. 

Основные задачи банковского казначейства - эффективное управление 

структурой баланса, управление рисками, финансирование компании и 

трансферное ценообразование [6]. 

3. Банковское кредитование – это процесс предоставления 

коммерческим банком денежных ресурсов физическому или 

юридическому лицу во временное пользование на принципах 

возвратности, срочности, платности, дифференцированности и 

обеспеченности. Кредитование является неотъемлемым элементом 

рыночной экономики, оно осуществляется рядом специфических 

инструментов, которые принято рассматривать как единую кредитную 

систему. Основной и наиболее активной частью кредитной системы 

выступают банки, рассматривающие кредитование как основной 
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источник получения дохода. Чтобы организовать банковский бизнес, 

направленный на максимизацию прибыли и получение рыночных 

конкурентных преимуществ, необходимо проводить тщательную 

подготовку предоставляемой услуги [2]. 

4. В современных условиях производство и сбыт банковских 

услуг осуществляется на основе маркетинга. Цифровой маркетинг в 

банковской сфере представляет собой стратегию использования 

цифровых каналов и технологий для привлечения, удержания и 

взаимодействия с клиентами в банковской индустрии. Он играет 

ключевую роль в современной банковской деятельности, так как 

потребители все больше ожидают удобства и доступности банковских 

услуг через онлайн и мобильные каналы. К процессам цифрового 

относят анализ данных и сегментацию, email-маркетинг, социальные 

медиа, аналитика и мониторинг. Цифровой маркетинг в банках 

постоянно эволюционирует, а успешные банки активно применяют 

новые технологии и методы для привлечения и удержания клиентов в 

цифровом мире [11]. 

5. Управление рисками в банке является критически важной 

частью его деятельности, поскольку банки сталкиваются с различными 

видами рисков, которые могут повлиять на их стабильность и 

прибыльность. Эффективное управление рисками помогает 

минимизировать потери и обеспечивает долгосрочную устойчивость 

банка [6]. 

Моделирование бизнес-процессов в банковском секторе является 

неотъемлемой частью современной стратегии управления и развития 

финансовых учреждений. Эффективное моделирование позволяет 

банкам улучшить операционную эффективность, повысить уровень 

обслуживания клиентов, снизить риски и достичь конкурентных 

преимуществ. 

Особенности моделирования в банковском секторе включают в 

себя учет регуляторных норм и стандартов, высокую степень 

автоматизации и цифровизации бизнес-процессов, а также 

необходимость непрерывного мониторинга и адаптации к 

изменяющимся рыночным условиям. 

Описание методологий моделирования бизнес-процессов. 

 Эффективное моделирование бизнес-процессов стало 

неотъемлемой частью успешного управления и позволяет организациям 

адаптироваться к постоянно меняющимся рыночным условиям, 

повышать производительность, сокращать издержки и обеспечивать 

высокое качество продукции или услуг. Рассмотрим основные 

методологии моделирования бизнес-процессов, их значение для 

современных предприятий и влияние на успешное функционирование 

банков. 
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1. Нотация BPMN – это стандарт, разработанный для описания 

бизнес-процессов с помощью графических символов. BPMN была 

создана, чтобы облегчить понимание процессов и коммуникацию между 

различными участниками проекта. Она позволяет выразить каждый этап 

процесса в виде блока с определенным набором свойств и связей между 

ними [7]. 

Главное преимущество нотации BPMN — детальность. Благодаря 

графической модели можно обозначить функции системы, связи между 

ними, информационные и физические потоки. К недостаткам данной 

нотации относят сложность восприятия без специализированных знаний, 

схема занимает много места. 

2. Методология IDEF0 ориентирована на описание 

взаимодействия функций (процессов). С точки зрения данной 

методологии модель может основываться либо на функциях системы, 

либо на ее объектах (предметах). Соответствующие модели принято 

называть функциональными (активностными) моделями и моделями 

данных [5]. 

Достоинства нотации заключаются в полноте описания бизнес-

процессов, комплексности при декомпозиции, возможность 

агрегирования и детализации потоков данных и информации, наличие 

жестких требований методологии обеспечивает получение моделей 

процессов стандартного вида, простота документирования процессов, 

IDEF0 можно выбрать в качестве внутреннего стандарта организации, 

регламентирующего описание бизнес-процессов. Недостатками являются 

сложность восприятия, большое количество уровней декомпозиции и 

трудность увязки нескольких процессов, представленных в различных 

моделях одной и той же организации. 

3. DFD — диаграмма потоков данных, один из основных 

инструментов структурного анализа и проектирования информационных 

систем. С ее помощью функции разбиваются на функциональные 

компоненты и представляются в виде сети, связанной потоками данных.  

Главная цель таких средств - продемонстрировать, как каждый процесс, 

соответствующий отдельной функции, преобразует свои входные данные 

в выходные, а также выявить отношения между этими процессами [5]. 

Достоинства нотации DFD: простота и интуитивная понятность 

(представляются в виде графических диаграмм, которые легко 

воспринимаются, даже для непрофессионалов), фокус на потоках данных 

позволяют четко определить, как данные перемещаются внутри системы, 

удобство для начального проектирования (простота в определении 

общей структуры и взаимодействия между компонентами). Недостатки 

включают в себе ограниченность в детализации (могут быть 

недостаточно подробными для полного понимания сложных бизнес-

процессов), не учитывают временные аспекты выполнения процессов, 
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что может быть критично для некоторых видов анализа, DFD не 

предоставляют механизмов для описания дополнительных атрибутов 

данных или более сложных логических условий. 

4. Унифицированный язык моделирования (UML) – это 

семейство графических нотаций, в основе которого лежит единая 

метамодель. Он помогает в описании и проектировании программных 

систем, в особенности систем, построенных с использованием объектно-

ориентированных технологий. Примеры диаграмм UML: диаграмма 

классов, диаграмма вариантов использования, диаграмма 

последовательностей, диаграмма состояний, диаграмма активностей, 

диаграмма компонентов, диаграмма объектов и диаграмма 

развертывания [10]. Структурные диаграммы UML иллюстрируют 

структуру системы, включая ее классы, объекты, пакеты, компоненты и 

другие элементы, а также установленные между ними связи. 

Данный язык моделирования является универсальным и подходит 

для моделирования различных видов систем, UML позволяет 

разработчикам сконцентрироваться на высокоуровневых абстракциях 

системы. Нотация UML имеет множество различных диаграмм и 

элементов, что может создать сложности для новичков и привести к 

излишней детализации моделей, проектировщики могут 

интерпретировать диаграммы UML по-разному, что может привести к 

недоразумениям и ошибкам в проектировании. В некоторых случаях 

модели UML могут устаревать или терять актуальность в процессе 

разработки, особенно в быстро меняющихся проектах. 

5. Нотация EPC – это графический стандарт моделирования 

процессов в виде алгоритмов. Она позволяет детально отображать 

события, сопровождающие процесс, действия (задачи), входы и выходы 

(ресурсы), а также закреплять ответственность за выполнение действий 

как одного, так и нескольких человек. 

В нотации мало элементов, поэтому ее просто читать. Цвета 

помогают быстрее ориентироваться в схеме. С помощью EPC можно 

моделировать как верхнеуровневые процессы, так и детализировать 

каждую из функций. Большое внимание уделяется документации, 

которая используется или появляется в рамках процесса. Структурная 

единица здесь — событие. Поэтому разработчикам нужно моделировать 

события даже для небольших действий. 

Сегментирование направлений банковской деятельности с точки 

зрения применимости различных подходов к моделированию. 

Сегментирование направлений банковской деятельности с точки 

зрения применимости различных нотаций проектирования 

информационных систем может быть полезным для более эффективного 

управления банковскими процессам и для их оптимизации.  
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Для каждого из направлений банковской деятельности можно 

выбрать соответствующие нотации проектирования информационных 

систем в зависимости от конкретных задач и потребностей банка. 

Успешное применение нотаций проектирования поможет банку 

улучшить эффективность и безопасность своей деятельности, а также 

повысить уровень обслуживания клиентов.  

 Для описания бизнес-процесса кредитования физических лиц 

лучше всего подходит нотация BPMN по ряду следующих причин. 

Данная нотация детально визуализирует процессы, позволяет управлять 

и оптимизировать процессы и подходит для сложных процессов, 

несмотря на недостаток сложности восприятия. Другие нотации неполно 

описывают данный процесс из-за его особенностей и ограниченности 

представления доступными элементами. Пример описания процесса 

кредитования физических лиц представлен на рисунке 1. 
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ОБЗОР МАТЕМАТИЧЕСКИХ МЕТОДОВ, ПРИМЕНИМЫХ В 

УПРАВЛЕНИИ БАНКОВСКИМИ РИСКАМИ, И 

ПРОЕКТИРОВАНИЕ ПРОГРАММНОГО КОМПЛЕКСА ПРОЦЕССА 

МОДЕЛИРОВАНИЯ КРЕДИТНОГО РИСКА НА ИХ ОСНОВЕ 

Коммерческие банки являются сложными системами, поэтому угрозы 

стабильной работе могут возникать как извне, так и внутри банков. Чтобы повышать 

эффективность деятельности и избегать кризисов, банкам необходимо создавать 

качественные системы управления рисками. В данной работе рассмотрены 

математические методы, которые позволяют моделировать риски, оценивать их и 

анализировать. На основе результата анализа был спроектирован программный 

комплекс процесса моделирования кредитного риска в банке. 

КЛЮЧЕВЫЕ СЛОВА: банковские риски, кредитный риск, система 

управления рисками, математические методы. 

Существует множество различных банковский рисков. Из основных 

можно выделить кредитный, рыночный, валютный и операционный риски. 

Кредитный риск. В Письме Банка России от 23.06.2004 №70-Т «О 

типичных банковский рисках» кредитный риск – это риск возникновения у 

кредитной организации убытков вследствие неисполнения должником 

финансовых обязательств перед кредитной организацией. Ниже 

представлены некоторые из наиболее распространенных методов, 

применимых к кредитному риску [2, 5]: 

Модели скоринга и логистическая регрессия: скоринговая модель для 

оценки кредитного риска составляется на основе статистического анализа и 

моделирования данных, чтобы предсказать вероятность возврата кредита 

заемщиком. Модели временных рядов используются для анализа изменений 

в кредитной истории клиентов с течением времени. Они могут помочь 

выявить тенденции и паттерны, которые могут указывать на возможные 

проблемы с возвратом кредитов. Метод Value at Risk (VaR): это оценка 

величины, которую с определенной вероятностью в течение определенного 

периода не превысят максимальные потери. Метод имитационного 

моделирования Монте-Карло позволяет рассчитать отклонение потерь от 

ожидаемого значения.  

Рыночный риск. Рыночный риск – это вид финансового риска, связанный 

с возможностью потерь, которые могут возникнуть в результате колебаний 

на рынке. Одними из математических методов, которые могут быть 

использовании в этом процессе, являются [3]: 

Модели стохастического процесса: модель Геометрического 

Броуновского движения (GBM) используется для моделирования цен 

mailto:Seredenko.NN@rea.ru
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акций, исходя из допущения о стохастическом движении цен. Модель 

Васичека (Vasicek) применяется для оценки структуры процентных ставок 

и уровня рыночного риска в облигациях. Метод Value at Risk (VaR): в 

рыночном риске VaR отражает величину убытков, которая с некоторой 

вероятностью не будет превышена в течение определенного количества 

дней. Симуляционные методы: метод Монте-Карло предполагает 

моделирование рыночных тенденций с помощью серии тестов, т.е. расчет 

финансовых результатов портфеля. Модели временных рядов: модели 

GARCH используются для моделирования и прогнозирования 

волатильности рыночных цен. Оценка коэффициентов корреляции: 

используются для оценки корреляции между различными активами. 

Коэффициент Пирсона – используется для описания линейной зависимости 

между двумя показателями, измеряемыми по количественной шкале. 

Коэффициент Спирмена – для выявления монотонной зависимости между 

двумя показателями, измеренными в порядковой шкале. 

Валютный риск. Валютный риск – это вид рыночного риска, связанный с 

возможностью потерь, которые могут возникнуть в результате изменений 

валютных курсов. Для прогнозирования и оценки валютного риска могут 

быть использованы следующие методы [2]: 

Методы временных рядов: модели GARCH используются для оценки 

волатильности валютных курсов. Модель ARIMA может использоваться 

для прогнозирования валютных курсов на основе их исторических данных 

и сезонных паттернов. Модели стохастического процесса: модель Блэка-

Шоулза и её вариации могут использоваться для оценки опционов на 

валюты и предсказания цен на основе стохастического движения. Методы 

Value at Risk (VaR) для валютных позиций помогает определить 

максимальную потерю валютного портфеля при заданном уровне доверия. 

Симуляционные методы могут также использоваться для моделирования 

различных сценариев изменения валютных курсов и оценки рисков. 

Операционный риск. Операционный риск — это вид риска, связанный с 

потерями, которые могут возникнуть в результате недостатков или неудач 

внутренних процессов, систем или человеческого фактора. При 

прогнозировании и оценке операционного риска могут использоваться 

следующие методы [1]: 

Анализ временных рядов используется для прогнозирования будущих 

значений, основываясь на предыдущих данных о рисках. Метод LDA и 

VAR: целью метода является определение количественной оценки 

операционного риска. Логистическая регрессия в контексте операционного 

риска используется для определения факторов, которые влияют на 

возникновение рисков. Моделирование Монте-Карло: в контексте 

операционного риска может помочь оценить вероятность возникновения 

различных рисков и их влияние на операции компании. Стандартный 

подход (TSA): выделение основных направлений деятельности банка и 

расчет размера капитала, необходимого для покрытия операционного риска 

по каждому направлению деятельности. Байесовские сети позволяют 
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моделировать зависимости между различными событиями и оценивать 

вероятность возникновения рисков на основе имеющейся информации. 

Модель на основе теории экстремальных величин позволяет оценить 

максимально возможный ущерб от ИТ-инцидентов в релизах 

информационных систем банка [4].  

Сводная таблица методов моделирования и прогнозирования 
банковских рисков. В результате анализа банковских рисков и 

математических методов их прогнозирования и управления, можно 

составить таблицу методов, которые могут быть применимы к каждому 

виду рисков. 

Таблица 1. Сводная таблица методов моделирования и прогнозирования банковских 

рисков 

Виды рисков/ 
Методы 

Кредитн
ый 

Рыночн
ый 

Валютн
ый 

Операцио
нный 

Модели скоринга +    

Логистическая регрессия +   + 

Модели временных рядов + + + + 

VaR + + + + 

Модели стохастического процесса  + +  

Моделирование Монте-Карло + + + + 

Коэффициенты Пирсона и Спирмена  +   

Стандартный подход TSA    + 

Байесовские сети    + 

Теория экстремальных величин    + 

Из таблицы можно сделать вывод, что методы VAR, временных 

рядов и моделирования Монте-Карло – наиболее распространенные и 

применяемые для прогнозирования и оценки банковских рисков. Именно 

они позволяют смоделировать различные рисковые ситуации и оценить 

возможные потери.  

Проектирование процесса моделирования кредитного риска. Для 

моделирования и прогнозирования банковских рисков банки используют 

системы управления рисков. В данной системе риск-аналитики строят 

необходимые модели, производят необходимые расчеты и определяют 

способы реагирования на выявленные риски. Данные для данного процесса 

поступают из рейтинговой системы заемщиков, которая рассчитывается 

при помощи скоринговой системой, а также из банковской учетной 

системы, а конкретно баз данных, хранящих данные по заемщикам и 

портфелям банка. Полученные в результате моделирования кредитного 
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риска уровни рисков и выбранные способы их разрешения передаются BI-

систему банка в витрину данных для утверждения руководством.  Исходя 

из проведенного анализа, в процессе моделирования кредитного риска 

будут использованы методы VaR и имитационная модель Монте-Карло. 

Таким образом, процесс моделирования кредитного риска представлен на 

рисунках 1-2. 

 

Рис. 1 – Процесс моделирования кредитного риска 

 

Рис. 2 – Информационная архитектура процесса моделирования кредитного риска 
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Доклад рассматривает актуальную проблему бездомных собак в России и 

предлагает внедрение цифровых технологий для решения этой проблемы. Докладчик 

представляет информационную систему «Приют для собак», объясняя её основные 

функции и преимущества. Он демонстрирует, как система позволяет вести учет всех 

собак в приюте, включая данные о здоровье, характере и фотографии животных. 

Кроме того, система предоставляет возможность зарегистрированным пользователям 

осуществлять поиск по критериям и подбирать собаку, подходящую их требованиям 

и возможностям. 
КЛЮЧЕВЫЕ СЛОВА: информационная система, цифровизация, цифровые 

решения, приют для собак, база данных, защита информации. 
 

В России существует огромное количество приютов для 

бездомных собак, однако часто они остаются незамеченными людьми, 

готовыми взять к себе нового питомца. Отсутствие единой базы данных 

или сервисов, на которых можно посмотреть информацию о приютах, 

затрудняет поиск питомца. Владельцы приютов часто сталкиваются с 

проблемой ведения учета информации о собаках, которые находятся в 

приюте. При большом количестве собак, сложно отследить данные о 

каждой из них вручную, что приводит к пропускам и ошибкам. 

Отсутствие эффективной системы коммуникации между владельцами 

приютов, волонтерами и потенциальными владельцами также является 

https://book.ru/book/934272
https://riskovik.com/riski/rynochnye/full/90/
http://fiodorova_olga@rambler.ru
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серьезной проблемой. Оперативная передача данных о состоянии собаки, 

ее потребностях или изменениях, связанных с усыновлением затруднена. 

Создание информационной системы «Приют для собак» позволит 

автоматизировать процессы, связанные с деятельностью приютов, 

упростить учет данных и администрирование организаций. 

Сотрудниками и волонтерами центров будет затрачиваться меньше 

времени на бюрократические процессы и будет сделан упор на уход за 

собаками и поиск новых владельцев. Создание информационной 

системы для приютов собак является необходимым и важным шагом в 

управлении и организации работы таких учреждений. 

Среди процессов, которые могут быть автоматизированы с 

помощью ИС «Приют для собак», можно выделить следующие: 

 Учет информации о собаках. ИС «Приют для собак» позволяет 

создать единый реестр собак, в котором хранится информация о 

карточке каждой собаки, которая включает в себя такие данные, 

как имя, возраст, порода, описание и и другие документы в 

соответствии с Федеральным законом от 27.12.2018 N 498-ФЗ (ред. 

от 28.04.2023) «Об ответственном обращении с животными и о 

внесении изменений в отдельные законодательные акты 

Российской Федерации»[1]. Это позволяет сотрудникам приюта 

быстро и просто находить необходимую информацию о каждом 

животном; 

 Учет информации о сотрудниках. ИС «Приют для собак» содержит 

информацию о работниках, включая их контактную информацию, 

ФИО и другие данные. С помощью ИС «Приют для собак» можно 

учет сотрудников (волонтеров) приюта и выдавать определенные 

роли для работы с системой; 

 Учет информации о владельцах. ИС «Приют для собак» содержит 

информацию о владельцах, включая их контактную информацию, 

ФИО, паспортные данные, а также информацию о заключенных 

ими договорах на адопцию собаки;  

 Учет хозяйственного инвентаря. Информационная система хранит 

информацию о бытовых принадлежностях, кормах, лекарств с 

учетом их количества и срока годности. 

ИС «Приют для собак» может быть использована и для других 

задач, например, записи на консультацию или подбора собаки. 

Постепенное внедрение информационной системы позволит обеспечить 

точность и актуальность информации, что позволит сократить расходы и 

повысить уровень управления приютом в целом. 

Информационная система должна автоматизировать следующие 

объекты: 

 поиск; 
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 учет оформленных договоров на адопцию (процесс перенимания 

ответственности за питомца, взятого из приюта); 

 учет данных о собаках; 

 учет данных о владельцах; 

 учет хозяйственных товаров; 

 управление сотрудниками в базе данных; 

 управление записями на консультации. 

 
Рис. 1 - Роли в ИС «Приют для собак» 

На рисунке 1 представлены основные роли в информационной 

системе «Приют для собак». 

Данные в информационной системе должны быть организованы в 

формате, удобном для обработки и анализа. Каждая сущность в базе 

данных «Приют для собак» должна быть связана с другими сущностями 

через связи. Связи между сущностями могут быть определены с 

помощью диаграммы «сущность-связь».  

Для обеспечения оптимального уровня хранения данных в ИС 

«Приют для собак» предлагается использовать современные 

реляционные СУБД, которые предназначены для хранения большого 

количества структурированных данных. 

Требования к составу, структуре и способам организации данных 

ИС «Приют для собак» представляет собой следующее: 

 База данных должна состоять из таблиц, каждая из которых 

соответствует определенной сущности ИС «Приют для собак»; 

 Таблицы в базе данных «Приют для собак» должны быть 

логически связаны между собой таким образом, чтобы 

необходимую сущность можно было привязать к определенному 

событию. Например, при внесении договора необходима 

возможность привязать собаку из таблицы «Собака» к 

соответствующему договору из таблицы «Договор»; 
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 Должна быть предоставлена возможность добавления новых 

таблиц/атрибутов для дальнейшего расширения ИС «Приют для 

собак»; 

 По мере роста объема информации в базе данных быстродействие 

операция для ввода/вывода данных не должно быть снижено; 

 Должна обеспечиваться целостность и защищенность данных; 

 Все данные об объектах должны храниться в едином формате, 

чтобы их можно было легко обрабатывать и анализировать; 

 Для хранения файлов, таких как фотографии собак, 

предпочтительно использовать файловое хранилище с 

возможностью доступа к файлам через уникальные 

идентификаторы каждого файла.  

 Данные могут храниться на локальном сервере или в облачной 

инфраструктуре; 

 Все изменения, внесенные пользователем в базу данных, должны 

протоколироваться в хронологическом порядке.  

Для минимизации рисков потери данных необходимо 

предусмотреть систему резервного копирования, которая позволит 

быстро восстановить информацию в случае ее утраты. 

При разработке информационной системы должны использоваться 

различные языки программирования высокого уровня, такие как Java, 

Python, С#. 

Для манипуляций данными должен использоваться язык запросов 

SQL. При работе с большим объемом данных, SQL позволяет 

эффективно управлять и выполнять запросы к базе данных. 

Техническое обеспечение для информационной системы включает 

в себя комплекс технических средств, которые помогают в сборе, 

хранении, обработке и управлении информацией, связанной с собаками, 

клиентами, сотрудниками, договорами и т.д.  

В состав комплекса технических средств входят: 

 Персональный компьютер (ПК) администратора/директора; 

 Персональный компьютер (ПК) сотрудников; 

 Сервер базы данных «Приют для собак»; 

 Веб-сервер. 

Для ПК администратора и директора приюта должны соблюдаться 

следующие минимальные требования: 

 Операционная система: Windows 10;  

 Процессор: Intel Core i5-8400 или AMD Ryzen 5 2600; 

 Оперативная память: 8 ГБ DDR4; 

 Жесткий диск: 1 ТБ HDD или 256 ГБ SSD; 

 Видеокарта: NVIDIA GeForce GTX 1060 или AMD Radeon RX 580; 

 Звуковая карта: встроенная; 
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 Сетевые возможности: Wi-Fi 802.11ac, Bluetooth 4.2; 

 Порты: USB 3.0, USB 2.0, HDMI, DisplayPort, DVI, Ethernet 

Для ПК сотрудника минимальные требования аналогичны. 

Минимальные требования для сервера базы данных «Приют для 

собак» представлены следующим образом: 

 Операционная система: Windows 10; 

 Процессор: минимальное количество ядер - 4, тактовая частота - не 

менее 2.5 ГГц, поддержка технологии Hyper-Threading 

(гиперпоточность); 

 Оперативная память: объем - не менее 16 ГБ, тип - DDR4, скорость 

- не менее 2400 МГц.; 

 Хранение данных: жесткий диск (HDD) или твердотельный 

накопитель (SSD) с общим объемом не менее 500 ГБ, интерфейс 

SATA III, скорость вращения диска не менее 7200 об/мин., время 

доступа - не более 5 мс.; 

 Сетевой интерфейс: минимальная скорость - 1 Гбит/с, поддержка 

протоколов TCP/IP и Ethernet. 

При эргономическом проектировании пользовательского 

интерфейса ИС «Приют для собак» в качестве нормативно-технической 

документации должен использоваться государственный стандарт ГОСТ 

Р ИСО 9241-151-2014 «Эргономика взаимодействия человек-система. 

Часть 151. Руководство по проектированию пользовательских 

интерфейсов сети Интернет»[2].  

 Согласно стандарту, UI должен быть интуитивно понятным и 

легко освоенным для пользователей всех уровней подготовки. В ИС 

«Приют для собак» должен быть реализован визуальный графический 

интерфейс (GUI) для взаимодействия пользователей с прикладным 

программным обеспечением. Интерфейс должен быть доступным и не 

перегруженным графическими элементами, обеспечивающим быстрое 

отображение экранных форм. Навигационные элементы должны быть 

легко понятными. Средства редактирования информации должны 

обеспечивать удобство использования функциональных клавиш, 

режимов, поиска и оконной системы. Ввод-вывод данных и отображение 

результатов должны выполняться в интерактивном режиме. Дизайн 

интерфейса должен соответствовать современным требованиям 

эргономики и обеспечивать доступ к основным функциям системы. 

Для ИС «Приют для собак» должны выполняться требования 

Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных 

данных»[3].  

ИС «Приют для собак» должна обеспечивать защиту персональных 

данных в соответствии с требованиями постановления Правительства 

Российской Федерации от 1 ноября 2012 г. № 1119 «Об утверждении 
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требований к защите персональных данных при их обработке в 

информационных системах персональных данных»[4]. 

Каждый пользователь должен иметь уникальный логин и пароль, 

которые будут сгенерированы и отправлены им на почту. В ИС «Приют 

для собак» должна проводится аутентификация с помощью пароля и 

логина.  

В заключение следует отметить, что цифровизация приютов для 

собак в России является неотъемлемой частью развития и улучшения 

условий содержания бездомных животных. Внедрение современных 

информационных технологий в работу приютов позволит значительно 

увеличить эффективность и прозрачность их деятельности, повысить 

уровень ответственности и снизить число бездомных собак в стране.  
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В данной статье рассматривается модель управления рисками в банке, 
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Введение. Управление рисками играет критически важную роль в 

деятельности любого банка. Эффективное выявление, оценка и 

минимизация возникающих рисков является залогом финансовой 

устойчивости банка и защиты интересов его клиентов. В настоящее 

время банки активно внедряют специализированные информационные 
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системы для автоматизации процессов управления рисками. Это 

позволяет оперативно анализировать большие объемы данных, 

оценивать вероятность наступления различных рисковых событий и 

своевременно принимать управленческие решения. 

В настоящее время банки выстраивают процесс управления 

рисками исходя из имеющегося информационного комплекса, а также 

исходя из набора компетенций сотрудников. В связи с этим не 

существует универсального общепринятого стандарта построения 

бизнес-процессов и методики выстраивания информационных систем 

для поддержки процесса управления рисками. В данной работе 

реализована возможная модель процесса, а также представлена 

архитектура программных приложений, которая обеспечивает 

поддержку разработанного процесса. Модель включает в себя ряд 

элементов, необходимых для эффективной автоматизации аналитических 

процедур. В основной части подробно рассмотрены функционал и 

взаимосвязь каждого элемента модели. Целью работы является 

построение модели бизнес-процесса управления рисками, а также 

разработка архитектуры программного комплекса, обеспечивающего 

эффективную оценку и минимизацию возможных потерь банка. 

Основная часть.  Для построения модели бизнес-процесса анализа 

рисков и соответствующей ему информационной архитектуры 

предлагается использовать следующие системы: банковская 

информационная система (БИС), ETL-средство, корпоративное 

хранилище данных, модуль управления рисками, модуль планирования. 

Остановимся на каждом элементе и его роли в рассматриваемом 

процессе поподробнее. БИС – это комплекс программно-аппаратных 

средств для оптимизации различных бизнес-процессов банка, 

включающих в себя: 

 автоматизацию внутренних операций банка: ведение бухгалтерии 

и отчетностей;  

 обслуживание клиентов, автоматизированное взаимодействие с 

ними; 

 проведение межбанковских операций и операций на рынке 

ценных бумаг;  

 получение и обработку информации в режиме реального времени. 

Таким образом, БИС является важным инструментом управления 

рисками и финансовым состоянием банка [5]. В нашей модели 

управления рисками банковская ИС осуществляет формирование 

оперативных данных (ОД) и передачу их в корпоративное хранилище 

данных после обработки ETL-средством.    

ETL, или система для извлечения, преобразования и загрузки – это 

конвейер данных, используемый для их сбора из различных источников. 

Затем он преобразует данные в соответствии с бизнес-правилами и 
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загружает их в целевое хранилище данных. Процесс преобразования в 

конвейере ETL выполняется в специальной подсистеме. Зачастую для 

временного хранения данных во время их преобразования и до загрузки 

в пункт назначения [3]. В рассматриваемом процессе ETL-средство 

осуществляет очистку, преобразование, обогащение и пакетную 

передачу оперативных данных для их загрузки в хранилище. 

Корпоративное хранилище данных – это большая 

специализированная база данных, куда загружается информация из 

различных источников. Все данные, которые попадают в хранилище, 

связываются между собой и унифицируются. Каждый день в банке 

накапливается огромный массив данных: открываются депозиты, 

выдаются кредиты, переводятся деньги и происходит много других 

операций. Всё это фиксируется и используется для решения бизнес-задач 

[2]. По задумке нашей модели процесса, корпоративное хранилище 

данных, получив учетные данные, формирует аналитический срез 

данных, а потом пересчитывает аналитические показатели в разных 

разрезах. Это необходимо для успешной работы модуля управления 

рисками.  

 Модуль управления рисками нужен банку для эффективного 

выявления, оценки, контроля и снижения рисков. Основными задачами 

модуля могут являться: идентификация видов рисков, сбор и анализ 

данных об инцидентах, оценка вероятности возникновения рисков и 

потенциального размера убытков, мониторинг ключевых показателей 

рисков, а также разработка и реализация мер по снижению влияния 

рисков и предотвращению финансовых потерь [1]. В нашем процессе 

данный модуль сначала запрашивает необходимую информацию из 

корпоративного хранилища данных: о транзакциях, об изменениях 

процентных ставок и курсов валют, о кредитных ресурсах. Далее 

осуществляется регрессионный анализ, определяются нормативы 

ликвидности H2,H3, H4, происходит сопоставление данных с 

нормативами кредитной ликвидности. В конце работы на модуле 

управления рисками происходит подготовка подробного итогового 

отчета по допустимым отклонениям различных финансовых показателей. 

Отчет загружается в модуль планирования. 

Модуль планирования предназначен для финансового 

планирования деятельности банка, что обеспечивает оптимальное 

управление ресурсами. 

Основные функции модуля планирования: 

 Разработка финансового бюджета банка на планируемый 

период (обычно на один год). 

 Прогнозирование доходов и расходов по основным 

направлениям деятельности банка. 
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 Планирование объемов кредитования, привлечения средств на 

рынке, операций с ценными бумагами. 

 Формирование плана отчислений в резервы и распределения 

прибыли. 

 Мониторинг выполнения финансового плана, анализ 

отклонений от показателей. 

 Корректировка финансового плана в соответствии с 

изменением внешних и внутренних факторов. 

В начале нашего процесса модуль планирования помогает в 

определении рисковой политики и в утверждении пороговых значений 

коэффициентов. Данная информация необходима для работы модуля 

управления рисками. В конце процесса в модуль планирования 

загружается итоговый отчет, который отправляется на согласование.  

Остановимся поподробнее на функциях, которые осуществляет 

модуль управления рисками после получения необходимых для работы 

данных. Сначала осуществляется регрессионный анализ, который 

является мощным инструментом для количественной оценки и 

прогнозирования взаимосвязи финансовых показателей банковской 

деятельности. Данный инструмент позволяет количественно оценить 

взаимосвязь между различными финансовыми показателями банка с 

помощью построения математической модели в виде уравнения 

регрессии. Построенная регрессионная модель подвергается проверке на 

адекватность выборке данных с помощью t-критерия Стьюдента и 

сравнения его значения с табличным. При подтверждении адекватности 

модель может быть использована для прогнозирования значений одного 

показателя при заданных значениях другого, а также интерпретации 

параметров уравнения регрессии. 

Например, можно построить следующее уравнение регрессии: 

Y = а + b * X 

Где: 

Y - активы банка 

X - капитал банка 

Значенияa и b получаем при анализе капитала и активов с учетом 

особенностей конкретного банка. Данное уравнение показывает, что при 

изменении капитала банка на какую-либо сумму, его активы, согласно 

построенной модели, изменятся в зависимости от коэффициентов a и b 

[4]. Далее происходит определение нормативов ликвидности H2,H3, 

H4, которые позволяют оценить соответствие структуры активов и 

пассивов банка требованиям ликвидности в краткосрочной и 

долгосрочной перспективе.  

 Норматив мгновенной ликвидности Н2 рассчитывается как 

отношение ликвидных активов банка, которые он может 

реализовать в течение одного дня, к обязательствам, которые банк 
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должен погасить в течение одного дня. Минимально допустимое 

значение норматива Н2 установлено на уровне 15%. 

 Норматив текущей ликвидности Н3 определяется как соотношение 

между ликвидными активами и обязательствами банка сроком до 

30 дней. Минимальное значение норматива Н3 - 50%. 

 Норматив долгосрочной ликвидности Н4 рассчитывается как 

отношение долгосрочных активов банка к долгосрочным 

обязательствам. Максимально допустимое значение норматива Н4 

установлено на уровне 120% [6].  

Далее происходит сопоставление полученных значений с 

допустимыми и составляется итоговый отчет, который загружается в 

модуль планирования.  

Структура модели, описанная выше в статье и переведенная на 

язык диаграмм BPMN и информационной архитектуры представлена на 

рисунках 1–3. 

  

 
Рисунок 1 – Диаграмма BPMN, часть 1  
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Рисунок 2 – Диаграмма BPMN, часть 2 

  

 

Рисунок 3 – Информационная архитектура  

Заключение.Рассмотренная в статье модель призвана обеспечить 

автоматизацию ключевых процедур управления рисками и принятия 

управленческих решений на ее основе. Реализация такого процесса 

позволит банку оперативно реагировать на изменения внутренней и 

внешней среды, снижая уровень потенциальных рисков и финансовых 

потерь.  

Одним из ключевых преимуществ данного метода осуществления 

аналитики рисков является регулярность процессов учета финансовых 

операций и пересчета рисков, что позволяет всегда иметь актуальную 

отчетность по допустимым отклонениям различных финансовых 

показателей. 

Модель представляет собой эффективное решение для банков, 

стремящихся к современной и результативной автоматизации своей 

деятельности. Универсальность и простота модели делают ее идеальным 
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выбором для любых банков. В дальнейшем планируется развить 

теоретическую часть модели и приступить к ее практической апробации 

в условиях реальной банковской деятельности. 
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1) предоставление справочной информации о сотрудниках; 2) оказание технической 

поддержки сотрудникам; 3) тестирование сотрудников организации. 

КЛЮЧЕВЫЕ СЛОВА: Бизнес-процессы, автоматизация, база данных, 

Laravel, разработка, frontend, backend, информационные системы. 

Введение 
В современном мире информационные технологии играют важную 

роль в повышении эффективности бизнес-процессов, оптимизации 

управления и улучшении качества услуг. «Роскадастр» – это российская 

публично-правовая компания (ППК), являющаяся государственным 

оператором по управлению недвижимостью и кадастровой деятельностью в 

России. Для осуществления такой деятельности внутри компании 

существует ряд комплексных бизнес-процессов, охватывающих 

взаимодействие сотрудников как с информационной базой, так и друг с 

другом.  

 

Корпоративная информационная система 
Информационная система – взаимосвязанная совокупность средств, 

методов и персонала, используемых для хранения данных, обработки и 

выдачи информации в интересах достижения поставленной цели [1-5]. 

Корпоративная информационная система (КИС) – совокупность 

технических и программных средств предприятия, реализующих идеи 

и методы автоматизации. Её основная задача сводится к эффективному 

управлению всеми ресурсами предприятия для получения максимальной 

прибыли и удовлетворения материальных и профессиональных 

потребностей всех сотрудников предприятия. Комплексная автоматизация 

предприятия подразумевает перевод в плоскость компьютерных технологий 

всех основных деловых процессов организации. Использование 

специальных программных средств, обеспечивающих информационную 

поддержку бизнес-процессов, в качестве основы КИС представляется 

наиболее оправданным и эффективным. Современные системы управления 

деловыми процессами позволяют интегрировать вокруг себя различное 

программное обеспечение, формируя единую информационную систему. 

Тем самым решаются проблемы координации деятельности сотрудников и 

подразделений, обеспечения их необходимой информацией и контроля 

исполнительской дисциплины, а руководство получает своевременный 

доступ к достоверным данным о ходе производственного процесса и имеет 

средства для оперативного принятия и воплощения в жизнь своих решений. 

И, что самое главное, полученный автоматизированный комплекс 

представляет собой гибкую открытую структуру, которую можно 

перестраивать по мере необходимости и дополнять новыми модулями или 

внешним программным обеспечением [6-9]. 

PHP-фреймворк Laravel 

Для решения задач, связанных с разработкой серверной части 

(«backend»-разработка), нами был выбран фреймворк Laravel 9 [10], 

используемый в качестве помощника при создании сложных, 
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масштабируемых веб-ресурсов и приложений. С его помощью специалисты 

упрощают процесс аутентификации, а также работу с базами данных (БД), 

кэширование, сессии, структуру приложения, маршрутизацию и другие не 

менее важные процессы. В своей основе Laravel использует архитектурную 

модель MVC. MVC [11] – способ построения приложения за счёт 

разделения его логики на три части: модель, представление, контроллер. 

Модель осуществляет взаимодействие с БД и реагирует на команды 

пользователя, изменяя своё состояние. Представление отвечает за 

отображение данных пользователю. Контроллер осуществляет некоторую 

логику и связывает представление и модель, позволяя им обмениваться 

данными.  

Рассмотрим MVC внутри Laravel. Взаимодействие с приложением 

всегда начинается с адресной строки браузера. Неважно, попал в неё запрос 

по нажатию на ссылку, или он был написан пользователем самостоятельно 

– эта информация передаётся в файл с роутами (Routes). Роуты, в 

зависимости от содержания запроса, обеспечивают передачу информации в 

контроллер, а далее работа приложения осуществляется по стандартной 

схеме MVC. 

Модели в Laravel содержат построители запросов, которые позволяют 

осуществлять сборку SQL-запросов с помощью вызова методов модели по 

цепочке, что зачастую удобнее, чем писать запросы вручную (пример: 

$flight = Flight::where('number', 'FR 900')->first();). В моделях также можно 

описывать реализацию связей таблиц в БД (один к одному, один ко многим 

и т.д.).  

Контроллеры в Laravel это, зачастую, обычные классы с публичными 

методами, описывающие некоторую логику по взаимодействию 

представления и модели. Как правило, в них с помощью методов модели 

осуществляется выборка данных из БД и передача их в представления.  
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Представления в Laravel – обычные HTML-страницы, использующие 

шаблонизатор Blade – инструмент, который позволяет разработчикам 

создавать динамические и переиспользуемые шаблоны для своих веб-

приложений. С помощью Blade можно создавать макеты страниц (рис. 1), 

которые содержат общие элементы, такие как шапка, подвал и боковая 

панель, и подключать к ним необходимый для каждой страницы контент. 
Это упрощает процесс разработки и обеспечивает поддержку кода, 

поскольку весь общий код будет находиться в отдельном файле, что 

позволит использовать его повторно.  

MVC отражает принципы работы самого фреймворка, однако Laravel 

также содержит несколько собственных архитектурных концепций, а 

именно: Facade (фасады), ServiceContainer (сервис-контейнер) и Service 

Provider (сервис-провайдер). 

Сервис-контейнер позволяет управлять зависимостями приложения. 

Благодаря ему можно явным способом указать, какой класс будет 

реализовывать интерфейс, и впоследствии, при необходимости 

использования этого класса, указать лишь интерфейс. Фреймворк сам 

подтянет привязанный через сервис-контейнер класс, после чего его можно 

будет задействовать. Такое применение сервис-контейнера даёт нам два 

преимущества: во-первых, при реализации паттерна «репозиторий» [12] 

(который довольно популярен в коммерческой разработке) мы можем легко 

перейти с одной реализации взаимодействия с БД на другую, всего лишь 

подменив один класс в сервис-контейнере. При этом менять что-либо в 

других частях кода не придётся. Во-вторых, такая реализация поможет при 

написании Unit-тестов [13]. 

Сервис-провайдеры – центральное место загрузки всех приложений в 

 

Рис. 1 – Макет главной страницы веб-сайта 
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Laravel. Они позволяют конфигурировать приложение и указывать, какие 

компоненты будут загружаться в контейнер сервисов. При запуске 

приложения, эти компоненты будут существовать по ходу работы и 

применяться в случае вызова.  

Фасады – «статические прокси» для вызова какой-либо логики в коде 

в любой момент без внедрения зависимостей. Такой подход напрямую 

противоречит SOLID-принципам [14], однако очень много элементов 

Laravel базируются на фасадах, так что с этим придётся смириться. Кроме 

того, не стоит забывать, что логика и здравый смысл существуют, и иногда 

использование и самописных фасадов может быть очень выгодным. 

Использованные веб-технологии 
Для разработки клиентской части («frontend»-разработки) были 

выбраны следующие инструменты: 

 Язык разметки HTML 5 версии предоставляет функции для веб-

разработки, такие как поддержка мультимедиа, локальные хранилища, 

графические элементы и многое другое. Он является стандартом веб-

разработки и используется для создания большинства веб-страниц. 

 CSS – каскадные таблицы стилей, используемые для оформления 

HTML-документов. Они позволяют разработчикам создавать красивые и 

функциональные веб-страницы за счёт управления внешним видом 

элементов на странице, например шрифтов, цветов, размеров объектов, 

макетов и многого другого. 

 JavaScript (JS) – язык программирования, используемый 

для создания интерактивных и динамических веб-страниц. Он позволяет 

создавать пользовательское взаимодействие с веб-страницей, обрабатывать 

события, проверять данные и многое другое. 

Заключение 
В результате проведенного исследования для автоматизации бизнес-

процессов ППК «Роскадастр» по Кемеровской области – Кузбассу была 

разработана КИС (рис. 1), позволяющая сотрудникам компании 

взаимодействовать удаленно, обеспечивая удобство и простоту реализации 

бизнес-процессов. Разработанная информационная система подходит для 

широкого круга пользователей, включая рядовых сотрудников, 

администраторов и управляющих. Фреймворк Laravel обеспечивает 

надежность и быстроту работы системы. Благодаря использованию MVC и 

архитектуры Laravel система может быть легко расширена или доработана 

при необходимости. 
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ИССЛЕДОВАНИЕ И РАЗРАБОТКА ПРОЕКТА ПРОЦЕССНОЙ 

ИНФОРМАЦИОННОЙ СИСТЕМЫ УПРАВЛЕНИЯ 

ВЗАИМООТНОШЕНИЯМИ С КЛИЕНТАМИ (CRM) (НА 

ПРИМЕРЕ БИЗНЕС-ПРОЦЕССЕ "УПРАВЛЕНИЕ 

ЛОЯЛЬНОСТЬЮ" В ГК "МАТЬ И ДИТЯ") 

Цель данной работы заключается в создании проекта процессной 

информационной системы, которая будет управлять взаимоотношениями с 

клиентами компании ГК "Мать и Дитя". Для достижения данной цели необходимо 

провести анализ и моделирование предметной области, а также определить 

технические требования к разработке. Далее, будет выбран оптимальный вариант 

решения, который позволит эффективно управлять взаимоотношениями с клиентами 

и повысить уровень их лояльности к сети клиник ГК «Мать и Дитя». 

Актуальность выбранной темы обуславливается низкой цифровизацией и 

автоматизацией медицинской отрасли. А также обосновывается тем, что 

эффективное управление лояльностью позволит рассматриваемой организации 

привлекать и удерживать пациентов с учётом актуальных потребительских 

тенденций.  

В коммерческих медицинских компаниях для выполнения каждой 

манипуляции и/или оказания ряда услуг необходимо заключение договора. С 

увеличением количества пациентов увеличилось и время ожидание для оказания 

услуги. Это можно автоматизировать путем внедрения информационной системы 

класса CRM.  

Увеличение количества коммерческих медицинских учреждений неизбежно 

приводит к увеличению конкуренции между ними. Частные клиники должны 

бороться за пациентов не только с государственными организациями 

здравоохранения, но и с другими коммерческими структурами. В этой ситуации 

ключевым фактором становится обслуживание пациентов на высоком уровне, 

которое предполагает индивидуальный подход к каждому пациенту. Внедрение CRM 

для медицинских центров становится необходимостью для обеспечения 

качественного сервиса. 

CRM-системы выполняют функцию автоматизации сбора информации в 

учреждениях здравоохранения, объединяют данные из разных источников и 

упрощают задачи административного персонала клиники. Это позволяет 

медицинским центрам более эффективно обслуживать клиентов, повышать уровень 

сервиса и упрощать управленческие процедуры в повседневной деятельности. 

Сегодня современные медицинские организации активно используют CRM-

системы для взаимодействия с пациентами. Зарубежные клиники давно уже не 

представляют свою работу без такого автоматизированного компонента. Внедрение 

CRM-систем становится обязательной составляющей для успешной деятельности 

медицинских организаций в работе, могут быть адаптированы к различным типам 

http://ushakovamv@misis.ru
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клиник и помочь им привлечь новых пациентов, удержать существующих и повысить 

уровень качества обслуживания. условиях роста конкуренции. 

CRM-системы гибки и подходят для предприятий любого масштаба, от 

небольших частных клиник до разветвленных сетей. Они могут быть успешно 

использованы лабораториями, центрами психологической помощи и клиниками 

мануальной терапии, так как задачи по взаимодействию с пациентами практически 

одинаковы 

Таким образом, исследование в предлагаемом направлении актуально как для 

группы компаний «Мать и Дитя», так и для всей медицинской отрасли. 

КЛЮЧЕВЫЕ СЛОВА: внедрение, система лояльности, исследование, 

разработка, информационная система, внедрение, автоматизация. 

 

Группа компаний «Мать и Дитя» (далее - ГК «Мать и Дитя») - один 

из лидеров российского рынка частных медицинских услуг, динамично 

развивающая региональную сеть. ГК предлагает пациентам широкий спектр 

медицинских услуг, в том числе по таким востребованным направлениям 

как кардиология, онкология, травматология, женское здоровье, акушерство 

и педиатрия, стоматология и другие. Актуальность исследования 

обосновывается тем, что эффективное управление лояльностью позволит 

рассматриваемой организации привлекать и удерживать пациентов с 

учётом актуальных потребительских тенденций.  

Объектом исследования является процесс «Управление лояльностью» 

в ГК «Мать и Дитя».  

Предметом исследования являются модели, методы и средства 

исследования свойств бизнес-процесса «Управление лояльностью» в ГК 

«Мать и Дитя».  

Результаты исследования представлены в виде отчета, модели 

соответствуют стандартам и сводам знаний ИСО 9001, ГОСТ Р ИСО 15704, 

TOGAF, IDEF0, BABOK, BPM CBOK. 

В данной работе использован практический опыт работы в данной 

ГК, проведен системный анализ деятельности, разработана стратегическая 

карта компании (см. рисунок 1), сформированы архитектурная и процессная 

модели «AS IS» и «TO BE» исследуемого процесса; проведен 

функционально-стоимостной анализ. В ходе исследования выявлены «узкие 

места», разработаны рекомендации по их устранению. Выявлено, что 

оптимальным решением будет внедрение «1C:CRM».  
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Рис. 1 – Стратегическая карта ГК «Мать и Дитя» 

В рамках проектного решения был разработан и исполнен прототип 

фрагмента бизнес-процесса управления лояльностью в ГК «Мать и Дитя» в 

среде Elma. 

На рисунке 2 представлена схема фрагмента бизнес-процесса 

управления лояльностью, которая была смоделирована в нотации BPMN в 

программной среде ELMA 365. Также был создан контекст, отображенный 

на рисунке 2, и экранные формы для каждой операции. 



 278 

 

Рис. 2 – Схема бизнес-процесса 

Были рассчитаны основные показатели экономической 

эффективности проекта с учетом инфляции (таблица 1). 

Таблица 1. Показатели экономической эффективности проекта с учётом инфляции 

Параметр Наименование параметра Значение параметра 

NPV Чистый дисконтированный доход, тыс.руб. 7998,24 

IRR Внутренняя норма доходности, % 34% 

PPs Статический срок окупаемости, лет 3,18 

PPd Динамический срок окупаемости, лет 4,16 

PI Индекс доходности затрат 1,57 

NTV Чистая конечная стоимость, тыс.руб. 17514,38 

MIRR Модифицированная внутренняя норма, % 23% 

Ниже представлены расчеты итоговой экономии затрат, на основе 

которых можно сделать вывод, что после внедрения системы лояльности 

ГК «Мать и Дитя» удастся экономить около 39 миллионов в год на 

заключении договоров в госпиталях. 
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Таблица 2. Расчеты итоговой экономии затрат после внедрения системы 

лояльности в ГК «Мать и Дитя» 

 Стоимость 1 

процесса (руб.) 

Количество 

раз в день 

(шт.) 

Количество 

дней в год 

(дн.) 

Итоговая 

стоимость в год 

(руб.) 

Как было 3 268,14 12 365 14 314 453,20 

Как будет 2 378,67 12 365 10 418 574,60 

Разница (для 

одного госпиталя) 

889,47   3 895 878,60 

Разница (для 10 

госпиталей ГК) 

8 894,70   38 958 786,00 

На основе расчетов основных показателей экономической 

эффективности можно сделать следующие выводы: 

 Чистый дисконтированный доход (NPV)  с учетом инфляции – 

7998 тыс. руб., что говорит о том, что проект является 

экономически эффективным. 

 Внутренняя норма доходности (IRR) составила 34%, что тоже 

сообщает о том, что проект является успешным, следовательно, 

проект обеспечит доход. 

 Индекс доходности затрат (PI) в обоих случаях индекс больше 

единицы. NPV > 0, модифицированная внутренняя норма 

доходности (MIRR) в обоих случаях больше ставки по 

альтернативным вложениям. 

 Чистая конечная стоимость (NTV) без учета и с учетом инфляции 

больше 0, что сообщает о позитивном экономическом эффекте от 

реализации проекта по внедрению ИС. 

Также стали известны сроки окупаемости проекта. Статистический 

срок окупаемости равен 3,18 лет, а динамический 4,16 лет.  

Все показатели подтверждают экономическую целесообразность 

проекта для оптимизации процесса «Управления лояльность» в группе 

компаний «Мать и Дитя». 

Основным результатом считается внедрение системы лояльности, 

которая позволит снизить стоимость привлечения клиента, увеличить 

прибыль ГК «Мать и Дитя» на 6 % в течение 12 месяцев после внедрения 

системы, а также увеличить возвращаемость пациентов на 10%. 
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ПОСТРОЕНИЕ ИНФОРМАЦИОННОЙ АРХИТЕКТУРЫ 

СИСТЕМЫ АВТОМАТИЗАЦИИ ЦИКЛА ВЫПУСКА 

ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ 

Конкурсная работа посвящена решению актуальной проблемы исследования: 

сокращение издержек при выпуске новых релизов ПО, построение информационной 

архитектуры системы автоматизации выпуска ПО. 

КЛЮЧЕВЫЕ СЛОВА: Система оркестрации контейнеров, CD/CD, IaC, 

DevOps, Kubernetes, Docker Container. 

 

В новейшем времени программные продукты стали многократно 

сложнее. Например: операционная система от Microsoft - Windows NT 

3.1, выпущенная в 1993 году, содержала в своей кодовой базе более 5,6 

миллионов строк кода, а выпущенная через год, в 1994 году, Windows 

NT 3.5 содержала уже более 8,4 миллионов строк кода, т.е. за год размер 

кодовой базы увеличился на 50%. Для удовлетворения возникшей 

потребности быстрого и безболезненного развития кодовой базы 

продукта появились новые методологии: DevOps – автоматизация 

технических процессов сборки, IaC – описание инфраструктуры через 

конфигурационные файлы, а не ручное редактирование. 

Моделирование бизнес-процесса 

Рассмотрим недостатки типового процесса управления и 

развертывания кода. Большинство команд разработки в современных 

организациях выстраивают свою работу в соответствии с устаревшими 

методиками, основанными на ручном подходе к управлению и 

развертыванию кода [1].  

Для моделирования AS-IS бизнес-процесса разработки новой 

версии ПО и его установки используется язык моделирования BPMN, 

результат представлен на рисунке 1.  

В рамках работы проведен анализ архитектуры AS-IS и 

сформулирован перечень ключевых проблем: 

 Разработчикам приходится вручную подключаться на 

предоставленные им сервера, переносить код из репозитория, собирать 

его, а также устанавливать зависимости. Потенциально разработчикам 

приходится тратить свое время на настройку окружения для нового 

выпуска ПО; 
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 Вероятна ситуация, что при конфигурировании тестовой среды 

проявится факт, что некоторые настройки для работоспособности релиза 

ПО не были задокументированы; 

 С огромной долей вероятности код в тестовой среде будет 

несколько отличаться от того, что в репозитории, в основном из-за 

отсутствия описания среды, и при попытке развернуть новый релиз на 

промышленные сервера команда администраторов столкнётся с тем, что 

поведение релиза будет отличаться от ожидаемого. 

 
Рис.1 – Диаграмма AS-IS бизнес-процесса BPMN (сделано студентом Миронов Т.О. в 

программном продукте stormbpmn.com) 

Основываясь на текущей организации бизнес и информационных 

процессов, учитывая выявленные недостатки [2], была построена новая 

диаграмма TO-BE на языке моделирования BPMN, результат 

представлен на рисунке 2.  
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Рис. 2 – Диаграмма TO-BE бизнес-процесса BPMN (сделано студентом Миронов Т.О. 

в программном продукте stormbpmn.com) 

Новый процесс включает в себя следующие изменения: 

 Перевод тестовых и промышленных сред на использование 

технологии контейнеров, что позволяет упаковывать программный 

продукт со всеми его зависимостями в один образ, который будет 

изолирован от окружения; 

 Перенос всех стадий разработки продукта в CI/CD-пайплайн; 

 Автоматическая сборка кода в образ контейнера средствами 

системы, после обновления кодовой базы; 

 Перевод готовых образов из тестовой среды в промышленную. 

Концептуальная схема будущей системы (Рисунок 3) представляет 

собой виртуальные машины, которые развернуты в кластере 

гипервизора. Для хранения кода и автоматизации CI/CD-пайплайна 

используется программный продукт GitLab, для организации системы 

оркестрации контейнеров используется система Kubernetes.  
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Рис. 3 – Концептуальный дизайн системы (сделано студентом Миронов Т.О. в 

программном продукте Draw.io) 

Схема работы k8s представлена на рисунке 4: система состоит из 3 

master, обеспечивающих центральное управление кластером, и 6 worker 

нод, позволяющих запускать на себе полезную нагрузку. Таким образом, 

поды с полезной нагрузкой представляют собой контейнеры с 

разрабатываемым ПО. 
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Рис. 4 – Схема работы k8s (сделано студентом Миронов Т.О. в программном 

продукте Draw.io) 

Математическое обоснование 

Предложенная архитектура обеспечивает высокий уровень 

автоматизации цикла выпуска программного обеспечения. Для оценки 

эффективности представленных решений в рамках работы разработана 

математическая модель расчета времени выпуска нового релиза. 

Время выпуска новой функциональности программного 

обеспечения можно представить как: 

𝑅𝑡 = 𝐷𝐸𝑉𝑡 + 𝑇𝑡 + 𝐷𝐸𝑃𝑡 + 𝑐, 
где 𝑅𝑡 – время выпуска нового релиза; 

 𝐷𝐸𝑉𝑡 – время разработки нового функционала; 

 𝑇𝑡 – время тестирования нового функционала; 

 𝐷𝐸𝑃𝑡 – время развертывания нового релиза в среде эксплуатации; 
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 c – человеческий фактор. 

В свою очередь, время тестирования можно представить как: 

𝑇𝑡 = 𝑛 × (𝐷𝐸𝑃𝑡 + 𝑇𝑆𝑡 + 𝐹𝑡), 
где 𝐷𝐸𝑃𝑡 – время развертывания нового релиза в среде эксплуатации; 

 𝑇𝑆𝑡 – время выполнения тестов: интеграционных, системных и др.; 

 𝐹𝑡 – время устранения дефектов; 

 n – количество итераций тестирования. 

Время настройки среды можно представить как: 

𝐷𝐸𝑃𝑡 = 𝑆𝐸𝑅𝑉𝑡 + 𝐼𝐶𝑡 + 𝐼𝑁𝑆𝑡, 
где 𝑆𝐸𝑅𝑉𝑡 – время подготовки инфраструктуры; 

 𝐼𝐶𝑡 – время упаковки кода в образы; 

 𝐼𝑁𝑆𝑡 – время инсталляции образов в среде эксплуатации. 

Подставим выражение для расчета времени настройки среды в 

начальную формулу: 
𝑅𝑡 = 𝐷𝐸𝑉𝑡 + 𝑛 × (𝑆𝐸𝑅𝑉𝑡 + 𝐼𝐶𝑡 + 𝐼𝑁𝑆𝑡 + 𝑇𝑆𝑡 + 𝐹𝑡) + 𝑆𝐸𝑅𝑉𝑡 + 𝐼𝐶𝑡 + 𝐼𝑁𝑆𝑡 

Представленное в работе архитектурное решение является 

эффективным с точки зрения экономии ресурсов на выпуск обновлений 

ПО, а значит представляет интерес для организаций, занимающихся 

развитием и доработкой информационных систем. 
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Целью научной работы являлась оценка системы управления качеством 

образовательных услуг в Пермском институте (филиале) РЭУ им. Г.В. Плеханова. В 

результате проделанной работы было установлено, что управление качеством в 

Пермском институте РЭУ им. Г.В. Плеханова организовано на достаточно высоком 

уровне. Сотрудники Центра практики и приема внимательно изучают, как 

требования потребителей образовательных услуг, так и требования работодателей. 

На основании полученных данных учебное заведение постоянно расширяется спектр 

образовательных услуг (разрабатываются новые программы бакалавриата, 

http://irina_st65@mail.ru
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магистратуры, СПО и ДПО). Создаются необходимые условия для внедрения 

инновационных методов образования и использования новых технологий и 

результатов научной деятельности, ведется постоянная работа по формированию и 

поддержанию  привлекательного имиджа на рынке образовательных услуг. 
КЛЮЧЕВЫЕ СЛОВА: качество,  управление качеством, системы 

менеджмента качества, образовательные услуги.  

 
Качество товара или услуги является одним из самых важных 

условий успеха деятельности компании. Для обеспечения высокого 

качества продукции или услуг многие предприятия создают системы 

менеджмента качества (СМК), требования к которым установлены в 

ГОСТ Р ИСО 9000-2015 Системы менеджмента качества. Требования13 

[2]. 

Актуальность темы научной работы обусловлена тем, что для 

оказания услуг высокого качества и обеспечения конкурентоспособности 

предприятия, организации должны проводить работы по управлению 

качеством.  

Целью научной работы является оценка системы управления 

качеством образовательных услуг в Пермском институте (филиале) РЭУ 

им. Г.В. Плеханова. 

Учебное заведение было основано более пятидесяти лет назад и 

первоначально существовало как   техникум Советской торговли. 

Начиная с 2013 года по настоящее время наше учебное заведение 

является филиалом ведущего вуза страны- РЭУ им. Г.В. Плеханова. В 

настоящее время Пермский институт (филиал) РЭУ им. Г.В. Плеханова 

проводит подготовку кадров по направлениям высшего образования и 

специальностям СПО. Потребителям образовательных услуг 

предлагается 8 программ бакалавриата по 5 направлениям, 2 программы 

магистратуры и 5 специальностей СПО, не считаю громадного 

количества программ переподготовки и повышения квалификации.  

Система менеджмента качества в институте функционирует с 2008 

года. Первый сертификат  на СМК был получен в 2008 году на 

соответствие ГОСТ Р ИСО 9001-2000.  

Рассмотрим некоторые элементы управления качеством в нашем 

учебном заведении в рамках системы менеджмента качества.  

1. В нашем институте непрерывно изучают требования 

заинтересованных сторон к качеству образования. 

Для этого в учебном заведении осуществляются следующие виды 

работ: 

 Постоянно проводится изучение образовательных программ, 

предлагаемых другими учебными заведениями и определяется их 

востребованность на рынке труда; 

                                                 
13 ГОСТ Р ИСО 9001-2015 Система менеджмента качества. Требования 
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 Проводится самооценка предприятия, в результате которой 

отмечаются сильные и слабые стороны учебного заведения в 

сравнении с конкурентами; 

 Проводится опрос работодателей, в результате которого 

выявляются требования к выпускникам института; 

 Помимо указанного выше, руководство стремится создать 

благоприятные условия для обучения студентов, выявляя их 

посредством внутривузовских опросов; 

 Также проводится поощрение различной студенческой 

деятельности во внеучебное время, через различные кружки по 

интересам, секции, а также деятельность в студенческом совете 

или студенческом отряде «Молотов». 

2. Руководство вуза стремится к обеспечению необходимых 

условий для внедрения и эффективного использования новых 

образовательных технологий и результатов научной деятельности.  

В соответствии с положением об интерактивных формах 

обучения14 [2], преподавателями на занятиях производится вовлечение 

учащихся в учебный процесс в качестве активных участников, а не 

пассивных наблюдателей. Помимо стандартных методов обучения 

преподаватели почти на всех дисциплинах применят деловые игры, 

дискуссии, метод кейс стади, проблемные лекции и т.д.  На занятиях 

студентам предлагаются самостоятельные работы, где им необходимо 

найти решение поставленной задачи, применяя знания, полученные в 

процессе обучения и лекционный материал. Определённые задания 

необходимо выполнять, разбиваясь на группы – данная процедура 

позволяет развивать работу в коллективе.  

Также студентам предоставляется возможность проявлять себя в 

работе с изучаемым материалом, посредством выступлений с докладами 

перед группой, что помимо всего прочего способствует развитию 

ораторских способностей у обучающихся.  

Помимо того, образовательный процесс отвечает требованиям 

гибкости и доступности, поскольку обучающиеся обеспечены 

возможностью подключаться к учебным ресурсам и программам с 

любого компьютера, подключённого к сети. 

Знания студентов института регулярно подвергаются проверке, 

посредством тестов, контрольных работ, написания эссе и т.д. 

3. Следующее направление управления качеством – это постоянное 

улучшение качества образования. 

Институт прибегает к различным способам улучшения качества 

образования.  

                                                 
14 ГОСТ Р ИСО 9001-2015 Система менеджмента качества. Требования 
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Студентам предоставляются возможности для написания научных 

работ и статей, под присмотром квалифицированных сотрудников. 

Проводятся научные конференции различного уровня – от круглых 

столов в масштабах одной группы, до международных конференций с 

участием студентов филиалов РЭУ из других стран, например, 

Беларусии, Казахстана и Монголии. Помимо этого, проводятся 

внутривузовские конференции, на которых комиссия определяет лучших 

докладчиков. Активное участие в научной деятельности поощряется, как 

руководством вуза, так и преподавательским составом.  

Студенческие работы публикуются в сборниках, которые 

размещаются в свободном доступе на сайтах филиалов.  

У института заключены договора с многими ведущими 

предприятиями отрасли, на основании которых студенты могут 

проходить на их базе производственную практику, что повышает 

практикоориентированность образования.   

Студент, проходящий практику на предприятии может остаться на 

нём по завершении периода прохождения практики, таким образом 

решается и проблема трудоустройства молодёжи. 

Руководство института уделяет особое внимание развитию 

цифровых технологий для эффективного обучения студентов. 

  Электронные информационные ресурсы были значительно 

улучшены - интерфейс был переделан для большего удобства 

использования, вход в системы возможно производить через 

электронную почту, помимо того, возможно входить в систему через 

телефон. 

В учебных корпусах создаются кабинеты, оснащённые 

современным высокотехнологичным оборудованием, позволяющем 

студентам как искать информацию для своей деятельности, так и 

обучаться работе с различным программным обеспечением. 

Также, в соответствии с современными тенденциями на всеобщую 

деглобализацию и на импортозамещение в России, планируется 

постепенно замена импортного оборудования, информационных систем 

и технологий на отечественные, что напрямую способствует развитию 

условий для использования новых технологий в научной деятельности. 

  Институт обладает своим собственным сервером 

видеоконференцсвязи, его преимуществом является широкий спектр 

возможностей интерфейса - от презентаций до формул и решений, 

которые представляется возможным записать на виртуальной доске.  

  Вдобавок, ко всему перечисленному на сайте института доступен 

список электронных образовательных ресурсов. Это электронные 

библиотеки, чьё наличие предусмотрено Федеральным законом от 

29.12.2012 N 273-ФЗ (ред. от 29.07.2017) «Об образовании в Российской 
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Федерации»15 [1]. У студентов есть возможность использовать 

множество электронных ресурсов, благодаря подписке, оформляемой на 

них вузом. 

4.  Следующим направлением в управлении качеством 

образовательных услуг является создание привлекательного имиджа на 

рынке образовательных услуг. 

 Помимо изучения требований потребителей и создания 

благоприятной внутренней среды институт следит за поддержанием 

внешнего имиджа института. Институт участвует в различных городских 

мероприятиях. Примером тому является участие в пермской ярмарке 

знаний, куда съезжаются представители различных учебных заведений и 

где абитуриенты в доступной форме могут получить ответы на 

интересующие их вопросы. 

К тому же, у института есть научно-исследовательская 

лаборатория товарных экспертиз РЭУ им. Г. В. Плеханова, 

предоставляющая студентам, обучающимся по направлению 

товароведение на практике применять свои знания, полученные в 

процессе обучения и развивать их. Само наличие лаборатории, как 

субъекта рыночных отношений, демонстрирует компетентность 

института в данной сфере и позволяет поддерживать внешний имидж. 

Так же, сайт института работает на формирование положительного 

имиджа. На нём размещаются последние новости вуза, а также 

предоставляется информация, представляющая интерес для 

абитуриентов или возможных деловых партнёров. 

Помимо сайта, институт представлен в таких мессенджерах, как 

Одноклассники, Телеграмм, ВКонтакте. 

Подводя итог, можно сказать, что управление качеством в 

Пермском институте РЭУ им. Г.В. Плеханова организовано на 

достаточно высоком уровне. Сотрудники Центра практики и приема 

внимательно изучают, как требования потребителей образовательных 

услуг, так и требования работодателей. На основании полученных 

данных учебное заведение постоянно расширяется спектр 

образовательных услуг (разрабатываются новые программы 

бакалавриата, магистратуры, СПО и ДПО). Создаются необходимые 

условия для внедрения инновационных методов образования и 

использования новых технологий и результатов научной деятельности, 

ведется постоянная работа по формированию и поддержанию  

привлекательного имиджа на рынке образовательных услуг. 

Вместе с тем, можно внести ряд предложений:  

                                                 
15 Федеральный закон от 29.12.2012 N 273-ФЗ (ред. от 04.08.2023) «Об образовании в 

Российской Федерации» 
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1. Расширять комплекс образовательных услуг учебного 

заведения, в частности добавить юридические направления подготовки. 

2. Провести сертификацию системы менеджмента качества на 

соответствие требованиям нового документа по стандартизации ГОСТ Р 

ИСО 9001-2015. 
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ПРОЕКТИРОВАНИЕ ИНФОРМАЦИОННО-

АНАЛИТИЧЕСКОЙ СИСТЕМЫ МЕДИЦИНСКОГО УЧРЕЖДЕНИЯ 

В работе рассматриваются вопросы проектирования информационно-

аналитической системы для работы медицинского учреждения. Изложены цель и 

задачи создания информационно-аналитической системы, проводится сравнительный 

анализ существующих решений на рынке программного обеспечения и предлагается 

проект для автоматизации работы медицинского учреждения, разработанный с 

использованием аналитической платформы Loginom Community и CRM-системы 

Битрикс24.  

Основными задачами создания системы являются: отображение расписания 

работы врачей с информацией о доступных временных интервалах; учет и контроль 

занятости медицинского персонала и оборудования; сбор и обработка данных о 

посещениях врачей, включая информацию о пациентах, врачах, проведенных 
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процедурах и результатах лечения; анализ данных для определения наиболее 

загруженных врачей, востребованных услуг, нагрузки на клинику в целом; 

прогнозирование спроса на медицинские услуги клиники на основе анализа 

исторических данных и поведения пользователей; предоставление информации 

руководству медицинской организации для принятия управленческих решений.  

В рамках выполнения работы была выполнена разработка сценария средствами 

аналитической платформы Loginom Community для анализа текущей и планируемой 

нагрузки на медицинское учреждение для планирования и управления ресурсами.  

КЛЮЧЕВЫЕ СЛОВА: CRM-система, Loginom, Битрикс24, ARIMAX.  

Введение  

В современном мире здоровье человека является одним из главных 

приоритетов, и медицинские учреждения играют ключевую роль в 

обеспечении качественного медицинского обслуживания. Основной целью 

медицинской организации является оказание качественной и 

своевременной медицинской помощи населению. 

Информационно-аналитическая система медицинской организации 

(далее – Система) представляет собой комплекс программных и аппаратных 

средств, направленных на сбор, обработку, анализ и хранение медицинской 

информации[1]. Она играет ключевую роль в повышении эффективности и 

качества работы медицинских учреждений, предоставляя возможности для 

оптимизации управления ресурсами и принятия управленческих решений в 

рамках операционной деятельности на основе анализа полученных 

данных[2]. 

Актуальность разработки Системы обусловлена несколькими 

факторами. Во-первых, Система позволяет упростить процесс записи на 

прием для клиентов и персонала учреждения, что позволяет повысить 

эффективность работы медицинской организации. Во-вторых, Система 

обеспечивает более удобный доступ к информации о врачах и услугах, что 

позволяет руководству организации оптимизировать процесс принятия 

управленческих решений. 

Целью создания Системы является повышение уровня медицинского 

обслуживания путем автоматизации процессов сбора, обработки и анализа 

информации о записях посетителей, а так же управление и анализ 

использования ресурсов и трудозатрат. В рамках внедрения данной 

Системы решаются следующие задачи: 

- отображение расписания работы врачей с информацией о 

доступных временных интервалах, 

- учет и контроль занятости медицинского персонала и 

оборудования, 

- сбор и обработка данных о посещениях врачей, включая 

информацию о пациентах, врачах, проведенных процедурах и результатах 

лечения, 

- анализ данных для определения наиболее популярных врачей, 

востребованных услуг и нагрузки на каждого врача и на клинику в целом, 
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- прогнозирование спроса на медицинские услуги клиники на основе 

анализа исторических данных и поведения пользователей, 

- предоставление информации руководству медицинской 

организации для принятия управленческих решений. 

Задачи для автоматизации 

Основным видом деятельности медицинского учреждения является 

оказание медицинской помощи населению. Основным бизнес-процессом 

учреждения является процесс сопровождения пациента: от момента 

обращения в клинику до завершения приёма. Под автоматизацию в рамках 

выполнения проекта попадает процесс записи на приём к специалистам 

учреждения. Для автоматизации процесса записи к специалистам в рамках 

создания проекта внедряется модуль, обеспечивающий клиентам 

учреждения выбирать специалиста, необходимые услуги и дату приёма. 

Для осуществления эффективного управления потоком клиентов 

медицинского учреждения необходимо на основе имеющихся данных о 

записях пациентов прогнозировать ожидаемую нагрузку на специалистов 

учреждения. Для построения прогнозов по различным ключевым 

показателям используются статистические модели временных рядов 

ARIMAX[2]. Использование данной модели позволяет анализировать 

исторические данные о ежемесячном количестве пациентов и выявлять 

факторы, влияющие на динамику. На основании полученной информации 

строится прогноз на будущие периоды. 

В качестве входной информации для модели используются данные о 

количестве ежемесячно обслуженных пациентов за прошлые годы. Модель 

позволяет проанализировать статистику и выявить тенденции и 

закономерности и делает обоснованный прогноз количества пациентов на 

будущие месяцы. 

Результаты прогнозирования количества пациентов используются в 

управленческой деятельности для планирования и оптимизации ресурсов 

медицинского учреждения[3]. На основе полученных данных руководство 

медицинского учреждения может определить необходимое количество 

персонала, оборудования и помещений, а также разработать стратегии 

привлечения новых пациентов[3]. Это позволяет обеспечить качественное 

медицинское обслуживание и снизить издержки. 

Выбор метода решения 

Для автоматизации работы медицинского учреждения была выбрана 

CRM-система "Битрикс24". Этот программный продукт обладает широким 

функционалом для ведения историй пациентов, записи на прием, учета 

оказанных услуг и анализа работы врачей и учреждения в целом[1]. 

При выборе платформы для анализа данных были проанализированы 

существующие решения на рынке ПО. На основе полученных данных было 

принято решение, что оптимальным решением для разработки системы 

является ПО Loginom. Система обладает исчерпывающим функционалом 

для разработки Системы, таким как: подготовка и визуализация данных, а 



 293 

также возможность работы с Big Data и использование методов Data 

Mining[4]. 

 

Техническая реализация 
Сценарий Loginom, описывающий все этапы обработки полученных 

входных данных представлен на рисунке 1. Результатом выполнения 

сценария являются визуализаторы, построенные на основании полученных 

данных. 

Примером выполнения сценария является компонент «Группировка» 

с наименованием «Кол-во приёмов в день», который выполняет подсчёт 

количества приёмов в день в разрезе каждого специалиста. Так же 

выполняется подсчет времени работы каждого врача в минутах. На рисунке 

2 представлен OLAP-куб с результатами, который наглядно демонстрирует 

нагрузку, на каждого специалиста клиники. 

 

 

Рис. 1 – Сценарий Loginom 

 

Рис. 2 – Визуализатор «Куб»  

Компонент «Группировка» с наименованием «По дате» выполняет 

подсчёт загруженности медицинского учреждения по рабочим часам. На 

рисунке 16 представлена диаграмма с результатом выполнения компонента. 

На оси X обозначается каждый час рабочего дня, а по оси Y – количество 

приёмов на каждый час. 
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Рис. 3 – Визуализатор «Диаграмма»  

Заключение 

В рамках выполнения работы по теме "Проектирование 

информационно-аналитической системы медицинского учреждения" был 

проведен анализ предметной области. Было выявлено отсутствие единой 

автоматизированной системы управления потоком пациентов. Для создания 

информационной системы было принято решение о необходимости 

внедрения медицинской CRM Битрикс24. Внедрение CRM-системы 

позволит автоматизировать процессы записи на прием, учета посещений 

для повышения эффективности и качества работы медицинского 

учреждения, предоставляя возможности для оптимизации управления 

ресурсами и принятия управленческих решений в рамках операционной 

деятельности на основе анализа полученных данных. 

Для анализа работы медицинского учреждения было принято 

решение о внедрении ПО Loginom, которое позволяет автоматизировать 

сбор и обработку данных, формирование отчетности по различным 

показателям, а также на основе проведенной аналитики принимать 

обоснованные управленческие решения. 

Таким образом, внедрение CRM-системы и системы анализа данных 

позволит комплексно автоматизировать деятельность медицинского 

учреждения. Это обеспечит эффективный прием пациентов, сбор и 

мониторинг ключевых показателей работы, возможность оптимизации 

процессов на основе полученных данных.  

Предложенные в работе решения целесообразны для повышения 

качества управления медицинским учреждением. 
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ОБРАЗОВАТЕЛЬНО-АНАЛИТИЧЕСКАЯ ПЛАТФОРМА 
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ОБУЧЕНИЯ С ЭЛЕМЕНТАМИ ИСКУССТВЕННОГО ИНТЕЛЛЕКТА 

В статье представлена разработанная образовательно-аналитическая 

платформа организации адаптивного дистанционного обучения, использующая 

инновационные технологии и с помощью элементов искусственного интеллекта 

решающая проблему эффективного улучшения учебных материалов. Платформа 

может быть успешно внедрена в различных образовательных учреждениях для 

поддержки участников образовательного процесса, обеспечивая адаптивность, 

персонализацию и эффективность обучения. 

КЛЮЧЕВЫЕ СЛОВА: образовательно-аналитическая платформа, 

дистанционное обучение, адаптивность, experience API, искусственный интеллект, 

нейромодель GPT. 

Введение 
Современный мир становится все более цифровым и информационно-

насыщенным, что особенно актуально для сферы образования. В последние 

годы наблюдается стремительное развитие онлайн-образования, которое 

предоставляет ученикам и студентам возможность получать знания и 

навыки вне традиционных учебных заведений. Это открывает новые 

возможности для преодоления географических и социальных барьеров, а 

также сокращения затрат на обучение. По данным Российской академии 

наук, количество онлайн-курсов в мире выросло в 10 раз с 2012 по 2019 

годы [1]. В 2020 году из-за пандемии COVID-19 [2] число студентов, 

использующих онлайн-образование, достигло 2,7 миллиарда человек по 

всему миру. Для организации адаптивного дистанционного обучения 

авторами разрабатывается цифровая образовательно-аналитическая 

платформа COURSEBIT [3, 4]. 

Технологии разработки платформы COURSEBIT 

http://pag_vt@kuzstu.ru
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Разработка цифровой образовательно-аналитической платформы 

осуществлена на основе интеграции инновационных технологий xAPI, LRS 

и GPT. 

Experience API (xAPI), известная также как Tin Can API, представляет 

собой адаптивную спецификацию, которая стандартизирует запись и обмен 

данными об опыте обучающихся в различных форматах. Это 

универсальный язык, который позволяет учебным системам, приложениям 

и платформам «общаться» друг с другом и обмениваться данными о 

действиях и успехах пользователей. 

Ключевым компонентом xAPI являются так называемые «statements» 

(утверждения), которые представляют собой структурированные записи об 

опыте обучения. Каждый стейтмент состоит из трех основных частей: 

актора (того, кто совершил действие), глагола (описание совершенного 

действия) и объекта (то, с чем было совершено действие). Пример 

стейтмента в формате JSON приведен на рисунке 1. В этом примере (рис. 1) 

"Иван Иванов" (актор) "завершил" (глагол) "Курс по программированию" 

(объект). 

 

Рис. 1 – Пример объекта «statements» 

Все эти стейтменты собираются и хранятся в Learning Record Store 

(LRS), специальной базе данных, разработанной для хранения и извлечения 

стейтментов xAPI. LRS может быть встроен в Learning Management System 

(LMS) или использоваться отдельно, что добавляет гибкости в обработку и 

хранение данных. 

xAPI открывает широкие возможности для сбора и анализа данных, 

что делает его мощным инструментом для улучшения качества 
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и эффективности обучения. Однако, как и любой инструмент, xAPI имеет 

как преимущества, так и недостатки. 

Использование нейромодели GPT 
Специфической особенностью цифровой платформы COURSEBIT 

является использование элементов искусственного интеллекта (ИИ), 

а именно одного из представителей генеративно-состязательных сетей – 

нейромодели GPT [5]. 

GPT (Generative Pre-trained Transformer) – это класс моделей 

глубокого обучения, основанных на архитектуре Transformer, которые 

используются для генерации текстов. GPT-3.5 является одним из последних 

и наиболее масштабных представителей семейства моделей GPT, однако 

модель GPT-4 уже продолжительное время находится в стадии бета-

тестирования. Использование нейромодели GPT в составе платформы 

COURSEBIT позволяет предложить функционал, выходящий за рамки 

традиционного образовательного процесса и существующих платформ. 

GPT – не просто инструмент создания или продажи курсов, он является 

полноценным помощником для пользователей платформы. Авторам 

нейромодель помогает улучшить качество материалов (виртуальный 

ассистент автора), а студентам (виртуальный преподаватель) эффективнее 

усваивать знания (рис. 2). 
 

 

Рис. 2 – Интерфейс виртуального преподавателя 

Нейромодель основана на архитектуре трансформера, которая 

является новым словом в обработке естественного языка и машинном 

обучении. Трансформеры используют механизм, называемый вниманием, 

который позволяет модели учитывать контекст слова, учитывая все 

остальные слова в предложении независимо от их расстояния от целевого 

слова. Это обеспечивает гибкость в отношении порядка слов и учитывает 

более долгосрочные зависимости между словами, что особенно важно 

для обработки естественного языка. 
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GPT может быть использована для улучшения качества учебных 

материалов. Например, модель может проанализировать существующий 

учебный контент и предложить рекомендации по его улучшению. Это 

могут быть предложения по улучшению структуры материалов, упрощению 

сложного языка, добавлению примеров для улучшения понимания, или 

даже выявление пробелов в содержании, которые могут быть заполнены 

для улучшения обучения. 

GPT также может служить важным инструментом для адаптивного 

обучения, где контент и подход к обучению адаптируются в соответствии с 

индивидуальными потребностями и производительностью студента. GPT 

может анализировать данные обучения студента, такие как ответы 

на вопросы, время, затраченное на определенные задания, и прогресс 

в обучении, чтобы адаптировать контент и подход к обучению. Это может 

помочь студентам учиться более эффективно и достичь лучших 

результатов. 

Заключение 

В результате проведенного исследования разработана детальная 

архитектура образовательно-аналитической платформы COURSEBIT, 

которая включает в себя интеграцию технологий xAPI, LRS и GPT. Эта 

платформа разработана для сбора, анализа и представления учебных 

данных, а также для генерации персонализированных рекомендаций, 

основанных на индивидуальных потребностях и способностях каждого 

обучающегося. 
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Работа посвящена созданию информационной системы для работы с задачами 

компании «ООО Мирит». Данная система основана на принципах гибкой 

методологии разработки программного обеспечения SCRUM и реализована с 

использованием фреймворка Django. Описаны функциональные возможности 

системы. Приведены преимущества использования данной системы для работы 

с задачами компании «ООО МИРИТ». 

КЛЮЧЕВЫЕ СЛОВА: scrum, система работы с задачами, информационная 

система, django, python. 

Целью данной работы является разработка системы, которая будет 

предоставлять надежный инструмент для эффективного управления и 

отслеживания задач в компании «ООО МИРИТ». Данная система основана 

на принципах гибкой методологии разработки программного обеспечения 

SCRUM и реализована с использованием фреймворка Django. 

Актуальность данного исследования обусловлена растущей 

потребностью в организации эффективного управления задачами. Система 

обработки заявок на основе SCRUM [1] методологии предлагает ряд 

преимуществ, таких как улучшение прозрачности и контроля над 

процессами, повышение гибкости и адаптивности к изменениям, 

уменьшение времени реакции на поступающие заявки, удобный 

и дружелюбный интерфейс для всех типов пользователей. 

Особенностью предложенной информационной системы является 

использование фреймворка Django, который обладает широкими 

возможностями для разработки веб-приложений. Django предоставляет 

удобные инструменты для создания функциональных и надежных 

информационных систем, обеспечивая высокую производительность и 

защиту данных [2]. 

Для достижения поставленной цели были выявлены следующие 

задачи: 

mailto:taa.vtit@kuzstu.ru
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 Разработать архитектуру системы управления заявками на основе 

SCRUM методологии и фреймворка Django.  

 Реализовать информационную систему для работы с задачами 

компании «ООО МИРИТ».  

Компания «ООО МИРИТ» является разработчиком программного 

обеспечения. В настоящий момент «ООО МИРИТ» разрабатывает 9 

различных продуктов в сфере образования для исполнения  задач 

государственных и муниципальных услуг, а также и для автоматизации 

бизнес-процессов. 

Одной из основных проблем, с которыми сталкиваются компании, 

специализирующиеся на разработке программного обеспечения, является 

отсутствие единой системы для отслеживания задач, связанных с 

проектами. Руководители проектов вынуждены управлять задачами через 

различные каналы коммуникации, такие как электронная почта, 

мессенджеры или даже устные инструкции. Это приводит к недостаточной 

прозрачности и контролю над задачами, а также затрудняет их 

отслеживание и своевременное выполнение. 

Другой распространенной проблемой является неэффективное 

использование ресурсов и времени. Без единой системы управления 

задачами, руководители проектов могут не иметь полного представления о 

текущем состоянии и нагрузке каждого сотрудника, что может привести к 

перегрузке или недостаточному использованию ресурсов. Кроме того, 

отсутствие единой системы для планирования и отслеживания задач делает 

сложным контроль за сроками выполнения и управление приоритетами. 

Одним из основных преимуществ использования информационных 

технологий в управлении задачами компании является автоматизация и 

стандартизация процессов. Информационная система, построенная на 

методологии SCRUM, позволит компании «ООО МИРИТ» 

автоматизировать множество операций, связанных с работой с задачами 

проектов. Создание и назначение задач, отслеживание статуса выполнения, 

уведомления о сроках и прогрессе работы — все это будет доступно для 

управления в информационной системе. Автоматизация этих процессов 

ускорит выполнение задач, снизит вероятность ошибок и улучшит общую 

производительность. 

Еще одним преимуществом будет повышение прозрачности и 

улучшение коммуникации между руководителями проектов и 

сотрудниками компании. Информационная система предоставит 

централизованную платформу, где каждый сотрудник сможет отслеживать 

свои задачи, их приоритеты и сроки выполнения. Руководители проектов 

смогут легко отслеживать прогресс задач, контролировать рабочую 

нагрузку сотрудников и своевременно реагировать на изменения. Более 

прозрачная коммуникация, быстрая обратная связь между всеми 

участниками проектов способствует совместной работе, повышая 

ответственность и эффективность работы команды. 
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Использование информационной системы, основанной на 

методологии SCRUM, для работы с задачами проектов компании «ООО 

МИРИТ», предоставит ряд потенциальных выгод и преимуществ, таких 

как: 

1.  Оптимизация управления задачами приведет к повышению 

эффективности и производительности. Информационная система поможет 

упорядочить и структурировать задачи проектов, назначить ответственных 

исполнителей, определить приоритеты и сроки выполнения. Это позволит 

сотрудникам лучше организовать свою работу, избегать дублирования 

задач и снижать время на поиск необходимой информации. В результате 

процессы будут более эффективными, а проекты – более результативными. 

2. Использование информационной системы упростит и ускорит 

коммуникацию между участниками проектов. Все необходимые данные и 

информация о задачах будут доступны в едином централизованном месте. 

Руководители проектов смогут легко отслеживать прогресс выполнения 

задач, а сотрудники – получать обратную связь и комментарии по своим 

задачам. Благодаря этому сотрудники смогут быстрее реагировать на 

изменения, уточнять детали и принимать оперативные решения. Такая 

коммуникация позволит сократить время на встречи и совещания, а также 

улучшит взаимодействие между участниками команды. 

3. Информационная система обеспечит более надежное и точное 

планирование ресурсов и времени. Он позволит руководителям проектов 

более точно распределить рабочую нагрузку сотрудников, учитывая их 

занятость и навыки. Также будет возможность просматривать и 

анализировать статистическую информацию о времени, затраченном на 

выполнение задач, и определять узкие места в процессе работы. Это 

поможет оптимизировать использование ресурсов, предотвратить 

перегрузки или простои и улучшить планирование в целом [2]. 

Таким образом, информационная система, основанная на 

методологии SCRUM, для работы и обработки заявок компании «ООО 

МИРИТ», предоставит значительные преимущества и потенциальные 

выгоды, включая повышение эффективности работы, улучшение 

коммуникации, более точное планирование, сокращение ошибок, 

увеличение качества работы, легкость масштабирования и гибкость, 

улучшение видимости и аналитики, снижение затрат и улучшение 

клиентского опыта. 

Информационная система функционирует на основе базы данных, 

состоящей из 8 таблиц, основными из которых являются: таблица «Задача» 

содержит в себе информацию о структуре задачи; таблица «Комментарий» 

хранит в себе информацию об комментариях задач; таблица «Тип задачи» 

хранит в себе информацию о существующих типах задач проекта; таблица 

«Статус» хранит в себе информацию о статусах задач 

Главная страница информационной системы содержит SCRUM доску 

с 4-мя колонками статуса: «В ожидании», «В разработке», «Выполнена», 

«Доработка». Каждая задача своего статуса имеет полоску характерного 
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цвета, например у задачи статуса «выполнен» она зеленая. При создании 

задачи ей автоматически присваивается статус «в ожидании», затем 

исполнитель может переместить ее только в следующую колонку, так как у 

класса задачи есть параметр next_status, отвечающая за статус, на который 

можно будет переместить задачу. Для реализации перемещения задач и 

смены статуса в реальном времени использовался язык JavaScript. 

Страница задачи содержит всю подробная информацию о задаче, 

руководителе и исполнителе. Страница задачи сделана в формате карточки 

с обводкой в цвет статуса. Также в любой задаче реализована обратная 

связь между исполнителем и заказчиком, реализована она в формате 

комментарием. Можно отправлять не только текст, но и прикреплять 

файлы. 

На странице «Мои задачи» отображаются задачи, которые 

пользователь взял в работу. Задачи отображаются в стиле карточек, каждая 

из которых выполнена в обводку цвета статуса, для легкого восприятия 

пользователем. 

 
Рис. 1- SCRUM доска 

 На странице «Создать задачу» пользователь может создать свою 

задачу, выбрать или не назначать вовсе исполнителя, указать все 

необходимые данные, чтобы описать свою проблему, приложить файлы и 

выбрать тип задачи.  На странице «Созданные задачи» отображаются 

задачи, которые пользователь создал, он может редактировать задачи в 

случае необходимости, изменять их статус, менять исполнителя, вносить 

дополнения или правки, а также убрать задачу в случае ее выполнения или 

же не компетентности. Страница «Редактирование справочников» доступна 

только пользователям с типом «Администратор». На ней есть возможность 

добавлять, изменять и удалять как статусы, так и типы заявок, есть 

возможность задать цвет с помощью палитры цветов, здесь же мы 

указываем следующий статус, на который можно будет переместить задачу 

с текущего статуса на SCRUM доске. 

Страница «Все пользователи» доступна только администратору, на 

ней администратор может отслеживать действия всех пользователей 

системы, их последнюю активность, какие пользователи подали заявку на 
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допуск к системе, а также редактировать, удалять или добавлять новых 

пользователей самостоятельно. 

На данный момент в информационной системе доступны 3 типа 

пользователя: «Администратор», «Руководитель», «Исполнитель». У 

каждого из них свой интерфейс и свои отличия в системе. Администратор 

выполняет роль контроля за сервисом, можем изменять справочники, 

следить за активом пользователей или выдавать и забирать доступы. 

Руководитель является заказчиком, он создает и назначает задачи на 

исполнителей, проводит контроль над задачами и следит за их 

своевременным исполнением в срок. Исполнитель обрабатывает 

поступающие задачи и выполняет их по требованиям заказчиков. 

В рамках данной работы была разработана информационная система 

для компании «ООО МИРИТ», предназначенная для управления и 

обработки заявок. В процессе работы я провел исследование различных 

технологий, которые использовались в разработке проекта. Была 

разработана архитектура системы управления заявками на основе SCRUM 

методологии и фреймворка Django. Спроектирована и создана база данных 

для хранения информации о заявках. Были определены сущности и их 

взаимосвязи, а также спроектированы соответствующие таблицы и связи 

между ними. В результате работы были созданы три типа пользователей, 

каждый из которых имеет свой интерфейс и набор функций в соответствии 

с их ролями и задачами. Был реализован механизм авторизации и учета 

пользователей, обеспечивающий безопасный доступ к системе. Кроме того, 

в рамках разработки информационной системы были реализованы 

основные функции работы сервиса, включая создание, редактирование и 

отслеживание статуса заявок [3]. 

В результате выполненной работы была создана информационная 

система, которая позволяет компании «ООО МИРИТ» управлять и 

обрабатывать заявки своих клиентов с высокой степенью эффективности и 

надежности. Получен акт о внедрении  системы в опытную эксплуатацию. 
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РАЗРАБОТКА АРХИТЕКТУРНОГО КОМПЛЕКСА ДЛЯ 

ОПТИМИЗАЦИИ РАБОТЫ СИСТЕМЫ КОНТРОЛЯ 

ДОСТУПА В ДАТА-ЦЕНТРЕ 

Статья описывает проект, в рамках которого был задействован продукт 

VisitorControl (VC) компании ООО “Инсайрес” для оптимизации контрольно-

пропускного режима. Продукт используется различными клиентами, включая 

корпорации, бизнес-центры, вертикально интегрированные корпорации и 

административные государственные организации. В рамках проекта была 

разработана информационная система для крупнейшей телекоммуникационной 

компании Ростелеком и взаимодействия с другими операторами в рамках их дата-

центра, объединяющая систему контроля и управления доступом, Email-бот для 

регистрации заявок, терминал самостоятельной регистрации, модуль контроля 

рабочего времени и каскадное обновление уровней доступа. Для достижения целей 

проекта были использованы различные технологии, такие как оптическое 

распознавание символов (OCR), распознавание лиц, терминалы самостоятельной 

регистрации и API. 

КЛЮЧЕВЫЕ СЛОВА: СКУД, VisitorControl, ИС, дата-центр. 

В современном мире системы контроля доступа (СКУДы) являются 

неотъемлемой частью безопасности многих объектов, включая офисные 

здания, торговые центры, промышленные предприятия и другие. Однако, 

несмотря на все преимущества использования СКУДов, их эксплуатация 

может быть затруднена из-за наличия нескольких систем контроля доступа 

в одном здании или на территории объекта. Это может привести к 

проблемам в управлении и обслуживании систем, а также к нарушению 

стабильной работы. 

Для решения проблем, вызванных неоптимальной и разрозненной 

архитектурой комплекса контроля доступа, в рамках проекта разработана 

ИС с дружелюбным интерфейсом, первый уровень доступа заменен на 

терминалы, написан интегратор для всех СКУДов. 

Функциональные требования проекта: 

 Оформление заявки на пропуск — процесс оформления 

документа, необходимого для получения разрешения на 

вход/выход из защищенной зоны. 
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  Создание заявки при получении письма — процесс создания 

заявки на пропуск при получении письма определённого шаблона 

с почтовых адресов заявителей. 

 Согласование заявок на пропуск — процесс согласования заявки 

на пропуск между контролирующим органом и лицом, которому 

необходимо пройти. 

 Выдача карты через терминал самостоятельной регистрации — 

процесс выдачи электронной карты доступа для самостоятельного 

прохождения контроля. 

 Перепрошивка выданных пропусков — процесс обновления 

информации о выданных пропусках и их характеристиках 

(например, права доступа). 

 Хранение данных посетителя и проходов — процесс хранения 

информации о посетителях и их проходах в базу данных системы 

контроля доступа. 

 Сдача пропуска — процесс сдачи использованного пропуска, при 

получении события о сдачи пропуска в одном из СКУДов то 

пропуск сдается во всех СКУДах. 

 Интеграция с СКУД — процесс интеграции системы контроля 

доступа с другими системами (например, системой учета рабочего 

времени). 

АРХИТЕКТУРА РЕШЕНИЯ 

Архитектура решения, развёрнутого в окружении заказчика, представлена на 
рис. 1. 
 

Рис. 1 - Схема развертывание 

ТЕХНОЛОГИ, ПРИМЕНЯЮЩИЕСЯ В РЕШЕНИИ 

 OCR [1] – Функционал оптического распознавания изображений 

позволяет автоматически заполнять форму регистрации посетителя 

(включая текстовые поля и фотографию) данными из 

отсканированных изображений документов: 

 паспорт РФ; 
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 водительские права РФ; 

 загранпаспорт; 

 документы с MRZ (машиночитаемая запись). 

В основании модуля лежит движок для распознавания Smart Engines: 

  Модуль автоматического детектирования лиц в терминале 

самостоятельной регистрации посетителей [1] - позволяет полностью 

автоматически (без участия пользователя) сделать серию фотографий 

посетителя, выбрать из них лучшую и сохранить ее в карточке 

посетителя. 

В этом случае служба безопасности получает реальную фотографию 

посетителя и в случае совершения им правонарушения имеет 

возможность быстро распознать нарушителя. 

При наличии расширенной интеграции со СКУД полученная 

фотография может отображаться на экране охранника при проходе 

посетителя через турникет, что позволяет исключить риск передачи 

пропуска другому человеку. 

Важно: фотографирование посетителя осуществляется на 

основании принятого им в начале работы с терминалом согласия на 

обработку персональных данных (в том числе фотографии). 

 Верификация посетителя [1] - модуль оценивает схожесть лица на 

фотографии в паспорте посетителя (полученной при распознавании 

документа) с лицом посетителя на фотографии, полученной с камеры 

Терминала. 

 Модуль интеграции [1] - Модуль применяется, когда совместно с 

VisitorControl используется какая-либо система контроля доступа. 

Интеграционный модуль обеспечивает двустороннее взаимодействие 

(обмен командами и информацией) систем VisitorControl и СКД. 

Системы начинают работать как единое целое. Помимо отметок о 

входе и выходе посетителей, модуль расширенной интеграции (в 

отличие от базовой интеграции) позволяет существенно повысить 

безопасность за счет возможности: 

активировать гостевые карты при выдаче пропуска; деактивировать 

гостевые карты при сдаче пропуска / попадании карты в 

картоприемник / окончании времени посещения / нажатии 

соответствующей кнопки в карточке посетителя; 

отображать на экране тревожных событий СКД реальные данные о 

посетителях (в т.ч. фотографии). 

 

ОБЪЕКТИВНЫЕ И СУБЪЕКТИВНЫЕ ФАКТОРЫ, ВЛИЯЮЩИЕ НА 

СКОРОСТЬ РЕАЛИЗАЦИИ ПРОЕКТА 

Эффективное общение между участниками проекта часто 

оказывается сложной задачей. Особенно если проект включает в себя 

множество подразделений и не предусматривает автоматизированных 

коммуникаций. Это может привести к задержкам из-за неясности сроков 
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выполнения задач и долгого согласования решений. 

Система управления проектами автоматически собирает прогнозы 

сроков выполнения задач от исполнителей, что позволяет избежать 

необходимости постоянного общения с каждым из них. В случае 

возможного превышения сроков ответственные лица получают 

уведомления, что позволяет своевременно принимать решения для 

устранения проблемы. Более того, в системе предусмотрен план 

коммуникаций и типовой маршрут согласования для каждого решения, что 

ускоряет процесс коммуникации и повышает дисциплину исполнителей. 

Например, на одном производственном предприятии автоматизация 

процесса согласования закупок на проект позволила сократить время 

согласования с нескольких дней до одного рабочего дня, а иногда и до 

нескольких часов. 

 Неэффективное планирование человеческих ресурсов[2] 

Проблемы с кадровым обеспечением всегда актуальны. Недостаток 

квалифицированных специалистов и их задействованность в параллельных 

проектах требуют особого внимания при планировании. Однако без 

автоматизации это делать сложно. С помощью системы управления 

проектами можно установить лимит доступности сотрудника, сформировать 

пул человеческих ресурсов, отслеживать распределение персонала и 

определить необходимое количество ресурсов. Это поможет избежать 

перегрузок и накладок. 

 Перегруженность участников проекта отчетностью[2] 

Ручной сбор информации и подготовка отчетности занимают много 

времени, особенно для специалистов с высоким уровнем компетенций, 

которые могли бы быть задействованы в более значимых задачах для 

проекта. Поэтому автоматизация отчетности по проекту и его этапам 

является важной задачей. Система управления проектами может также 

собирать данные из других систем благодаря интеграции, что значительно 

облегчает этот процесс. 

АНАЛИЗ ЭКОНОМИЧЕСКОЙ ЭФФЕКТИВНОСТИ ПРОЕКТА 

Для расчёта экономической эффективности проекта в работе 

произведена оценка и сравнение различных показателей. Результат оценки 

приведен в таблицах 1 и 2. 

Таблица 1. Затраты на эксплуатацию до внедрения 

№ 

п. 

п 

 

 

Операция 

Объем работ 

(количеств о 

заявок за 

день) 

Время 

выполнени я 

операции 

(минуты) 

Часовая 

тарифная 

ставка(руб. 

) * 

Стоимость 

машинног о 

часа(руб.) 

** 

 

Общая 

сумма 
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1 Регистрация 

заявки 

50 10 550 120 335000 

2 Согласовани е 

заявки 

50 20 750 350 110000 

0 

3 Выдача 

карты 

50 6 650 50 210000 

4 Изменение 

доступа 

50 15 500 150 487500 

5 Сдача карты 50 3 650 50 105000 

6 Создать 

отчетный 

документ 

50 30 1000 450 217500 

0 

 Итого     441250 

0 

* - Сумма издержек на персонал, выполняющий задачу 

** - Сумма издержек на материальные ресурсы, выполняющий задачу  

Таблица 2. Затраты на эксплуатацию после внедрения 

№ 

п. 

п 

 

Операция 

Объем 

работ 

(количеств 

о заявок за 

день) 

Время 

выполнени 

я операции 

(минуты) 

Часовая 

тарифная 

ставка(руб. 

) * 

Стоимость 

машинног о 

часа(руб.) 

** 

 

Общая 

сумма 

1 Регистрация 

заявки 

50 2 600 220 82000 

2 Согласовани е 

заявки 

50 3 800 350 172500 

3 Выдача 

карты 

50 2 700 50 75000 

4 Изменение 

доступа 

50 3 550 150 105000 

5 Сдача карты 50 1 300 150 22500 

6 Создать 

отчетный 

документ 

50 10 1500 350 925000 
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№ 

п. 

п 

 

Операция 

Объем 

работ 

(количеств 

о заявок за 

день) 

Время 

выполнени 

я операции 

(минуты) 

Часовая 

тарифная 

ставка(руб. 

) * 

Стоимость 

машинног о 

часа(руб.) 

** 

 

Общая 

сумма 

 Итого     138200 

0 

Для расчета экономической эффективности проекта автором работы 

предложена следующая методика: 

DC (экономия эксплуатационных затрат) = С0 – С1 = 4412500 – 1382000 = 

3030500, где 

 Ток = K / DC = 9846751/ 443000= 8,7 (срок окупаемости 3 и 3 месяца); 

 С0 - общепроизводственные расходы до внедрения проекта; 

 С1 - общепроизводственные расходы после внедрения проекта; 

 Ток - Статический срок окупаемости затрат; 

 К – цена проекта. 

ЗАКЛЮЧЕНИЕ 

В результате проведенной работы были успешно внедрены, развернуты и 

настроены все компоненты системы контроля доступа в дата-центре с 

использованием современных технологий. 

Были представлены различные методы и инструменты, такие как 

биометрическая идентификация, использование камер видеонаблюдения с 

функцией распознавания лиц, а также системы управления доступом на 

основе карт 

Были проведены исследования, которые показали эффективность данных 

методов при обеспечении безопасности и контроле доступа в дата- центрах. 

Результаты исследований могут быть полезными для разработки более 

эффективных систем контроля доступа в различных сферах деятельности, 

где требуется высокий уровень безопасности и защиты информации. 

Пилотный проект запущен в эксплуатацию и введутся переговоры о 

расширении объектов, связанных с помощью представленного решения. 
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ПРОЕКТИРОВАНИЕ ПРОГРАММНОГО КОМПЛЕКСА 

ПРОЦЕССА УПРАВЛЕНИЯ ЛИКВИДНОСТЬЮ БАНКА 

Проектирование программного комплекса процесса управления ликвидностью банка 

является актуальной и важной темой в современной финансовой сфере. Казначейство 

играет ключевую роль в управлении финансовыми ресурсами банка, обеспечивая 

эффективное управление рисками и оптимизацию денежных потоков. Организационная 

модель казначейства определяет его структуру, функции и взаимодействие с другими 

подразделениями банка. В российских банках существует несколько типов 

организационных моделей казначейства, включая централизованную, 

децентрализованную и гибридную модели. Каждая из этих моделей имеет свои 

преимущества и недостатки, и выбор модели зависит от конкретных условий и 

потребностей банка. Функциональная модель казначейства определяет его основные 

задачи и функции. В российских банках функциональная модель казначейства включает 

такие задачи, как управление ликвидностью, управление валютными рисками, управление 

процентными рисками, управление кредитными рисками и другие. Каждая из этих 

функций имеет свои особенности и требует специальных знаний и навыков у сотрудников 

казначейства. Целью анализа организационных и функциональных моделей казначейства 

в российских банках является выявление и оценка их эффективности и эффективности 

применяемых методов и подходов. Анализ позволяет определить преимущества и 

https://www.visitorcontrol.ru/
https://pro.rbc.ru/news/636279379a7947d2e2d1eec5?text_hash=f19726c9fd2d57095c228e18bd6e1f2f
https://pro.rbc.ru/news/636279379a7947d2e2d1eec5?text_hash=f19726c9fd2d57095c228e18bd6e1f2f
https://smartengines.ru/intelligent-document-recognition/
https://tevian.ai/ru/product/face-recognition
http://id-mb.ru/2023/05/27/obespechenie-propusknogo-rezhima-na-ohranyaemyh-obektah-problemy-i-puti-ih-resheniya/
http://id-mb.ru/2023/05/27/obespechenie-propusknogo-rezhima-na-ohranyaemyh-obektah-problemy-i-puti-ih-resheniya/
http://id-mb.ru/2023/05/27/obespechenie-propusknogo-rezhima-na-ohranyaemyh-obektah-problemy-i-puti-ih-resheniya/
http://id-mb.ru/2023/05/27/obespechenie-propusknogo-rezhima-na-ohranyaemyh-obektah-problemy-i-puti-ih-resheniya/
https://cyberleninka.ru/article/n/organizatsiya-propusknogo-rezhima-pervyy-shag-k-obespecheniyu-bezopasnosti-i-konfidentsialnosti-informatsii
https://cyberleninka.ru/article/n/organizatsiya-propusknogo-rezhima-pervyy-shag-k-obespecheniyu-bezopasnosti-i-konfidentsialnosti-informatsii
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недостатки существующих моделей, выделить лучшие практики и предложить 

рекомендации по улучшению работы автоматизированной системы казначейства в банке. 

В данной работе будет проведен анализ организационных и функциональных моделей 

казначейства в российских банках на основе доступных данных и литературы. Будет 

выполнена работа с потоками данных в отделе ликвидности банка, а также обозначены 

основные функции, смоделирован банковский процесс и реализовано архитектурное 

решение. А именно, нарисованы две схемы. Первая - функциональная схема BPMN (с 

базами данных и информационными объектами). Вторая - Информационная архитектура. 

Полученные результаты позволят сделать выводы о состоянии и перспективах развития 

отдела ликвидности и относящихся к нему информационных систем в российских банках. 

КЛЮЧЕВЫЕ СЛОВА: автоматизация, информационная система, проектирование, 

ликвидность, казначейство, функциональная схема, Информационная архитектура. 

 

Отдел казначейства в банке занимается управлением и контролем 

ликвидности банка. Ликвидность-это способность банка обеспечить 

своевременное погашение обязательств перед клиентами и выполнение всех 

финансовых операций без задержек и проблем. [3] Он играет важную роль в 

обеспечении финансовой стабильности банка и минимизации рисков. В данной 

работе следует обратить внимание на состоянии информационной системы, 

отвечающей за определение предельных значений ликвидности. Основными 

информационными модулями информационной системы управлению 

ликвидности банка являются модуль управления ликвидностью, банковская 

учетная система, модуль планирования, справочная информационная база 

банка. Данный банковский процесс можно реализовать с помощью 

функциональной схемы BPMN. Если рассматривать нашу информационную 

системы, то стартовым событием, а именно событие, необходимое для старта 

работы системы над функциональными требованиями, стоит обозначить 

изменение ключевой ставки от ЦБ. Именно ключевая ставка влияет на основные 

показатели ликвидности в банке. Чем выше ставка, тем выгоднее депозиты и 

менее выгодны кредиты. Чем ниже ставка, тем менее выгодны депозиты и 

выгоднее кредиты. [1] В первой информационной дорожке происходит процесс 

анализа и прогнозирования ликвидности банка, определяется уровень 

потребности банка в материальных средствах с учетом изменения ставки ЦБ. 

Для того, чтобы проанализировать потребность банка в денежных средствах, 

необходимо задействовать текущие показатели ликвидности. Именно поэтому 

из второй информационной дорожки, банковской учетной системы, 

заимствуются нормативные, предельные значения показателей ликвидности и 

проводится анализ текущих данных и расчет новых вариантов для выгодного 

экономического состояния банка. После анализов и расчетов плановых 

показателей и выявлении необходимости в их изменении, они передаются в 

новый модуль информационной системы банка по управлению ликвидности, а 

именно, модуль планирования. На данном этапе происходит один из наиболее 

важных процессов – процесс корректировки плановых показателей. [2] В 

системе документооборота банка происходит бизнес-процесс подтверждение 

заявки на изменение показателей. Для этого создаётся заявка на рассмотрение 

плановых показателей производственными подразделениями, ее отправка. 

Также автоматизированная информационная система проходит процесс 

обработки информации и проверка ее на корректность. В случае, если плановые 
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показатели корректны, по причине необходимости заявки в согласовании, 

проводится процесс учета заявки плановых показателей производственными 

подразделениями и формируется документ о согласовании плановых 

показателей ликвидности. В альтернативном случае, заявка возвращается в 

модуль управления ликвидностью и проходит цикл заново. После согласования 

плановых показателей ликвидности, данные переносятся в банковскую 

информационную систему и происходит запись новых показателей ликвидности 

в информационный прогноз показателей ликвидности на дату. В дальнейшем 

происходит конец работы системы, а именно работа заканчивается на этапе 

данные записаны. На данном рисунке продемонстрирован процесс 

формирования плановых показателей ликвидности в зависимости от изменения 

ключевой ставки в центральном банке.  

 

Рис. 1 – BPMN диаграмма процесса управления ликвидностью банка 

Информационная архитектура процесса управления ликвидностью банка 

– это организация и структурирование информации, связанной с управлением 

ликвидностью банка, включая все процессы, данные и системы, необходимые 

для эффективного управления этим аспектом банковской деятельности. [4] Она 

показывает работу ПО системы и реализацию бизнес-процессов с точки зрения 

системы. На данном рисунке продемонстрирована информационная 

архитектура формирования плановых показателей ликвидности в зависимости 

от изменения ключевой ставки в центральном банке.  
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Рис. 2 – Информационная архитектура процесса управления ликвидностью банка 

Таким образом, спроектированный программный комплекс процесса 

управления ликвидностью банка позволяет банкам оптимизировать свою 

деятельность, повысить эффективность управления и обеспечить финансовую 

устойчивость. Это важный аспект для достижения успеха и 

конкурентоспособности в современной банковской индустрии. [5] 
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ВЕКТОР УСТОЙЧИВОГО РАЗВИТИЯ АРКТИЧЕСКОГО РЕГИОНА 

РФ  (НА ПРИМЕРЕ МУРМАНСКОЙ ОБЛАСТИ) 

Рассмотрены актуальные вопросы определения вектора устойчивого развития 

арктического региона РФ (на примере Мурманской области) на основе применения 

математического аппарата когнитивного моделирования, обеспечивающего решение 

задачи анализа и прогнозирования поведения сложных слабоструктурированных и плохо 

формализуемых систем. На основе разработанной когнитивной модели сформулированы 

научно-обоснованные предложения по обеспечению динамики устойчивого развития 

Мурманской области. 
КЛЮЧЕВЫЕ СЛОВА: Арктическая зона РФ, Мурманская область, социально-

экономическое развитие, вектор устойчивого развития, когнитивное моделирование, 

динамический анализ. 
Введение 

 Актуальность решаемой задачи определяется необходимостью 

обеспечения устойчивого развития Арктической зоны Российской Федерации 

РФ (АЗРФ) в соответствии с требованиями Распоряжения правительства РФ 

от 15.04.2021 №996-р [1]. Реализация положений указанного документа 

основана на ключевых положениях, заложенных в документах, вышедших 

ранее. 

 Сложность решаемой задачи связана с тем, что она относится к классу 

моделирования слабоструктурированных и плохо формализуемых систем. 

Такие системы отличаются нелинейностью, недетрминированностью, 

нестационарностью и неопределенностью исходной информации. В этом 

случае находит применение математический аппарат когнитивного 

моделирования на основе когнитивных карт. 

Аппарат когнитивного моделирования позволяет эффективно решать 

задачи анализа и прогнозирования динамики социально-экономической 

системы на основе сценарного подхода в условиях трудно формализуемых 

компонентов системы и влияющих на них факторов, измерение которых 

является очень сложной, иногда невыполнимой задачей [2-9].  

Когнитивная карта представляет собой отражение причинно-

следственных отношений, выявляемых при анализе механизмов 

функционирования сложных социально-экономических систем в виде так 

называемых «каузальных цепочек» (сетей). В основе математического 

аппарата когнитивного моделирования лежат методы нечеткой логики, 

теории матриц и теории графов. Процесс когнитивного моделирования 

включает совокупность взаимосвязанных этапов: 

1.  Анализ проблемного поля ситуации, когнитивная структуризация,  
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2. Структурный анализ когнитивной модели и ее верификация,  

3. Сценарный анализ и прогнозирование развития ситуации,  

4. Интерпретация результатов моделирования и их оценка. 

На основе разработанной когнитивной карты проведено сценарное 

моделирование, которое позволило определить наиболее предпочтительный 

вариант достижения устойчивого развития арктического региона. 

Имитационное моделирование и вычислительный эксперимент с 

разработанной когнитивной моделью выполнены с использованием 

программной системы поддержки принятия решений (СППР) «ИГЛА», 

обеспечивающей процессы построения когнитивной карты на основе 

причинно-следственной матрицы, получение матриц консонанса 

(диссонанса), отражающих меру доверия к знаку воздействия одного 

концепта на другой,  транзитивно-замкнутой матрицы, отражающей силу 

влияния цепочек управляющих концептов на целевые концепты, графа α-

уровня, позволяющего выделить классы концептов, образующих наиболее 

устойчивые структуры, оказывающие наибольшее влияние на целевые 

концепты, расчет системных показателей когнитивной карты, отражающих 

степень достоверности влияния концептов и адекватности когнитивной 

модели [7]. 

Анализ проблемой ситуации. Идентификация факторов, влияющих на 

устойчивое развитие региона 

На начальном этапе исследования с использованием материалов опроса 

группы экспертов решена задача идентификации факторов, влияющих на 

устойчивое развитие региона. С этой целью был использован подход на 

основе PESTLE-анализа [6]. Для определения степени влияния факторов дуг 

и характера причинно-следственных связей были введены цифровые 

обозначения важности факторов, уровня влияния на устойчивое развитие и 

направления влияния. 
В результате PESTLЕ-анализа выявлено около 150 факторов, 

влияющих на устойчивое развитие региона, из которых экспертами 

определено 89 релевантных (наиболее значимых) факторов.  
В качестве целевых факторов нечёткой когнитивной карты, 

отражающих устойчивость социально-экономического развития региона 

экспертами определены следующие: валовый региональный продукт (ВРП); 

уровень преступности, уровень жизни; уровень продовольственной 

безопасности, экологический индекс; уровень развития транспортной сети. 
На следующем этапе исследования на основе выявленных факторов 

построена когнитивная карта, отражающая взаимосвязи факторов (далее-

концептов) между собой и степень взаимовлияния.  
Построение и структурно-целевой анализ нечеткой когнитивной карты 

В разработанной когнитивной карте выделяются управляющие 

концепты и целевые концепты. Воздействуя на управляющие концепты 

возможно получить результаты изменения целевых концептов [10-15]. 
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На следующем шаге были построены когнитивные матрицы взаимного 

консонанса и диссонанса когнитивной карты, позволяющие сделать оценку 

степени доверия к знакам взаимовлияния концептов. 

Анализ полученных матриц позволил сделать вывод, что в среднем 

консонанс взаимовлияния достаточно высокий, что говорит об устойчивой 

связи между концептами когнитивной карты. Анализ консонанса влияния 

показал, что в среднем он составляет 78%, то есть достаточно высокий, и в 

целом матрице можно доверять.  

Расчет системных характеристик позволил провести верификацию 

когнитивной карты и убедиться в ее адекватности объекту исследования. 

Результаты расчета системных характеристик построенной 

когнитивной карты показали высокий уровень консонанса.  

На следующем этапе исследования проведены статическое и 

динамическое моделирование. 

Статическое и динамическое моделирование 

Задачей статического моделирования является выявление точек 

бифуркации, в которых социально-экономическая система переходит в 

неустойчивое состояние [3].  

На этапе статического моделирования определены значения факторов, 

соответствующих этому состоянию. Кроме того, статическое моделирование 

позволило выявить наиболее значимые классы управляющих концептов и их 

цепочек, оказывающих существенное влияние на целевые концепты. С этой 

целью построен альфа-срез когнитивной карты (срезы α-уровня для 

различных значений α), обычно на уровнях в интервале 75–90%.  
На этапе статического моделирования был получен срез когнитивной 

карты α-уровня при α = 80%, представленный на рис. 1. Анализ полученного 

среза, включающего 27 значимых управляющих концептов позволил 

определить цепочки концептов, оказывающих ключевое влияние на целевые 

концепты, а также определить узлы наибольшего положительного и 

отрицательного влияния на целевые концепты (выделены желтым цветом). 
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Рис. 1 – Срез α-уровня разработанной когнитивной карты 

На следующем шаге исследований проведено динамическое 

моделирование, которое выполнено на основе импульсных процессов [6].  
Импульсные воздействия на управляющие факторы позволили оценить 

характер изменения факторов в цепочках и целевых факторов, а также 

оценить устойчивость когнитивной карты, т.е. определить через какое 

количество тактов импульсного воздействия когнитивная карта переходит в 

устойчивое состояние.  
Динамическое моделирование включает этапы: генерация базового 

набора сценариев (альтернатив) развития региона; исследование альтернатив 

с помощью импульсного процесса; анализ альтернативных сценариев в 

условиях ограничений на выделяемые ресурсы для приращения 

управляющих факторов.  
Таким образом, результаты динамического моделирования позволили 

сформулировать научно-обоснованные предложения по обеспечению 

динамики вектора устойчивого развития региона Арктической зоны 

Российской Федерации (АЗРФ) путём пошагового изменения управляющих 

факторов, что позволяет сформировать дорожную карту с учетом требований 

Стратегии развития Арктической зоны Российской Федерации и обеспечения 

национальной безопасности на период до 2035 года. 
Заключение  

В результате выполненного исследования была разработана 

когнитивная модель влияния выявленных факторов на показатели 

устойчивого развитие региона АЗРФ. 

Исследование когнитивной модели позволило получить альфа-срез, 

обеспечивший определение цепочек концептов, оказывающих существенное 

влияние на показатели устойчивого развития. В итоге выявлены наиболее 
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значимые факторы, воздействуя на которые можно получить желаемое 

приращение целевых показателей устойчивого развития региона в условиях 

заданных ограничений на имеющиеся ресурсы.  

Полученные результаты позволили сформулировать и обосновать 

предложения по обеспечению устойчивого социально-экономического 

развития региона Арктической зоны. 

 Цель исследования достигнута, полученные результаты имеют ярко 

выраженную практическую значимость. 

Перспективным направлением исследований рассматриваемой 

предметной области является развитие подхода к моделированию 

слабоструктурированных и плохо формализуемых систем на основе 

комбинаций методов: теории когнитивного моделирования, теории активных 

систем и теории самоорганизации. 
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ИССЛЕДОВАНИЕ, АНАЛИЗ И РАЗРАБОТКА ПРОЦЕССНОЙ 

ИНФОРМАЦИОННОЙ СИСТЕМЫ УПРАВЛЕНИЯ ЧЕЛОВЕЧЕСКИМИ 

РЕСУРСАМИ (HRM) БИЗНЕС-ПРОЦЕССА «ОБУЧЕНИЕ И РАЗВИТИЕ 

СОТРУДНИКОВ КОМПАНИИ»  

Оптимально выстроенная культура обучения и проактивная стратегия развития 

сотрудников повышает эффективность цифровой трансформации компании. Актуальность 

исследования заключается в том, что совершенствование организации корпоративного 

учебного процесса, ориентированного на достижение стратегических целей компании, с 

использованием бесшовной интеграции образовательного процесса с целью приобретения 

сотрудниками компании необходимых компетенций для успешной реализации 

поставленных задач.   

КЛЮЧЕВЫЕ СЛОВА: Обучение, HRM, развитие, бизнес-процесс, разработка, 

модель, нотация. 
 

Применение HRM-систем в классическом понимании постепенно уходит 

в прошлое. Бизнесу необходимы свежие решения, адаптивные технологии, 

гибкие методы и упрощение интерфейса систем. Люди готовы к получению 

новых знаний и компетенций для развитие своего профессионального пути 

внутри компании, поэтому с уверенностью можно сказать, что нацеленные на 

лидирующие в своей отрасли позиции компании готовы инвестировать в свое 

развитие, будущее своих сотрудников и компании. [2] 

https://doi.org/10.1007/978-3-030-67133-4_6
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Бизнес-процесс «Обучение и развитие сотрудников компании» является 

необходимым для эффективного функционирования всех отделов предприятия. 

Это обусловлено тем, что каждый сотрудник обязан периодически проходить 

обучение, чтобы получить новые знания, провести работу над мышлением, 

пообщаться с коллегами на рабочие вопросы, смотря на поставленную задачу с 

другой точки зрения, подтвердить свою экспертность в рабочей области, пройти 

аттестацию и открыть для себя возможность продвижения по карьерной 

лестнице. 

На основании сбора исходной информации о предприятии и исследуемом 

бизнес-процессе «Обучение и развитие сотрудников компании» разработана 

функциональная модель предметной области по методологии SADT в нотации 

IDEF0. [4] 

На рисунке 1 представлена диаграмма декомпозиции исследуемого 

бизнес-процесса. (рисунок 1) 

 
Рис. 1 - Диаграмма декомпозиции бизнес-процесса «Обучение и развитие сотрудников 

компании» 

Обобщим диаграмму А0 - построим контекстную диаграмму A-0. На 

рисунке 2 представлена контекстная диаграмма исследуемого бизнес-процесса. 

(рисунок 2) 
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Рис. 2 - Контекстная диаграмма бизнес-процесса «Обучение и развитие сотрудников 

компании» 

Владелец: Начальник отдела по управлению персоналом 

Тип модели: AS-IS 

Цель процесса: Поиск узкого места процесса обучения и развития 

молодых специалистов. 

Точка зрения: Начальник отдела по управлению персоналом 

На рисунке 3 изображена модель «Заинтересованные лица и их 

интересы», выполненная в среде Archi, демонстрирующая заинтересованные 

лица внутри компании и их основные цели, связанные с проектом 

совершенствования информационной системы предприятия. (Рисунок 3) Каждая 

цель обозначается как «Драйвер».  

 
Рис. 3 – Заинтересованные лица и их интересы 

Драйверы мотивируют разработку более конкретных «целей», фактически 

каждый драйвер разветвляется на иерархию подцелей, необходимых для его 

достижения. [1] 

С помощью моделей заинтересованных лиц, принципов и требований мы 

можем разработать архитектурную модель бизнес-процесса TO-BE. В 
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технологическом слое на сервер баз данных будет добавлена БД 1С: 

Электронное обучение, которая служит для хранения данных приложения 1С: 

Электронное обучение. (Рисунок 4) 

По результатам проведенных исследований можно сделать выводы о том, 

что бизнес-процесс «Обучение и развитие сотрудников компании» относится к 

процессам развития, но присутствуют элементы лоскутной автоматизации, 

многократный ввод данных, длительный срок подготовки отчетности и 

обработки данных, недостаток контроля. Эти факторы говорят о том, что 

дальнейшее развитие HRM в компании крайне затруднительно и практически 

невозможно. Существующие на предприятии ИС функционально недостаточны 

и разобщены.  

 

 
Рис. 4 – Архитектурная модель бизнес-процесса «Обучение и развитие сотрудников 

компании» TO-BE 

В работе применялся системный подход к исследованиям, использовался 

большой набор инструментов и программных продуктов, среди которых 

Business Studio, Archi, MS Office. Для устранения «узких мест» бизнес-процесса 

была предложена модель TO-BE в нотации Archimate, были сформулированы 

требования для устранения инцидентов и определены мероприятия по 

устранению рисков при внедрении информационной системы обучения (LMS). 

ЛИТЕРАТУРА: 

1. Баздарева З. В. Исследование операций в экономике и управлении: учебник/ З.В. 

Баздарева. – М: Изд. Дом НИТУ «МИСиС», 2019. – 111 стр. 

2. Калянов Г.Н. Моделирование, анализ, реорганизация и автоматизация бизнес-

процессов. Учебное пособие: М.: Финансы и статистика, 2015. 



 323 

3. Репин, В.В. Бизнес-процессы. Моделирование, внедрение, управление / В. В. Репин. - 

М.: Манн, Иванов и Фербер, 2013. - 522 c. 

4. Репин, В.В. Процессный подход к управлению. Моделирование бизнес-процессов / В. 

В. Репин. - М.: Манн, Иванов и Фербер, 2013. - 544 c. 

5. Рыжко, А.Л. Информационные системы управления производственной компанией: 

Учебник для академического бакалавриата / А.Л. Рыжко, А. И. Рыбников, Н.А. 

Рыжко. - Люберцы: Юрайт, 2016. -257с; 

 



 324 

Аннотации 
Alipatova D.G., 

1. 2nd year undergraduate student, 

MIREA – Russian Technological University (RTU MIREA), Institute of Information 

Technologies, Russian Federation, Moscow 

Scientific supervisor: Svishchev A.V., 

2. Senior lecturer of the Department of Practical and Applied Informatics, 

MIREA – Russian Technological University (RTU MIREA), Institute of Information 

Technologies, Russian Federation, Moscow 

 

FEATURES OF UI AND UX DESIGN IN THE DIGITAL ECONOMY 

 
 Annotation: This article examines the role of UI and UX design in the digital economy, 

the impact of UI and UX design on creating a positive user experience and achieving business 

goals, popular methodologies and approaches to UI and UX design, tools and technologies used 

in UI and UX design. 
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DECISIONS AT AIRPORTS 
 

By analyzing data from a survey of European airport employees, the impact of the level 

of trust in security technologies on compliance with security rules and regulations is 

investigated. A study of employee responses from eight airports in Europe found that security 

compliance is associated with two main types of trust in technology: one related to the 

technology itself, and the other related to the use of technology to identify intruders. Additional 

analysis revealed that each trust group's security decisions tended to reflect its commitment to 

the organization's administrative principles and the organization's attitude toward security. 

KEYWORDS: Information technology, IT security, airport, employee trust, survey, 

Pearson's chi-square 

 

Balkizov A.H., 

 2nd year undergraduate student, 

 MIREA – Russian Technological University (RTU MIREA), Institute of Information 

Technologies, Russian Federation, Moscow 

Scientific supervisor: Svishchev A.V., 

 Senior lecturer of the Department of Practical and Applied Informatics,  

MIREA – Russian Technological University (RTU MIREA), Institute of Information 

Technologies, Russian Federation, Moscow 

USING DEEP LEARNING TO AUTOMATE MEDICAL IMAGE 

ANALYSIS AND IMPROVE DIAGNOSTICS 

This article examines the use of deep learning in medical practice in order to automate the 

analysis of medical images. This direction is aimed at improving the accuracy of diagnosis and 

speeding up the process of medical examination. In modern medicine, medical images, such as 
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advantages they provide to business owners, and demonstrates how a virtual platform helps 

strengthen the brand and attract customers.  
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The article discusses mobile applications that promote the development and maintenance 

of a healthy lifestyle. The comparative analysis includes an assessment of the functionality of 

applications, their ease of use, effectiveness and accuracy in providing information about food 

products, their nutritional value, and allows us to determine the most effective applications for 

those who want to monitor their health on their own. 
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MOBILE APPLICATION AS A CONVENIENT WAY TO LEAVE A 

COMPLAINT ON THE EXAMPLE OF HOUSING AND COMMUNAL SERVICES 

The purpose of the work is to present the main problems in the housing and communal 

services sector and a convenient way to solve them. During the article, the problems of 

inconvenient forms of feedback and communications with responsible authorities will be 

considered. Data from surveys conducted regarding the level of population satisfaction with 

housing and communal services provided are presented. An analysis of the presented data was 

made and our own solution was put forward to eliminate current problems. 

At the moment, the article is relevant, since sometimes the services provided by the 

management company are not provided properly or untimely. 

This research should answer the following questions: How big is the problem? How to 

make the process of leaving a complaint quick and easy? How effective will such a solution be? 
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MATHEMATICAL METHODS FOR ASSESSING THE CONSISTENCY 

OF TRAINING AND TEST DATA SETS OF NEURAL NETWORKS FOR 

OPERATIONAL RISK MANAGEMENT 

This article explores mathematical methods for assessing training sets for managing 

operational risks associated with staff actions in credit organizations. Despite the presence of 

regulatory documentation, practical difficulties in managing such risks remain significant due to 

the complexity of identifying and formalizing these risks. 

The main source of operational risks associated with staff actions is the lack of employee 

qualifications, which can lead to a deterioration in services and losses. 

The article proposes the use of an artificial neural network (ANN) in Python with the 

Keras library for automated control of the criticality level of staff competence in relation to 

operational risks. 

Data verification was carried out using mathematical methods. The results obtained 

provide credit organizations with the opportunity to automate the control of operational risks 

associated with staff actions, which could be a significant step forward in this area. 
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THE ROLE OF DIGITAL PRODUCT DESIGN IN THE DIGITAL ECONOMY 

This article is devoted to the impact of digital product design on improving operational 

efficiency. The application of design thinking for the analysis, optimization and automation of 

business processes, as well as the role of user experience and user interface in the creation of 

digital products is considered. Statistical data showing the need to use design in the field of 

digital economy are presented. 
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INFORMATION TRANSPORT SYSTEMS AND DIGITAL 

IDENTIFIERS AS A MEANS FOR DIGITAL TRANSFORMATION OF A 

METROPOLIS 

Due to the COVID-19 pandemic, a large-scale introduction of new technologies in our 

country has begun. Digital transformation has had a strong impact on many industries, 

contributing to their development and improving the efficiency of their functioning. The normal 

functioning of economic sectors and regions is impossible without transport, therefore, the 

digital transformation of the transport industry is an important issue, since transport is the main 

link within the national and global economy. The introduction and use of digital technologies in 

the transport industry will help reduce logistics and time costs, increase the attractiveness of 

international transport corridors in the country and, as a result, realize its transit potential and 

increase the competitiveness of the transport system as a whole. A transport system that is not 

adapted to the requirements of the city can lead to high costs and a low level of passenger service 

on public transport, problems of a personal user. Biometric technologies can also be attributed to 

the means of digital transformation of the city. By placing access control points throughout the 

city, authorities can more easily monitor and control access to key infrastructure such as public 

transport, government buildings and other public places. 

KEYWORDS: Intelligent transport system (ITS), biometric technologies, Smart City 

strategy, EPUTS. 
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USING A BI-SYSTEM FOR ANALYZING AND VISUALIZING THE 

CORPORATION'S BALANCE OF PAYMENTS 

In the age of information technology, we are constantly confronted with data. When 

evaluating the work of a corporation, financial indicators are primarily used. Data can come from 

both local and cloud sources. Since there is a lot of digital data, in most cases they are presented 

in the form of tables, in which it is very difficult to identify problem areas. Because of this, there 

is a problem in perceiving this data and understanding its value. When compiling the company's 

balance of payments, specialists use the same standards, but despite this, there are different ways 

of presenting digital information. The urgency of the problem is connected with the possibility of 

presenting data in a form that is most convenient for its perception and analysis by various users. 

Today, it is extremely important for all enterprises not only to maintain, but also to increase their 

competitiveness. Therefore, the manager needs to have constant access to timely information, 

because there is no way to wait for a printed report, for example, during a meeting or a meeting 

with the board of directors. In this case, the introduction of a Business Intelligence (BI) class 

system or data mining will help the company in automating the preparation of reports and the 

regularity of their provision. 

KEYWORDS: BI (Business Intelligence), interactive report (dashboard), data science, 

balance of payments. 
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USING AUTOMATIC CLASSIFICATION OF 

CUSTOMER REQUESTS AND OFFERING SOLUTIONS TO QUERIES 

USING ML 

 
This article is aimed at considering the use of artificial intelligence 

technologies in technical support departments. 

The article discusses options for reducing the time required to solve 

technical queries of customers of organizations, reducing the number of errors, using an artificial 

intelligence model. Thanks to the introduction of artificial intelligence models, the information 

system can direct a technical support employee from the moment of registration of the client's 

request to the decision of the request. 

KEYWORDS: customer support, customer orientation, digitalization. 
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INFORMATION SECURITY OF MARINE EQUIPMENT AND 

MARINE INFRASTRUCTURE FACILITIES 

The main threats to information security in marine technology and marine infrastructure 

are considered. It was concluded that due to the increasing load on the systems, the task of 

ensuring information security in the context of tense relations and investments in these projects 

is very important. The vulnerabilities of the systems were considered, and a list of them was 

given. The attack scenario and its solution were considered. In this regard, solutions were 

proposed to ensure the information security of marine equipment and marine infrastructure 

facilities. And also the conclusion is made. 

KEYWORDS: information security, Russia, marine engineering facilities, marine 

infrastructure facilities, the Northern Sea Route. 
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BPMS AND BUSINESS PROCESS MANAGEMENT IN THE CONTEXT OF 

DIGITAL TRANSFORMATION 

In the modern world, where many companies focus on information technology as a path to 

development, a systematic analysis and a competent approach to innovation are required. Digital 

transformation is becoming a key factor in changing the modern business environment, 

presenting challenges and new opportunities for organizations. In this article, we will take a 

closer look at how business process management systems (BPMS) play a critical role in the 

successful adaptation and optimization of enterprise operations, as well as discuss the 

organization of business process management and their automation in companies. 

 

KEYWORDS: BPM, business process, IT, digital transformation, automation, information 

technology.
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APPLICATION OF NAT TECHNOLOGY TO IMPROVE 

INFORMATION SECURITY OF COMPUTER NETWORKS 
 

Nowadays, when the number of connected devices and network traffic is constantly growing, 

NAT technology is an integral part of network solutions. It is designed to optimize the use of public 

IP addresses, ensure security and simplify network configuration. This article discusses the 

prerequisites for the emergence and essence of NAT technology, its types and advantages, the 

possibility of using NAT to improve the information security of computer networks. 

KEYWORDS: IP address, Internet, network, Internet provider, technology, user, port, 

security. 
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ANALYSIS OF FORECASTING METHODS OF SOCIO-ECONOMIC 

ACTIVITY OF THE RUSSIAN FEDERATION 

This article considers the problem of choosing a statistical method for forecasting the 

development of the Russian region, the Krasnoyarsk Territory. To study this problem, the works of 

many authors were considered, which formed the basis for solving the problem. Three statistical 

methods were selected for analysis and comparison. The strengths and weaknesses of each of the 

methods are considered.  

KEYWORDS: Forecasting methods, socio-economic development, moving average method, 

least squares method, exponential smoothing method. 

 

 

 

 

 

 

 

 

 

 

 



 331 

 

 

Ioksha E. V.,  

Plotnikova E. D., 

Dmitrieva I. A.,  

1st year master's students, MSTU named after G.I. Nosova, Magnitogorsk, Russia   

Scientific supervisor:Davletkireeva L. Z.,  

Candidate of Pedagogical Sciences, Associate Professor of the department BI&IT  

MSTU named after G.I. Nosova, Magnitogorsk, Russia 

 

THE USE OF WEB TECHNOLOGIES IN VARIOUS SECTORS OF THE 

RUSSIAN ECONOMY  

Currently, web technologies play a huge role in the development of the Russian economy. 

They have a huge impact on all economic sectors, provide new opportunities, modernize business 

processes and contribute to success. Each branch of the economy tries to apply maximum 

technologies, which gives an economic effect in the form of making a profit, expanding the sales 

market, attracting more investors to expand the business of companies and other opportunities. This 

article discusses the definition of the concept of "web technologies", highlights the concepts of the 

development of web technologies and their differences, provides examples of the use of web 

technologies in various sectors of the economy. The conclusion is made about the development of 

web technologies and the importance of their application in various sectors of the economy. 

KEYWORDS: web technologies, economic sectors, information exchange, processes, 

development concepts. 
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THE USE OF CHATBOT TECHNOLOGY IN THE EDUCATIONAL 

PROCESS 

 This article discusses the importance of chatbot technologies in the educational process, the 

design and development of educational chatbots, the prospects for the development of chatbots in 

the field of education, the directions of the future development of chatbot technologies. 

 KEYWORDS: education, chatbot, artificial intelligence, automation of the educational 

process, digitalization of society, chatbot creation tools. 
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AUTOMATION OF THE QUALITY MANAGEMENT SYSTEM AS A 

COMPONENT IN THE TRANSITION TO DIGITAL PRODUCTION  

This article reveals the necessity and the main points of automation of accounting systems 

for defects and violations as a tool for managing the quality of products at enterprises of the 

military-industrial complex. 

KEYWORDS: military-industrial complex, automation, digitalization, quality. 
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DEVELOPMENT OF THE INTERNET OF THINGS IN RUSSIA: 

TECHNOLOGICAL BREAKTHROUGH AND PROSPECTS 

In recent years, the Internet of Things has experienced impressive growth around the 

world. This is due to the fact that IoT provides huge opportunities for optimizing processes, 

improving efficiency and creating new services. The economy and society receive significant 

benefits from the development of It. 

KEYWORDS: Internet of Things, IoT, Modern technologies, Smart home, Smart city. 
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MACHINE LEARNING METHODS IN HEALTH RECOMMENDER 

SYSTEMS  

This article discusses the problem of developing a recommendation system in the 

healthcare sector. A review of the scientific literature is carried out, which examines various 

approaches to creating such systems using various machine learning methods and neural 

networks. The article is a review of the literature on the development of recommendation 

systems for medicine. As a result, 16 of the most relevant sources on this topic, both Russian and 

foreign, over the past 5 years were analyzed. 

KEYWORDS: Recommender systems, machine learning, neural networks, healthcare.
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THE IMPACT OF THE DEVELOPMENT OF DIGITAL TWIN 

TECHNOLOGY ON THE HEALTHCARE SECTOR IN RUSSIA 

This article examines the technology of digital twins from a medical point of view. The 

work is aimed at popularizing this topic among medical and digital students. The author describes 

the essence of a digital twin, proves the relevance of their operation and improvement, and analyzes 

the degree of development of this technology in Russia. 

KEYWORDS: digital twin, computer model, digital analog, healthcare, development. 
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INTELLIGENT ANALYSIS OF PRODUCT ORDERS CUSTOMERS OF 

THE BREAD FABRIC 

 

The article provides an example of the analysis of bread fabric orders using intelligent 

technologies and methods on the example of obtaining data from the database of orders for 

further forecasting in order to improve the efficiency of production planning by assortment and 

quantity. As an example, data from the bread fabric product orders database is taken, their 

analysis is performed and the visualization of the final data for further analysis by the planning 

department is given. 
 

KEYWORDS: Bread fabric, orders, data analysis, databases, Python, planning. 
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RESEARCH ON THE USE OF DIGITAL TECHNOLOGIES IN 

UNIVERSITIES 

The article presents a study of the work of various digital technologies that help to 

improve student learning at the university, make it more comfortable and operational. 

KEYWORDS: digital technologies in universities, digitalization, smart campus, distance 

learning. 
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ANALYSIS OF THE NEED FOR CREATING SOFTWARE FOR 

COORDINATING THE ACTIONS OF TEACHING STAFF WITHIN HIGHER 

EDUCATIONAL INSTITUTIONS 

 This article tells us that while there are a wide variety of tools to improve student 

productivity, the opposite is true for tools for teaching staff. The need for such solutions is 

analyzed and the problems that arise for teachers are identified. The biggest of them is the 

inability to rationally manage time resources. We are working on designing a product that would 

solve this problem. This product was a chatbot that sends notifications about changes in the 

schedule, allowing you to receive up-to-date information about them. 

 KEYWORDS: LMS, chat–bots, VK. 
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TRANSPORT AND LOGISTICS INDUSTRY IN THE ERA OF 

DIGITAL TRANSFORMATION: AUTONOMOUS VEHICLES AND SMART 

CITIES 

This article explores the dynamic evolution of the transport and logistics industry in the 

context of digital transformation. With a focus on autonomous vehicles and smart cities, the 

authors examine how modern information and communication technologies are redefining 

established paradigms for the movement of goods and people. The article analyzes the impact of 

autonomous vehicles on the safety and efficiency of transportation, and also discusses how smart 

cities integrate the transport system with the infrastructure of the city, creating a more stable and 

comfortable environment for residents. In the context of the national strategy "RUSSIA 2030", 

the article also highlights the role of digital transformation in achieving national goals and its 

potential for economic growth and improving the quality of life. 

KEYWORDS: Transport and logistics industry, digital transformation, autonomous 
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OPTIMIZING CLOUD STORAGE PERFORMANCE 

This article discusses options for optimizing cloud systems. Approaches and tools for 

implementing this idea are also proposed. A comparative analysis of the proposed solutions was 

carried out. 

KEYWORDS: Cloud system, optimization, data, scaling. 
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SMART RINGS: FUNCTIONAL, DEVELOPMENT PROSPECTS 

AND APPLICATIONS FOR DIGITAL TRANSFORMATION 

The article discusses such a technological device as a smart ring, its capabilities, 

development options, as well as the possibility of using it in the framework of digital 

transformation. 
KEYWORDS: Digitalization, IT, smart rings, NFC, gesture control, device management, 

fitness tracker. 
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III. INVESTIGATION OF THE FEATURES OF CODE ANALYZERS 

TO IDENTIFY VULNERABILITIES USING THE METHOD OF 

HIERARCHY ANALYSIS BY T.L. Saati 
 

This article discusses the possibility of creating an application simultaneously written in 

frameworks. It also describes a structured approach to creating an application on microfrontends. 

This article describes the Nx tool, which allows you to take advantage of different frameworks in 

one application. 
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This article discusses the study of the features of code analyzers to identify web 

vulnerabilities using the hierarchy analysis method developed by Thomas L. Saati. The hierarchy 

analysis method is an effective tool for making decisions taking into account various criteria and 

their relationship. 

The application of the hierarchy analysis method in the context of code analysis helps to 

make a decision for the selection of software to identify vulnerabilities. They consider various 

aspects of this method, such as hierarchy structure, prioritization of criteria and alternatives, 

ranking of alternatives, and decision-making. 

To conduct the study, the authors use a data set consisting of various vulnerabilities in the 

program code, and also describe a methodology for assessing vulnerabilities using the hierarchy 

analysis method.  

The purpose of the article is to analyze the features of code analyzers, as well as the 

choice of a means of protection against vulnerabilities in the source code. To do this, during the 

work on the article, the features of software code analyzers were considered, the market of 

software code analyzers was analyzed. The result of this study is the selection of the best 

software code analyzer for vulnerabilities using the method of hierarchy analysis by T.L. Saati. 

In addition, during the study, the prospects of using the method of analyzing hierarchies by T.L. 

Saati when choosing a code analyzer were additionally shown. 

KEYWORDS: Information security; information technologies; code analyzers; bookmarks; 

method of hierarchy analysis by T.L. Saati. 
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III. INVESTIGATION OF THE FEATURES OF CODE ANALYZERS 

TO IDENTIFY VULNERABILITIES USING THE METHOD OF 

HIERARCHY ANALYSIS BY T.L. Saati 

This article discusses the study of the features of code analyzers to identify web 

vulnerabilities using the hierarchy analysis method developed by Thomas L. Saati. The hierarchy 

analysis method is an effective tool for making decisions taking into account various criteria and 

their relationship. 

The application of the hierarchy analysis method in the context of code analysis helps to 

make a decision for the selection of software to identify vulnerabilities. They consider various 

aspects of this method, such as hierarchy structure, prioritization of criteria and alternatives, 

ranking of alternatives, and decision-making. 

To conduct the study, the authors use a data set consisting of various vulnerabilities in the 

program code, and also describe a methodology for assessing vulnerabilities using the hierarchy 

analysis method.  

The purpose of the article is to analyze the features of code analyzers, as well as the 

choice of a means of protection against vulnerabilities in the source code. To do this, during the 

work on the article, the features of software code analyzers were considered, the market of 

software code analyzers was analyzed. The result of this study is the selection of the best 

software code analyzer for vulnerabilities using the method of hierarchy analysis by T.L. Saati. 

In addition, during the study, the prospects of using the method of analyzing hierarchies by T.L. 

Saati when choosing a code analyzer were additionally shown. 
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ANALYSIS OF THE ATTACK ON PEARL HARBOR BASED ON 

THE HYPOTHESIS TESTING METHOD 
 

The article presents a study devoted to the analysis of a historical event - the attack on 

Pearl Harbor in December 1941 during World War II. The study is based on the application of 

the hypothesis testing method to formulate and verify assumptions about the motives and goals 

of the attack. 

The article begins with an overview of the historical context and events preceding the 

attack. Then several hypotheses are formulated based on the analyzed information from open 

sources.  

Then, using statistical models and methods such as regression analysis, we check the 

degree of probability of each indicator with selected hypotheses in order to exclude unlikely 

events and leave the most likely ones.  

The results of the study indicate that the attack on Pearl Harbor was the result of a complex 

combination of political and military factors. 

KEYWORDS: Attack on Pearl Harbor, historical data, hypothesis formulation, hypothesis 

testing method, motives and purpose of the attack. 
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ANALYTICAL REVIEW OF METHODOLOGIES FOR MODELING 

BUSINESS PROCESSES OF ORGANIZATIONS 

This article will review the following graphical notations for modeling business processes 

of organizations: IDEF0, IDEF3, DFD, BPMN, UML, their advantages and disadvantages, as 

well as areas in which these methodologies can be applied. 

KEYWORDS: notation, business process, business process modeling, model. 
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TESTING OF SOFTWARE PRODUCTS IN THE FIELD OF 

DIGITAL TRANSFORMATION 

In the modern world, digital transformation plays a key role in all areas of the company's 

functioning, providing new opportunities and causing changes. However, successful 

implementation of digital projects requires high-quality software products that ensure reliability 

and efficiency of user interaction. This scientific article discusses the importance of testing 

software products in the field of digital transformation, describes their problems and presents 

methods and approaches that will help ensure the quality of the software being developed 

KEYWORDS: Testing, software products, digital transformation. 
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PHISHING, AUTOMATION OF DISTRIBUTION AND COMBATING 

IT USING NEURAL NETWORKS 

The purpose of this article is to review the existing possibilities of large language models 

in application to the creation of texts that attract attention and convince of actions leading to 

harm to a person. As well as an overview of the capabilities of neural networks in the fight 

against these texts. 

KEYWORDS: phishing, artificial intelligence. information security. 
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 DIGITALIZATION OF FOREIGN LANGUAGE TEACHING 

Every day the world pays more and more attention to the development of technologies and 

automation of processes in all spheres of life. The educational sphere is no exception, where 

artificial intelligence technologies, digitization of curricula, online courses and the use of virtual 



 339 

reality have become increasingly popular and accessible. In this article I will look at how digital 

technologies help in teaching foreign languages. 
KEYWORDS: Online courses, artificial intelligence, AI, virtual reality, VR, adaptive 

learning systems, digital technologies. 
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PROSPECTS OF DIGITALIZATION AND DIGITAL 

TRANSFORMATION OF HOTEL BUSINESS 

In the context of a rapidly developing digital economy, it is advisable of enterprises in 

various fields to move from an offline supply of goods and services to an information 

environment in order to save the competitiveness. The article considers possibilities of 

digitalization of organization of hotel business, and also presents perspective directions of digital 

transformation of enterprises in this services sector. 

KEYWORDS: digitalization, business process model, hotel business, digital 

transformation, automation, efficiency of implementation 
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DNS EVENT LOG AS A SOURCE OF INFORMATION FOR 

INVESTIGATION OF COMPUTER INCIDENTS 

The article examines anomalous situations that arise in DNS traffic. Potential causes of 

deviations and their consequences for the operation of the system are studied.The structure of the 

DNS log is considered, as well as what benefits a network traffic log can bring from the 

investigation of computer incidents point of view. 

KEYWORDS: DNS logs, DNS queries, DNS records, domain name, DNS traffic. 
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ANALYSIS AND PROSPECTS OF AN INNOVATIVE APPROACH TO 

CITY INFRASTRUCTURE MANAGEMENT USING MIXED REALITY AND 

ARTIFICIAL INTELLIGENCE TECHNOLOGIES 

This article presents a comprehensive analysis of an innovative approach to urban 

infrastructure management based on Mixed Reality and artificial intelligence (AI). Key aspects 

of this approach are analyzed, including technical details, potential strengths and limitations. The 

prospects for introducing this concept into Russian cities and the impact on the quality of life of 

citizens are also considered. 

KEYWORDS: Mixed reality (MR), artificial intelligence (AI), urban infrastructure, 

autoregression, IT. 
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ANALYTICAL REVIEW OF DATABASE MANAGEMENT SYSTEMS 

AND THEIR ROLE IN MODERN INFORMATION SYSTEMS 

This article is an overview of databases, focusing on the main aspects and principles of 

their functioning. The article covers various types of databases, including relational, hierarchical, 

network, object-oriented, NoSQL and graph databases. The structure of relational databases, 

basic concepts, as well as features of data and query management using SQL are described. The 

architecture of the DBMS and current trends in the field of databases are considered. This article 

is intended to provide readers with a basic understanding of databases and their role in 

information technology. 
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THE ROLE AND IMPORTANCE OF BUSINESS PROCESS 

MANAGEMENT SYSTEMS FOR THE DIGITAL TRANSFORMATION OF 

COMPANIES 

The digital economy is transforming how businesses operate and compete. Companies 

must adapt their business processes and operations to leverage digital technologies and remain 

competitive. Business process management (BPM) systems provide a way for companies to 

optimize, automate, and manage their business processes in the digital economy. This paper 

examines the role and value of BPM systems in the digital transformation of business. It outlines 

key capabilities of BPM systems and discusses implementation challenges. The paper highlights 

how BPM enables businesses to improve agility, boost efficiency, reduce costs, and enhance 

customer experiences in the digital economy. 

KEYWORDS: Business process management (BPM), digital transformation, process 

modeling, process automation. 
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THE ROLE OF MACHINE LEARNING IN DEMAND FORECASTING 

AND SUPPLY CHAIN OPTIMIZATION 

This article discusses the application of machine learning technologies in the field of 

demand forecasting and supply chain optimization. The main methods of machine learning and 

the possibilities for their implementation are discussed in detail. Examples of successful use of 

technology in domestic and foreign companies are also considered. 

KEYWORDS: machine learning, supply chains, demand forecasting. 
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THE ROLE OF THE JAVA PROGRAMMING LANGUAGE IN THE 

MODERN DIGITAL ECONOMY 

The work is devoted to the study and analysis of the role of the Java programming 

language in the modern digital economy. The main advantages and opportunities that Java offers 

for software development are considered, as well as its importance in the context of improving 

business interaction with customers and improving the efficiency of organizations. 

KEYWORDS: Java programming language, digital economy, software development, 

frameworks and development tools, popularity, flexibility, versatility, reliability, role in the 

digital economy. 
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AUTOMATION OF INTERACTION OF IT COMPANY EMPLOYEES 

WITH THE TASK TRACKING SYSTEM USING A TELEGRAM BOT 

The article presents a developed information system designed to automate the interaction 

of IT company employees with task tracking systems using Telegram bots. This allows you to 

reduce the time spent on using such systems and, as necessary, automate task management 

processes. 

KEYWORDS: bot, automation, business processes, Telegram, IT company, NoCode 

platform, programming. 
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SLEEP ORGANIZER 

An application is presented for organizing the collection and accounting of sleep 

indicators, such as the duration, the sleep phases passed, the difference between the 

recommended time of falling asleep from the actual, third-party sounds during sleep and 

counting the quality of sleep as a percentage; assistance in making plans for the day and 

reminding them in the form of notifications; maintaining information about activity during 

the day and drawing up a schedule based on the data obtained with subsequent 

recommendations for improving activity. Information from somnology is provided, which 

allows to display the quality of sleep in quantitative measures. 

KEYWORDS: sleep, sleep cycle, sleep phases, sleep tracking, sleep efficiency, 

sleep quality, wakefulness, making a daily routine. 
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INFORMATION SERVICES TO SUPPORT USERS OF STATE 

INFORMATION SYSTEMS 
 

State information systems (GIS) can significantly reduce the time to complete tasks 

and improve the efficiency of public services. The effectiveness of GIS user support 

significantly depends on the speed of identifying problems, their correct classification and 

the choice of ways to eliminate deviations. Therefore, it is necessary to develop an 

information service to support users in accordance with their functional role in GIS. The 

information service should contain in the knowledge base typical problem situations and 

ways to resolve them. The head of the technical support service and the GIS project 

manager will be able to receive detailed up-to-date information about emerging problem 

situations and their resolution in the context of various parameters of this process. 

KEYWORDS: state information systems, user support, inquiry, problem situation, 

information service. 
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DESIGNING A SOFTWARE PACKAGE FOR THE CREDIT DECISION-

MAKING PROCESS FOR INDIVIDUALS USING INTEGRATION 

APPROACHES 

Banking structures were among the first to appreciate the importance of integrating 

a working information system. Integration has helped to significantly improve the 

performance of many operations. Integration also plays an important role in improving the 

efficiency of the credit decision-making process. Thus, ahead of the possible approaches to 

integration, the areas of its use and the criteria for analyzing platforms, it will be possible to 

design the right model for the credit decision-making process.  

KEYWORDS:  Integration, bank, credit solution, BPMN notation. 
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COMPARATIVE ANALYSIS OF APPROACHES TO MODELING 

BANKING BUSINESS PROCESSES 

Currently, there is a constant need to optimize and improve processes in the banking 

sector. In such conditions, business process modeling becomes a critical tool for analyzing, 

managing, and improving the efficiency of banks. For successful modeling of business 

processes, it is necessary to choose suitable notations and techniques, considering the 

specifics of this industry. 
KEYWORDS: bank, business process modeling, BPMN, IDEF0, DFD, UML, EPC. 
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REVIEW OF MATHEMATICAL METHODS APPLICABLE IN BANK 

RISK MANAGEMENT AND DESIGN OF A SOFTWARE PACKAGE 

FOR MODELING CREDIT RISK BASED ON THEM 

Commercial banks are complex systems, so threats to stable operation can arise 

both from outside and inside banks. In order to increase efficiency and avoid crises, banks 

need to create high-quality risk management systems. In this paper, mathematical methods 

are considered that allow you to model risks, evaluate them and analyze them. Based on the 

analysis result, a software package of the credit risk modeling process in the bank was 

designed. 

KEYWORDS: bank risks, credit risk, risk management system, mathematical 

methods. 
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DEVELOPMENT OF INFORMATION SYSTEM “SHELTER FOR 

DOGS” 

The report examines the current problem of stray dogs in Russia and proposes the 

introduction of digital technologies to solve this problem. The speaker presents the Dog 

Shelter information system, explaining its main functions and advantages. He demonstrates 

how the system allows you to keep records of all the dogs in the shelter, including health 

data, personality and photos of the animals. In addition, the system allows registered users 

to search by criteria and select a dog that suits their requirements and capabilities. 

KEYWORDS: information system, digitalization, digital solutions, dog shelter, 

database, information security. 
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DEVELOPMENT OF A CORPORATE INFORMATION SYSTEM 

FOR THE BRANCH OF THE PLC "ROSKADASTR"  

ACROSS THE KEMEROVO REGION-KUZBASS 

The article presents the developed information system for the PLC "Roskadastr" in 

the Kemerovo region-Kuzbass. The development was carried out using the Laravel php 

framework and frontend technologies HTML, CSS, JavaScript. The information system 

allows employees to interact remotely, provide convenience and ease of implementation of 

business processes, namely: 1) providing background information about employees; 

2) providing technical support to employees; 3) testing of the organization's employees. 

KEYWORDS: business processes, automation, database, Laravel, development, 

frontend, backend, information systems. 
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RESEARCH AND DEVELOPMENT OF THE PROJECT OF A PROCESS 

INFORMATION SYSTEM FOR CUSTOMER RELATIONSHIP MANAGEMENT 

(CRM) (USING THE EXAMPLE OF THE BUSINESS PROCESS "LOYALTY 

MANAGEMENT" IN THE GC "MOTHER AND CHILD") 

The purpose of this work is to create a project of a process information system that 

will manage the relationship with the clients of the Mother and Child Group of Companies. 
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To achieve this goal, it is necessary to analyze and model the subject area, as well as 

determine the technical requirements for development. Next, the optimal solution will be 

selected, which will allow you to effectively manage customer relationships and increase 

their loyalty to the Mother and Child Group of clinics network. 

The relevance of the chosen topic is due to the low digitalization and automation of 

the medical industry. And it is also justified by the fact that effective loyalty management 

will allow the organization in question to attract and retain patients taking into account 

current consumer trends. 

In commercial medical companies, to perform each manipulation and /or provide a 

number of services, it is necessary to conclude a contract. With the increase in the number 

of patients, the waiting time for the provision of services has also increased. This can be 

automated by implementing a CRM class information system. 

An increase in the number of commercial medical institutions inevitably leads to 

increased competition between them. Private clinics should fight for patients not only with 

public health organizations, but also with other commercial structures. In this situation, the 

key factor is the high-level patient care, which involves an individual approach to each 

patient. The introduction of CRM for medical centers is becoming a necessity to provide 

quality service. 

CRM systems perform the function of automating the collection of information in 

healthcare institutions, combine data from different sources and simplify the tasks of the 

administrative staff of the clinic. This allows medical centers to serve customers more 

efficiently, increase the level of service and simplify management procedures in their daily 

activities. 

Today, modern medical organizations actively use CRM systems to interact with 

patients. Foreign clinics have long been unable to imagine their work without such an 

automated component. The introduction of CRM systems is becoming a mandatory 

component for the successful operation of medical organizations in their work, they can be 

adapted to different types of clinics and help them attract new patients, retain existing ones 

and improve the quality of service. in conditions of increasing competition. 

CRM systems are flexible and suitable for enterprises of any scale, from small 

private clinics to extensive networks. They can be successfully used by laboratories, 

psychological care centers and manual therapy clinics, since the tasks of interacting with 

patients are almost the same 

Thus, the research in the proposed direction is relevant both for the Mother and 

Child group of companies and for the entire medical industry. 

KEYWORDS: Implementation, loyalty system, research, development, information 

system, implementation, automation. 
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BUILDING AN INFORMATION ARCHITECTURE FOR 

AUTOMATION SYSTEM FOR SOFTWARE RELEASE CYCLE 

The competition work is devoted to solving a pressing research problem: reducing 

costs when releasing new software releases, building an information architecture for a 

software release automation system. 

KEYWORDS: Container orchestration system, CD/CD, IaC, DevOps, Kubernetes, 

Docker Container. 
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QUALITY MANAGEMENT SYSTEM IN THE PERM 

INSTITUTE (BRANCH) REU IM. G.V. PLEKHANOV  

The purpose of the scientific work was to assess the quality management system of 

educational services at the Perm Institute (branch) of the PRUE named after G.V. 

Plekhanova. As a result of the work done, it was established that quality management at the 

Perm Institute of REU named after G.V. Plekhanov was organized at a fairly high level. 

Employees of the Center for Practice and Reception carefully study both the requirements 

of consumers of educational services and the requirements of employers. Based on the data 

obtained, the educational institution is constantly expanding the range of educational 

services (new bachelor's, master's, SPO and DPO programs are being developed). The 

necessary conditions are created for the introduction of innovative education methods and 

the use of new technologies and the results of scientific activity, constant work is underway 

to form and maintain an attractive image in the educational services market. 

KEYWORDS: quality, quality management, quality management systems, 

educational services. 
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DESIGN OF THE INFORMATION AND ANALYTICAL SYSTEM OF 

A MEDICAL INSTITUTION 
 

The paper discusses the implementation of an information and analytical system for 

the work of a medical institution. The paper discusses the main purpose and objectives of 

creating an information and analytical system, conducts a comparative analysis of existing 

solutions in the software market and offers a solution for automating the work of a medical 

institution developed using Loginom and Bitrix24 software.  

The main objectives of creating the system are: displaying doctors' work schedules 

with information about available time intervals; accounting and monitoring the employment 

of medical personnel and equipment; collecting and processing data on doctor visits, 

including information about patients, doctors, procedures performed and treatment results; 

data analysis to determine the most popular doctors, services in demand and the load on the 

clinic as a whole; forecasting the demand for medical services of the clinic based on the 

analysis of historical data and user behavior; providing information to the management of a 

medical organization for making managerial decisions.  

As part of the work, a scenario was developed using Loginom software to analyze the 

current and planned load on the medical facility for planning and resource management.  

KEYWORDS: CRM system, Loginom, Bitrix24, ARIMAX. 
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EDUCATIONAL AND ANALYTICAL PLATFORM FOR THE 

ORGANIZATION OF ADAPTIVE DISTANCE LEARNING WITH 

ELEMENTS  

OF ARTIFICIAL INTELLIGENCE 
 

The article presents the developed educational and analytical platform for the 

organization of adaptive distance learning, using innovative technologies and solving the 

problem of effective improvement of educational materials with the help of artificial 

intelligence elements. The platform can be successfully implemented in various educational 

institutions to support participants in the educational process, providing adaptability, 

personalization and effectiveness of training. 
KEYWORDS: educational and analytical platform, distance learning, adaptability, 

experience API, artificial intelligence, GPT neuromodel. 
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DEVELOPMENT OF AN INFORMATION SYSTEM FOR WORKING 

WITH THE TASKS OF THE COMPANY "LLC MIRIT" 

The work is devoted to the creation of an information system for working with the tasks 

of the company "LLC Mirit". This system is based on the principles of a flexible SCRUM 

software development methodology and implemented using the Django framework. The 

functional capabilities of the system are described. The advantages of using this system to work 

with the tasks of the company "LLC MIRIT" are given. 

KEYWORDS: scrum, task management system, information system, django, python. 
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DEVELOPMENT OF AN ARCHITECTURAL COMPLEX TO 

OPTIMIZE THE OPERATION OF AN ACCESS 

CONTROL SYSTEM IN A DATA CENTER 

The article describes a project in which the VisitorControl (VC) product of Insight 

LLC was used to optimize the checkpoint regime. The product is used by various clients, 

including corporations, business centers, vertically integrated corporations and 

administrative state organizations. Within the framework of the project, an information 

system was developed that combines an access control and management system, an email 

bot for registering applications, a self-registration terminal, a working time control module 

and a cascade update of access levels. To achieve the goals of the project, various 

technologies were used, such as optical character recognition (OCR), face recognition, self- 

registration terminals and APIs. 

KEYWORDS: ACS, VisitorControl, IC, data center. 
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DESIGNING A SOFTWARE PACKAGE FOR THE BANK'S 

LIQUIDITY MANAGEMENT PROCESS. 

Designing a software package for the bank's liquidity management process is an urgent 

and important topic in the modern financial sphere. The Treasury plays a key role in the 

management of the bank's financial resources, ensuring effective risk management and 

optimization of cash flows. The organizational model of the Treasury determines its structure, 

functions and interaction with other divisions of the bank. There are several types of treasury 

organizational models in Russian banks, including centralized, decentralized and hybrid 

models. Each of these models has its advantages and disadvantages, and the choice of model 

depends on the specific conditions and needs of the bank. The functional model of the Treasury 

defines its main tasks and functions. In Russian banks, the functional model of the treasury 

includes tasks such as liquidity management, currency risk management, interest rate risk 

management, credit risk management and others. Each of these functions has its own 

characteristics and requires special knowledge and skills from Treasury employees. The 

purpose of the analysis of organizational and functional models of treasury in Russian banks is 

to identify and evaluate their effectiveness and the effectiveness of the methods and approaches 

used. The analysis allows us to identify the advantages and disadvantages of existing models, 

highlight best practices and offer recommendations for improving the work of the automated 

treasury system in the bank. This paper will analyze the organizational and functional models 

of the treasury in Russian banks based on available data and literature. Work will be done with 

data flows in the bank's liquidity department, as well as the main functions will be identified, 

the banking process will be modeled and an architectural solution will be implemented.  

Namely, two schemes are drawn. The first is the BPMN functional scheme (with databases and 

information objects). The second is Information Architecture. The results obtained will allow 

us to draw conclusions about the state and prospects of development of the liquidity department 

and related information systems in Russian banks. 

KEYWORDS: automation, information system, design, liquidity, treasury, functional 

scheme, Information architecture. 
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VECTOR OF SUSTAINABLE DEVELOPMENT OF THE ARCTIC 

REGION OF THE RF (BASED ON THE EXAMPLE OF THE 

MURMANSK REGION) 

The current issues of determining the vector of sustainable development of the Arctic 

region of the Russian Federation (using the example of the Murmansk region) are considered 
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based on the use of the mathematical apparatus of cognitive modeling, which provides a 

solution to the problem of analyzing and predicting the behavior of complex, weakly structured 

and poorly formalized systems. Based on the developed cognitive model, scientifically based 

proposals are formulated to ensure the dynamics of sustainable development of the Murmansk 

region. 

KEY WORDS: Arctic zone of the Russian Federation, Murmansk region, socio-

economic development, vector of sustainable development, cognitive modeling, dynamic 

analysis. 
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RESEARCH, ANALYSIS AND DEVELOPMENT OF A PROCESS 

INFORMATION SYSTEM FOR HUMAN RESOURCE MANAGEMENT 

(HRM) OF THE BUSINESS PROCESS "TRAINING AND DEVELOPMENT 

OF COMPANY EMPLOYEES" 
 

An optimally structured learning culture and a proactive employee development strategy 

increases the effectiveness of the company's digital transformation. The relevance of the 

research lies in the fact that improving the organization of the corporate educational process 

focused on achieving the strategic goals of the company, using the seamless integration of the 

educational process in order to acquire the necessary competencies for the successful 

implementation of the tasks set by the company's employees. 

 

KEYWORDS: Training, HRM, development, business process, development, model, 

notation. 
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